LINEAMIENTOS para BRINDAR SOPORTE
TECNICO A SERVICIOS e TECNOLOGIAS ok LA
INFORMACION enLAs DEPENDENCIAS peL H.

AYUNTAMIENTO pec MUNICIPIO pe PUEBLA

NO. DE CLAVE: MPUE1418/RLIN/SECAD08/022-A/310517

eenmen - Ciudad
PUEBLA Progreso



—GOBIERNO MUNICIPAL—

PUEBLA “Progreso

Ciudad

LINEAMIENTOS PARA

BRINDAR SOPORTE TECNICO A SERVICIOS DE
TECNOLOGIAS DE LA INFORMACION EN LAS
DEPENDENCIAS DEL HONORABLE AYUNTAMIENTO
DEL MUNICIPIO DE PUEBLA

Clave: MPUE1418/RLIN/SECAD08/022-A/310517

AUTORIZACIONES

Yareni Janix Natera

Secreta%fm

Fiario Hernandez de la Rosa

Electronico

4

Cesar Manuel Bravo
Carrera

Subdirector de
Infraestructura Tecnolégica

Se expiden los presentes Lineamientos en la Heroica Puebla de Zaragoza a
los treinta y un dias del mes de marzo de dos mil diecisiete.

—GOBIERNO MUNICIPAL —

PUEBLA




Lineamientos para Brindar Clave: MPUE1418/RLIN/SECADOQ8/022-A/310517

Soporte Técnico a Servicios de

commonnch— | ey N RACIGN Tecnologias de la Fecha de elaboracion: 23/03/15
PUEBLA ' B Informacion en las Dependencias .
(L del H. Ayuntamiento del Fecha de actualizacion: 31/05/17

Municipio de Puebla ] L
NUm. de Revision: 02

Con fundamento en lo dispuesto por los articulos 115 fraccion Il de la Constitucion Politica de los Estados
Unidos Mexicanos; 105 fraccion Il de la Constitucion Politica del Estado Libre y Soberano de Puebla; 78
fraccion IV de la Ley Organica Municipal; 43 fracciones I, Il, IV, VIII, X, 45 fracciones I, II, I, y VI del
Reglamento Interior de la Secretaria de Administracion, se emiten los presentes:

LINEAMIENTOS PARA BRINDAR SOPORTE TECNICO A SERVICIOS DE TECNOLOGIAS DE LA
INFORMACION EN LAS DEPENDENCIAS DEL H. AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA

l. OBJETIVO.

Establecer disposiciones administrativas y legales, que permitan brindar soporte técnico a servicios de
tecnologias de la informacion en las Dependencias del Honorable Ayuntamiento del Municipio de Puebla,
proporcionando a los/las servidores/as publicos/as las herramientas y facilidades para el desarrollo
automatizado de sus actividades.

Il. ALCANCE
Los presentes Lineamientos son de observancia obligatoria para todos/as los/las servidores/as publicos/as de
las Dependencias del Honorable Ayuntamiento del Municipio de Puebla.

Asimismo, los efectos y aplicacion de esta normatividad se extienden a las Entidades que firmen Convenio de
Colaboraciéon con el Honorable Ayuntamiento del Municipio de Puebla, a través de la Secretaria de
Administracion.

I1l. DEFINICIONES.
Articulo 1.- Para efectos de los presentes Lineamientos se debera entender por:

Ayuntamiento.- El Honorable Ayuntamiento del Municipio de Puebla;

Bien Informatico.- Es aquel registrado en el Sistema Integral de Inventarios y que tiene asociado un
valor monetario, el cual forma parte del patrimonio del Ayuntamiento Municipio de Puebla, mismo que se
sefiala de forma enunciativa y no limitativa, tal como: equipos de radiocomunicacion, equipos de cémputo,
licencias de software, camaras fotogréaficas, cAmaras de video, y demas dispositivos periféricos; asi como,
pantallas electronicas, equipos de proyeccion, equipos de radiocomunicacion, equipos de telefonia, etc.
También se incluyen bienes tales como cables y accesorios que por su clasificacion son justificadamente no
inventariables segun las normas aplicables;

Convenio.- Es el documento de colaboracion de caracter legal, signado entre la Secretaria de Administracion,
una Entidad y/o una Junta Auxiliar.

Data Center.- Centro de Infraestructura en el que residen los sistemas de informacion, dependiente del

Departamento de Administracion de Infraestructura, adscrito a la Subdireccion de Infraestructura Tecnologica,
dependiente de la Direccion.
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Departamento.- Departamento de Soporte Técnico, adscrito a la Subdireccion de Infraestructura Tecnologica,
dependiente de la Direccidn.

Dependencia (s).- Son las que integran la Administracion Publica Municipal Centralizada;

Direccion.- La Direccién de Gobierno Electronico, adscrita a la Secretaria de Administracion del Honorable
Ayuntamiento del Municipio de Puebla;

Enlace Administrativo.- Las Coordinaciones Administrativas, Direcciones Administrativas o areas homologas
adscritas a las Dependencias y Entidades de la Administracion Publica Municipal;

Equipo.- Bien Informatico individual que se encuentra bajo el Resguardo de un/a Usuario/a;

Hardware.-Conjunto de todas las partes tangibles de la Infraestructura, sus componentes son: eléctricos,
electrdnicos, electromecanicos y mecanicos e incluye cables, gabinetes o cajas, de todo tipo y cualquier otro
elemento fisico involucrado. Es la contraparte complementaria del Software que es el soporte 16gico en un
elemento de Infraestructura;

Incidente.- Cualquier anomalia del funcionamiento normal o baja de desempefio de las aplicaciones o
Sistemas de Informacion que requieren atencion de la Direccion;

Infraestructura.- Conjunto de bienes informaticos, cableado, equipos de computo, equipos en el Data Center,
de radiocomunicacion, conmutadores telefonicos y otros equipos de naturaleza tecnol6gica, asi como sus
sistemas operativos, que funcionan como un sistema 0 como un conjunto de subsistemas, cuya operacion y
administracion es competencia de la Direccion;

ITIL.- “Information Technology Infraestructure Library” que en espafiol significa Biblioteca de Infraestructura de
Tecnologias de la Informacion. Es un marco de trabajo de buenas practicas destinadas a facilitar la
administracion de servicios de tecnologias de la informacion.

Lineamientos.- Conjunto de reglas y normas para brindar soporte técnico a servicios de tecnologias de la
informacién, que son de observancia obligatoria establecidas en el presente documento.

Llamada de Servicio.- Comunicacién con la Mesa de Servicio iniciada por un servidor publico por cualquier
medio autorizado y que tiene por objetivo reportar un Incidente;

Mesa de Servicio.- Conjunto de servicios que ofrece la posibilidad de gestionar y solucionar todas las
posibles incidencias de manera integral, junto con la atencion de requerimientos relacionados con las
tecnologias de la informacion que integra un equipo de trabajo y un punto de contacto Unico entre todas las
Dependencias, Entidades y la Direccién y/o Departamento, cuyo objetivo principal serd responder de una
manera oportuna, eficiente y con alta calidad a las peticiones que se realicen;
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NUmero de Reporte.- Es el asignado por el sistema de la Mesa de Servicio, que servird para identificar el
reporte de un incidente levantado por medio de una llamada de servicio;

Proveedor.- La persona fisica 0 moral que celebre contratos o pedidos de adquisiciones, arrendamientos o
servicios en sus diversas modalidades conforme a la Ley de Adquisiciones, Arrendamientos y Servicios del
Sector Publico Estatal y Municipal;

Resguardante y/o usuario/a.- Los/las servidores/as publico/as que cuentan con un bien informatico bajo su
resguardo;

Resguardo.- Formato oficial autorizado por la Contraloria Municipal que contiene el nombre de el/la Servidor/a
Publico/a y los bienes informaticos que le han sido entregados fisicamente como herramientas de trabajo;

Secretaria.- La Secretaria de Administracion del Honorable Ayuntamiento del Municipio de Puebla;

Servicios de TI.- Aquellos integrados por una mezcla de componentes de Infraestructura y de sistemas
acompafiados de mano de obra especializada provista por Servidores/as Publicos/as adscritos/as a la
Direccidn y/o por uno o varios Proveedores;

Servidor/a Publico/a.- Trabajadores/as que prestan un servicio fisico, intelectual, técnico o administrativo
subordinado al Honorable Ayuntamiento del Municipio de Puebla;

Soporte Técnico.- Es el conjunto de actividades preventivas y correctivas que presta el Departamento,
orientadas a mantener en operacion los servicios de tecnologias de la informacion dentro de rangos
aceptables de rendimiento;

Software.- Equipamiento l6gico o soporte ldgico de un sistema informatico de un equipo especifico,
comprende el conjunto de los componentes l6gicos necesarios que hacen posible la realizacion de tareas
especificas, en contraposicion a los componentes fisicos, que son llamados Hardware;

Tecnologias de la Informacion (Tl).- Conjunto de procesos y productos derivados de las nuevas
herramientas (hardware y software), soportes de la informacion, telecomunicaciones y canales de
comunicacion relacionados con el almacenamiento, procesamiento y transmision digitalizados de la
informacion;

Unidad de Informatica.- Unidad Administrativa establecida en el Organigrama de la Dependencia o Entidad
de la Administracion Publica Municipal aprobado por Cabildo que tiene como funcién principal atender los
requerimientos de TI;

Usuario/a.- Servidor/a Publico/a que hace uso de al menos un servicio de TI.
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IV. LINEAMIENTOS
DISPOSICIONES GENERALES

Articulo 2.- Las Entidades y las Juntas Auxiliares Municipales podran recibir soporte técnico por parte de la
Direccion a través de la Subdireccion de Infraestructura y del Departamento, abarcando Unicamente la
cobertura del Convenio que se haya firmado con la Secretaria. EI Soporte Técnico a proporcionar sera el
determinado por los alcances especificados en el propio Convenio.

Articulo 3.- La Direccion ademas de las atribuciones sefialadas en el Reglamento Interior de la Secretaria por
lo que corresponde a los presentes lineamientos tendra las siguientes:

|. Mantener los servicios de tecnologias de la informacion disponibles para soportar la operatividad de las
Dependencias, asi como de las Entidades y Juntas Auxiliares con quienes exista un Convenio firmado que
incluya soporte técnico en los términos del numeral que antecede en estos Lineamientos;

Il. Supervisar el uso correcto y aprovechamiento de los recursos tecnoldgicos por parte de los/las servidores
publicos/as;

III. Prestar el soporte técnico requerido para los sistemas de informacion, aplicaciones y equipos de telefonia,
radiocomunicacion, telecomunicaciones, equipos de computo, red de voz y datos, asi como los sitios web del
Ayuntamiento, con el apoyo coordinado de las unidades de informatica;

IV. Establecer los procedimientos generales homologados, que deberan seguir las unidades de informatica
adscritas a las Dependencias, asi como el personal de tecnologias de la informacion adscrito a las Entidades y
Juntas Auxiliares con Convenio para la prestacion de soporte técnico;

V. Mejorar la prestacion de los servicios de tecnologias de la informacion de manera continua; e

VI. Implementar medios o programas para la retroalimentacion por parte de los/las servidores/as publicos/as
respecto de los servicios recibidos.

Articulo 4.- El Departamento protegerd la informacion de los sistemas de informacién en medios de
almacenamiento seguros; siendo responsabilidad de la Dependencia el contenido de la misma. Asimismo, el
Departamento no modificara informacién alguna salvo peticion expresa via oficio firmado por el o la titular de
una Dependencia con competencia sobre la informacion especifica.

Articulo 5.- Las Entidades recibiran de la Direccion los servicios de tecnologia de la informacién y su soporte
técnico a través del Departamento, conforme a los alcances establecidos en el convenio respectivo.

V. DE LA MESA DE SERVICIO

Articulo 6.- La Direccion establecerd la Mesa de Servicio como Unico punto de contacto para recibir las
solicitudes de las Dependencias, asi como de las Entidades, conforme a los términos establecidos en el
articulo 2 de los presentes lineamientos.
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Articulo 7.- La Mesa de Servicio desarrollara sus actividades de lunes a viernes en un horario comprendido
de las 9:00 a las 18:00 hrs., dentro del calendario de dias laborables determinado por la Direccion de
Recursos Humanos de la Secretaria de Administracion.

Articulo 8.- Las solicitudes de servicio podran requerirse mediante oficio, correo electronico o llamada
telefonica dependiendo de la naturaleza o urgencia del servicio.

Articulo 9.- Recibida la solicitud de servicio para su atencion y dependiendo de la naturaleza de la misma, la
Mesa de Servicio, podra requerir autorizacion del Departamento, para que con base a la disponibilidad de los
recursos, de los criterios de racionalidad en el gasto o de su justificacion se dé cumplimiento a la misma.

Articulo 10.- El servicio que brindara la Mesa de Servicio serd Unicamente para los equipos que son
propiedad del Ayuntamiento.

Articulo 11.- Por cada llamada de servicio a la Mesa de Servicio el sistema le asignara un nimero de reporte,
mismo que se informard a ellla servidor/a publico/a y que le servira para dar el seguimiento correspondiente
desde su creacion, hasta su atencion satisfactoria o cierre.

Articulo 12.- La Mesa de Servicio debera emplear el marco de ITIL como mejor practica para la
administracion de servicios de tecnologias de la informacion.

VI. DE LAS RESPONSABILIDADES DE LOS Y LAS USUARIOS/AS

Articulo 13.- Los/las servidores/as publicos/as reportaran los incidentes presentados en los equipos
tecnoldgicos, los cuales afecten sus actividades laborales por medio de la Mesa de Servicio.

Articulo 14.- Una vez realizado el levantamiento del equipo, el/la servidor/a publico/a debera conservar el
numero de reporte otorgado por el sistema de la Mesa de Servicio para consultar el estado de la solucion del
incidente reportado.

Articulo 15.- Los/las servidores/as publicos/as que realicen una llamada para levantar un reporte, deberan
brindar toda la informacion requerida por las personas que laboran en la Mesa de Servicio y atender todas sus
indicaciones, a fin de colaborar en la determinacion de un diagnostico adecuado, el cual servira para clasificar
el incidente y resolverlo, 0 en su defecto, canalizarlo a las areas idéneas para su solucion.

Articulo 16.- En caso de que el/la servidor/a pablico/a no colabore segun lo especificado en el precepto que
antecede, el reporte podrd no recibir el servicio que presta la Mesa de Servicio de manera justificada,
quedando bajo la responsabilidad del usuario la falta de atencion.

Articulo 17.- Cuando el incidente reportado no se solucione por via telefénica con el apoyo de la Mesa de

Servicio, se turnara el reporte al personal técnico del Departamento o de la unidad de informatica, quienes
podran solucionar el incidente desde el Data Center o asistiendo al lugar del usuario.
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Articulo 18.- El/la servidor/a publico/a debera facilitar al personal designado por el Departamento, el acceso al
equipo que requiere de soporte técnico para atender la incidencia reportada en la Dependencia o Entidad, a fin
de asegurar la solucion del mismo.

La Direccién a través de la Subdireccion de Infraestructura Tecnoldgica y el Departamento deberan
implementar las medidas de control y seguridad de la informacion en los equipos de computo asignados,
estableciendo los procedimientos de respaldo y recuperacion correspondientes.

VII. DEL RETIRO DE EQUIPOS

Articulo 19.- En caso de que el personal del Departamento requiera disponer fisicamente de uno o varios
equipos que se encuentren involucrados en un incidente, el/la servidor/a publico/a debera para su revision.

Articulo 20.- En ningln caso el personal del Departamento retirara un equipo si el usuario que lo tiene bajo su
resguardo no se encuentra presente.

Articulo 21.- En los casos en que el/la usuario/a requiera una atencion expedita podra transportar por sus
propios medios el equipo a la ubicacion que le sea indicada por la Mesa de Servicio.

Asimismo, la Mesa de Servicio podra solicitar este procedimiento en los casos en que la carga de trabajo o la
falta de transporte sea tal que no se garantice una pronta atencion en sitio.

VIIl. DE LAS SANCIONES

Articulo 22.- La Direccion solicitara via oficio a la Contraloria Municipal, para que en el ambito de su
competencia, inicie los procedimientos y aplique las sanciones por responsabilidad administrativa, relativas a
los alcances de los presentes Lineamientos.

IX. VIGENCIA

Los presentes Lineamientos entraran en vigor a partir del primero de junio de dos mil diecisiete.
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