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INTRODUCCION

La implementacién del Control Interno Institucional representa una herramienta fundamental que aporta
elementos que promueven la consecucion de los objetivos institucionales, minimizan los riesgos,
reducen la probabilidad de ocurrencia de actos y consideran la integracion de las tecnologias de la
informacién a los procesos municipales; asimismo respaldan la integridad y el comportamiento ético de
los servidores publicos consolidando los procesos de rendicion de cuentas, gobierno abierto y
transparencia.

El control interno incluye, planes, métodos, programas, politicas y procedimientos utilizados para
alcanzar la mision, el plan estratégico, los objetivos y las metas institucionales, estableciendo la primera
linea de defensa en la salvaguarda de los recursos publicos y la prevencién de actos de corrupcion.

Bajo este contexto la Contraloria Municipal del Honorable Ayuntamiento del Municipio de Puebla,
procedid a la elaboracién de los Lineamientos Generales de Control Interno y sus Normas de
Aplicacion en la Administracion Publica Municipal, mismas que a continuacion se sefialan:

1°. Ambiente de control

2°. Administracion de riesgos

3°. Actividades de control

4°. Informacién y comunicacion
5°. Supervision y Mejora Continua

La elaboracion de matrices de riesgos forma parte de la segunda norma denominada “Administracion
de Riesgos”, en donde cada dependencia y entidad debe identificar los principales riesgos a los que se
enfrenta en la procuracion del cumplimiento de sus objetivos y metas, lo cual es el primer insumo para
la conformacién de las matrices referidas.

La administracion de riesgos provee las bases para identificar los riesgos, analizarlos, catalogarlos,
priorizarlos y desarrollar estrategias y acciones que mitiguen su impacto en caso de materializacion que
involucra la participacién de todas las dependencias y entidades del Honorable Ayuntamiento del
Municipio de Puebla, por lo que, atendiendo la necesidad de actualizar y evaluar las matrices de
riesgos, se optd por utilizar medios web, tales como la herramienta OneDrive y la aplicacion web para
la Gestion de Evidencias de Matrices de Riesgos -GEMAR- con efecto de facilitar y agilizar esta
actividad.

OneDrive es una herramienta que funge como servicio de almacenamiento, procesamiento y manejo
de versiones de los documentos que se encuentren dentro de la misma, asi mismo permite consultar,
editar, imprimir y compartir archivos en la nube de tal forma que puedan ser visualizados desde
cualquier equipo o dispositivo, sin necesidad de software o aplicaciones, espacios de almacenamiento
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adicionales, o equipamiento especifico para su uso; de igual cuenta con la ventaja de tener
compatibilidad integrada con Windows 8, Microsoft Office 2010 y dispositivos moviles tales como
celulares y tablets que utilicen sistema operativo iOS (Apple) o Android.

Por su parte GEMAR, es una aplicacién web desarrollada por la Secretaria de Innovacién Digital y
Comunicaciones, del Ayuntamiento de Puebla (SIDCO), que permite cargar a la nube los medios de
verificacién vinculados a los controles identificados en la Matriz de Riesgos, esto, mediante un usuario
y contrasefia brindados a cada una de las dependencias y entidades, con lo que se genera una mejor
gestion de las evidencias digitales.

Estas herramientas integraran el proceso para de actualizacion y evaluacién de matrices de riesgos,
complementandose tanto en la edicion online de las Matrices, como en la carga de Medios de
Verificacion, permitiendo facilitar el manejo de la informacion de una manera segura e implementando
un control de seguimiento para cada una de las Dependencias y Entidades.
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Con fundamento en lo dispuesto por los Articulos 12 fraccion II, 32 fracciones | y IV; y 35 fraccion | del
Reglamento Interior de la Contraloria Municipal del Honorable Ayuntamiento de Puebla; 14, 15y 16 de
los Lineamientos de Generales Control Interno y sus Normas de Aplicaciéon en la Administracion
Publica Municipal, se expide la presente:

GUIA PARA LA ELABORACION, ACTUALIZACION Y EVALUACION
DE LAS MATRICES DE RIESGOS

l. OBJETIVO DE LA GUIA

Proporcionar a las dependencias y entidades de la Administracion Publica Municipal herramientas que
faciliten la elaboracién, actualizacion y evaluacion de las matrices de riesgos, los mapas de riesgos, asi
como los planes de trabajo, integrando de esta manera un inventario de riesgos estratégicos para
contar con un diagndstico general y realizar una adecuada evaluacion mediante el uso de mecanismos
web para mantener un adecuado seguimiento y control interno institucional.

Il. ALCANCE

La presente Guia es de observancia obligatoria para las y los servidores publicos de las Dependencias
y Entidades de la Administracion Publica Municipal del Honorable Ayuntamiento del Municipio de
Puebla.

ll. GLOSARIO DE TERMINOS

Actividades de control: politicas y procedimientos encaminados a asegurar que se cumplan las
directrices establecidas por los titulares de las dependencias y entidades de la administracién publica
municipal, sobre las medidas para afrontar los riesgos que ponen en peligro la consecucién de sus
objetivos y metas.

Administracion de riesgos: proceso realizado por la dependencia o entidad que tiene como propdsito
identificar los riesgos a que estan expuestas, en el desarrollo de sus actividades y analizar los distintos
factores que pueden provocarlos, con la finalidad de establecer las estrategias que permitan
administrarlos y por tanto, contribuir al logro de los objetivos y metas de una manera razonable.

Ambiente de control: entorno establecido que estimula y motiva la conducta de las y los servidores
publicos con respecto al control de sus actividades.

Carga: accion de subir y guardar documentos al espacio de almacenamiento de OneDrive administrado
por la Contraloria.
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CODECII: el Comité de Desarrollo y Control Interno Institucional

Contraloria: la Contraloria Municipal del Honorable Ayuntamiento del Municipio de Puebla, a través del
Departamento de Control de la Subcontraloria de Evaluacion y Control.

Control Interno: conjunto de medios, mecanismos o procedimientos implementados con el propdsito
de conducir las actividades correspondientes hacia el logro de los objetivos y metas institucionales.

Control Interno Institucional: proceso coordinado por la Contraloria y llevado a cabo por las y los
servidores publicos de las dependencias y entidades, disefiado e implementado para proporcionar una
seguridad razonable con respecto al logro eficiente y efectivo de sus objetivos y metas, obtener
informacidn confiable y oportuna para cumplir con el marco juridico que les aplica.

Dependencias: aquellas que integran la Administracion Publica Municipal Centralizada del Honorable
Ayuntamiento del Municipio de Puebla.

Enlace de Control Interno: es el servidor publico de cada dependencia o entidad que coordinara las
acciones a realizar se en materia de control interno y que cuenta con los permisos necesarios para
trabajar con los documentos

Entidades: los Organismos Publicos Descentralizados, las Empresas con Participacién Municipal
Mayoritaria y los Fideicomisos que integran la Administracion Publica Municipal Descentralizada.

Evaluacion de riesgos: proceso requerido para la elaboracién de las matrices de riesgos en la que se
contemplan los factores, posibles efectos del riesgo y la valoracion inicial.

GEMAR: sistema de Gestion de Evidencias de Matrices de Riesgos, herramienta web que permite
gestionar los medios de verificacion.

Matriz de Riesgos: herramienta de gestidn que permite registrar y conocer los riesgos relevantes que
podrian afectar el logro de las metas y objetivos de las Dependencias y Entidades, y que proporcionan
un panorama general de los mismos, identificando sus areas de oportunidad. Una vez concluida
permite la generacion del plan de trabajo.

Medios de Verificacion: es el respaldo documental que soporta los avances en materia de control,
estrategias y acciones del seguimiento en la administracion de las matrices de riesgos.

OneDrive: herramienta seleccionada como servicio de almacenamiento, procesamiento (registro,
actualizacion y seguimiento) y manejo de las versiones de las matrices de riesgos.
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Plan de Trabajo 6 PT: programa ordenado y estructurado de las actividades necesarias a realizar para
el logro de metas y objetivos, interrelacionando los recursos humanos, financieros, materiales y
tecnoldgicos disponibles.

Riesgo: evento 0 accién adversa con impacto negativo que afecta el logro de los objetivos y metas.

Riesgo Institucional: incumplimiento de programas, metas y objetivos que puede provocar un dafio a
la imagen y confiabilidad del Ayuntamiento asi como del correcto funcionamiento de la Dependencia o
Entidad, derivado de una mala planeacion y como consecuencia de acontecimientos externos.

Riesgo de Componentes prioritarios de los Programas Presupuestarios: bienes y servicios que
produce o entrega el Programa Presupuestario para cumplir con su propoésito, cuyo presupuesto esta
considerado dentro del 90% de los recursos financieros de la administracion publica municipal.

Riesgo de Corrupcioén: practica consistente en la utilizacion de las funciones y medios de aquellas en
provecho, econémico o de otra indole, de sus gestores (desvio de recursos, tréfico de influencias,
conflicto de intereses, entre otros)

Riesgo de Fondos Federales: subsidios que la Federacién transfiere a los Estados y Municipios con
base en las disposiciones establecidas en la Ley de Coordinacién Fiscal, que les permita fortalecer su
capacidad de respuesta y atender demandas de gobierno en distintos rubros.

Riesgo de Proyectos Estratégicos: conjunto de actividades que tienen un alto impacto en la
Administracién Publica Municipal, cuyo incumplimiento afectara el desarrollo econémico y social del
municipio.

Riesgo Obligatorio: es aquel que por disposicion de la Auditoria Superior de la Federacion, deberéa ser
incluido en la Matriz de Riesgos con la finalidad de contar con un control referente a diversas
actividades.

Riesgo Operativo: acontecimiento interno que puede provocar efectos negativos (fisicos, materiales,
legales) debido a errores humanos, procesos inadecuados y fallas en los sistemas.

TIC’S: Tecnologias de Informacion y Comunicacion.

Unidad Administrativa: direcciones, subdirecciones, jefaturas de departamento y demas areas que
integran a una dependencia o entidad.

Usuario: servidores publicos de las dependencias y entidades de la Administracion Publica Municipal
designados como enlaces de control interno que utilizan el servicio de almacenamiento OneDrive y
GEMAR de cada dependencia o entidad.
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Valoracion de riesgo: es la jerarquizacion de las amenazas o factores adversos, dando prioridad a las
que presentan una mayor exposicion negativa (riesgo alto, importante, significativo, bajo).

IV. ADMINISTRACION DE RIESGOS

Da inicio con la identificacion de los principales riesgos que puedan afectar el cumplimiento de sus
metas y objetivos de las dependencias y entidades. Esta identificacion no pretende detectar y controlar
todos los riesgos a los que se enfrentan, sino identificar aquellos que sean mas importantes para el
correcto desempefio de sus funciones.

Durante el proceso de identificacion de riesgos, se deben considerar los eventos potenciales que
puedan obstaculizar o impedir el cumplimiento de los componentes y actividades que integran los
programas presupuestarios (PP), asi como los compromisos de las dependencias y entidades, lo que
proporcionara un nivel de priorizacién en la identificacion de los riesgos.

Una vez identificados los riesgos, se procede a su analisis, clasificacion, valoracion, administracion y
finalmente a la supervision y control respectivos.

Con esta informacion se cuenta con los elementos necesarios para la elaboracion de las matrices de
riesgos.

Una vez conformada la matriz de riegos, su importancia radica en los planes de trabajo, a través de una
planeacién sobre las acciones y mecanismos para reducir su impacto y afectaciones que se
establezcan para mitigarlos o anularlos.

Cada Dependencia y Entidad debera integrar riesgos obligatorios en la matriz de riesgos, siendo estos:
e Riesgos de Fondos federales;
e Riesgos de Corrupcion;
e Riesgos de Componentes prioritarios de los Programas Presupuestarios; y
e Riesgos de Proyectos Estratégicos.

En la seccion V se explicara a detalle el registro para la integracion de las matrices de riesgos.
Las dependencias y entidades deben considerar cuatro aspectos importantes para la operacién de las
matrices de riesgos, los cuales se describen a continuacion:

1. Registrar por ejercicio fiscal 10 riesgos, para la conformacion de las matrices y mapas de
riesgos, asi como de los planes de trabajo, recomendandose sean los mas representativos,
estos son de caracter enunciativo mas no limitativo, pudiendo agregar mas riesgos en caso de
ser necesario.
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2. Seguimiento y supervision de los avances en las matrices y mapas de riesgos, asi como en los
planes de trabajo por parte del titular de la dependencia o entidad.

3. Revision y seguimiento periddico de las matrices de riesgos, por parte de la Contraloria con
base en los Lineamientos Generales de Control Interno y sus Normas de Aplicacién en la
Administracion Publica Municipal.

4. En caso de que el CODECII identifique un riesgo que por su naturaleza no haya sido incluido,
deberéa agregarse a la Matriz de Riesgos.

V. ELABORACION DE MATRICES DE RIESGOS

V.1 INSTRUCTIVO DE LLENADO
El llenado de la matriz de riesgos incluye 7 etapas:

Etapa 1. Identificacion y clasificacion de riesgos;
Etapa 2. Evaluacion de riesgos;

Etapa 3. Evaluacion de controles;

Etapa 4. Valoracion de riesgos vs controles;
Etapa 5. Mapa de riesgos;

Etapa 6. Estrategia y acciones; y

Etapa 7. Seguimiento para el control de riesgos.

ETAPA 1. IDENTIFICACION Y CLASIFICACION DE RIESGOS. (Figura 1.)

ETAPA 1: IDENTIFICACION Y CLASIFICACION DE RIESGOS

LA S Realizar 2 revisiones a los medios de verificacién que|
__ |demuestren el cumplimiento de objetivos y metas de los .| SRecursos
ia (o B = SR S jrectivo

de la olos programas presupuestariosprevioalal oo C | humanos

20171 Subeontraloria de Evaluacién y Control

a
entidades

Figura 1.
1. Num. de riesgo
Se registra el numero de riesgo asignado por nivel de importancia o prioridad, tomando el nimero uno

como el principal riesgo, debe ser consecutivo y se conformaréa de la forma siguiente:

Afo en el que se captura el riesgo y numero arabigo consecutivo asignado por la dependencia o
entidad.

Ejemplo: 2017.1

2. Unidad Administrativa

10
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Se debe escribir el nombre completo de la Unidad Administrativa responsable, conforme a la estructura
organica autorizada y registrada.

Ejemplo: Subcontraloria de Evaluacién y Control
3. Alineacion a programas, objetivos o metas institucionales

3.1 Seleccion
El tipo de riesgo se elegira conforme a la alineacién del riesgo identificado de la lista desplegable
siguiente:

3.1.1 Estrategia, se vincula al cumplimento de los compromisos de la dependencia o entidad.

3.1.2 Objetivo, se vincula a los programas y planes de trabajo de la dependencia o entidad.

3.1.3 Meta, se vincula al cumplimiento cuantitativo o cualitativo de las actividades de la dependencia o
entidad.

3.2 Descripcion

Se debe registrar la estrategia, objetivo 0 meta, iniciando con el numero de componente y seguido por
el nimero de la actividad conforme a los Programas Presupuestarios de cada dependencia o entidad a
la que esté alineado el riesgo identificado, sin embargo, se pueden incluir riesgos derivados de
actividades que no se encuentren vinculados con programas presupuestarios, tales como:
observaciones y recomendaciones derivados de auditorias, compromisos adquiridos, proye4ctos o
programas a desarrollar, entre otros.

Ejemplo: C6 LA 4, LA 14 y LA 17 Realizar 3 verificaciones en materia de control interno o evaluacion a
riesgos a dependencias y entidades.

4. Riesgo

Es la denominacién del riesgo que segun la vision de la dependencia o entidad se haya identificado
como relevante y que, de materializarse, pudiera obstaculizar o impedir el logro de objetivos y metas, o
impactos que afectan los procesos criticos que permiten alcanzarlos:, estos pueden identificarse en
dos: Institucionales y Operativos.

El riesgo identificado preferentemente se registraré conforme a la siguiente estructura: (Figura 2.)

11
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Adjetivo o adverbio

Verbo en

infinitivo

circunstancial

Figura 2.

Ejemplo: Validar por parte del personal del departamento de Control, los riesgos identificados por las
dependencias y entidades en las matrices de riesgos.

Para identificar el tipo de riesgo se deberd sombrear la celda correspondiente, color azul para los
riesgos institucionales y naranja para los operativos.

Las actividades administrativas y situaciones que se deriven por falta de personal y/o presupuesto, no
seran considerados riesgos.

5. Nivel de decision
Corresponde al nivel de decision institucional en el que recae la administracién del riesgo identificado:

5.1 Nivel estratégico: aquel que requiere para su atencion acciones conjuntas del area que lo detecta,
de instancias internas de la propia dependencia o entidad y, en su caso, de acciones externas a éstas.
5.2 Nivel directivo: aquel que requiere para su atencion, acciones del area que lo detecta y de otras
instancias internas de la dependencia o entidad.

5.3 Nivel operativo: aquel que puede ser atendido por el area que lo detecta, sin necesidad de otro
apoyo.

6. Clasificacion del riesgo

6.1 Seleccion
De acuerdo a la descripcién del riesgo, se deberé indicar la seleccidn de sus repercusiones en materia
de:

6.1.1 Presupuestal. Afectaciones a la obtencién de los recursos financieros y materiales necesarios,
su disponibilidad, su uso para la ejecucion de los compromisos y actividades de las dependencias y
entidades.

6.1.2 Servicios. Afectaciones en el desarrollo de los servicios necesarios y la calidad minima
indispensable para la ejecucion de los compromisos y actividades de las dependencias y entidades.
6.1.3 Seguridad. Afectaciones a la ejecucion de los programas de seguridad de la dependencia
responsable.

6.1.4 Obra Publica. Afectaciones en la ejecucién de los programas y compromisos de trabajo de la
dependencia responsable.

12
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6.1.5 Recursos Humanos. Implicaciones en la administracion y asignacion del capital humano
necesario.

6.1.6 Imagen. Afectaciones en detrimento de imagen, posicionamiento negativo o riesgos asociados a
la divulgacion de aspectos negativos ante la ciudadania.

6.1.7 TIC’S. No contar con los insumos 0 elementos necesarios para el desarrollo y operacién
adecuado de las plataformas tecnoldgicas, sistemas y su conectividad por los medios de comunicacion.
6.1.8 Salud. Afectaciones en los controles y mecanismos de prevision y accion en presencia de riesgos
de salud o contingencias especificas (en caso de aplicar).

6.2 Especificar otro
En el caso de elegir la opcidén “otro”, se debera anotar en la columna adjunta a la derecha, la
denominacién que corresponda al riesgo identificado, cuidando que no sea de naturaleza similar a las
opciones enunciadas.

ETAPA 2. EVALUACION DE RIESGOS. (Figura 3.)

ETAPA 2: EVALUACION DE RIESGOS

FACTOR Valoracién Inicial

Posibles efectos del Riesgo
Nam. de

Factor

Grado | Probabilidad

B Cuadrante
Impacto | Ocurrencia

Descripcion

Desconocer por parte de los servidores pdblicos adscritos
a la Subcontraloria de Evaluacién y Contral, las
atribuciones en materia de revisiones administrativas alos
medios de verificacién.

Ejercer acciones que atenten
1Interno [contra el actuar de la Contraloria 4 S n
Municipal

1Humano

Figura 3.
7. Factor
Es la circunstancia o situacion interna y/o externa que aumenta la probabilidad de que un riesgo se
materialice.

Por cada factor escrito se deberé realizar una accion o estrategia para administrar el riesgo identificado.
7.1 Nim. de Factor
Se registra el nimero de factor asignado, tomando el nimero arabigo consecutivo que se genera en el

numero de riesgo y el nimero de factor consecutivo.

Ejemplo: (Riesgo1, Factor 1) 1.1 Las y los servidores publicos adscritos a la Subcontraloria de
Evaluacién y Control desconocen las atribuciones del &rea en materia de administracion de riesgos.

7.2 Descripcion
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Se deben identificar las principales circunstancias o situaciones que indican la presencia de un riesgo o
que pueden aumentar la probabilidad de ocurrencia. Se registraran como minimo un factor y como
maximo 5.

7.3 Clasificacion
La clasificacion de los factores, indica su categorizacién de acuerdo a los riesgos identificados y se
elegiré de la lista desplegable:

7.3.1 Humano: conjunto de personas internas o externas que participan directa o indirectamente en la
consecucion del objetivo.

7.3.2 Financiero/presupuestal: recursos financieros y presupuestales necesarios para el logro de
objetivos.

7.3.3 Técnico/administrativo: estructura organica funcional, politicas, sistemas no informaticos,
procedimientos, comunicacidn e informacion, que intervienen en la consecucion del objetivo.

7.3.4 TIC's: tecnologias de informacién y comunicacion requeridos.

7.3.5 Material: infraestructura y recursos materiales necesarios para el logro del objetivo.

7.3.6 Normativo: conjunto de leyes, reglamentos, normas y disposiciones que rigen la actuacion de la
organizacion en la consecucion del objetivo.

7.3.7 Entorno: conjunto de condiciones externas a la organizacion, que inciden en el logro del objetivo,
y ante las cuales no se tiene influencia.

7.4 Tipo
Se seleccionara si el factor es interno o externo, segun corresponda.

Ejemplo: Interno: Corresponde a la dependencia o entidad.
Externo: Ajeno a la dependencia o entidad.
8. Posible efecto del riesgo
Son las consecuencias que, de materializarse el riesgo identificado, incidiran en el cumplimiento de los
objetivos 0 metas de la dependencia o entidad.

Se debe indicar el posible efecto del riesgo y su valoracion (del 1 a 10) en materia de grado de impacto
y probabilidad de ocurrencia en cada caso. Con base a la valoracién, la automatizacion de la matriz de

riesgos establecera el cuadrante correspondiente.

Ejemplo: Incurrir en responsabilidad administrativa por omisiéon o ejercer actos fuera del marco
normativo

9. Valoracion inicial

9.1 Grado de impacto
14
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Son las consecuencias negativas que se generarian en las dependencias y entidades, en el supuesto
de materializarse el riesgo. Los riesgos deben evaluarse en una escala del 1 al 10, sin considerar los
controles existentes para administrar riesgos, tanto en el “Grado de impacto” como en la “Probabilidad
de ocurrencia”. (Tabla 1.)

9.2 Probabilidad de ocurrencia

Se refiere a predecir la posibilidad de que se presente algun evento a partir de la frecuencia de
situaciones presentadas en periodos anteriores en la gestion o en conocimiento previo de las carencias
o dificultades para el logro de los compromisos y cumplimiento de responsabilidades. La escala de
valor (del 1 al 10) se debera relacionar con los factores de riesgos sefialados. Ver tabla 1

Se estableceran los criterios necesarios para determinar la valoracién final de la probabilidad de

ocurrencia del riesgo, y por lo tanto, su ubicacion en el cuadrante correspondiente del mapa de riesgos
de la dependencia o entidad.
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TABLA DE PONDERACIONES PARA LA VALORACION INICIAL
Grado de impacto Probabilidad de Ocurrencia
Influye directamente en el cumplimiento
de la mision, pérdida patrimonial,
10 mcumpllmlentos nor'matlvos, prqblemas 10 Probabilidad de
- operativos o de un impacto ambiental o o
Catastrofico . . . , Recurrente ocurrencia ‘MUY
deterioro de la imagen, dejando ademas y
. ) ) ALTA
sin funcionar totalmente o por un periodo
9 importante de tiempo los programas o | 9
servicios que entrega la institucion.
Danaria significativamente el patrimonio,
8 incumplimientos normativos, problemas 8
operqtlvos 0 |mlpacto ambiental o Probabilidad de
deterioro de la imagen o logro de .
Grave - . , Probable ocurrencia
objetivos institucionales. Ademas se . )
- . . ALTA
referiia una cantidad importante de
7 tiempo de la alta direccion en investigar y 7
corregir dafios.
Causaria, ya sea una pérdida importante
del patrimonio, incumplimientos
6 i i 6
pormatlvos, prgblemas operativos 0. de Probabilidad de
. impacto ambiental o un deterioro . .
Serio P . , Posible ocurrencia
significativo de la imagen. Ademas se p )
- . . MEDIA
referiia una cantidad importante de
5 tiempo de la alta direccion en investigary | 5
corregir los dafios.
4 F)ausa un dafioc en el patnmomo 0 4 Probabilidad de
imagen, que se puede corregir en el .
Moderado . L Inusual ocurrencia
corto tiempo, y no afecta el cumplimiento . )
L L BAJA
3 de los objetivos estratégicos. 3
2 Riesgo que puede tener un pequefio o | 2 Probabilidad de
Insignificante 9o que p e Peq Remota ocurrencia ‘MUY
] nulo efecto en la institucion. ] BAJA”

9.3 Cuadrante
Una vez establecido el grado de impacto y la probabilidad de ocurrencia se registra automéaticamente
en el cuadrante correspondiente.

Tabla 1.
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ETAPA 3. EVALUACION DE CONTROLES. (Figura 4.)

ETAPA 3: EVALUACION DE CONTROLES

CONTROL D i ion de Sufici ia o Defici ia del Control
Riesgo
éllene |\ de s ¢ Ead Ests Se Es Hezultado e lati [ Comslad
controle Descripcién Tipo Documentad - > S 5 i o
Control Formalizado | Aplica | Efectivo |determinacion del Control o
s? o Suficient
sl 147 |Belemenosinteror:declaContialortal e, o sl s s sl SUFICIENTE S|
Municipal
11z |Uneamientos de CReusiénf g i sl sl sl sl SUFICIENTE sl
Administrativa a los Medios de
113 |Actas de Revisién Administrativa 3 Correctiva Sl Sl Sl Sl SUFICIENTE Sl
Figura 4.
10. Control

Herramienta utilizada para dar seguimiento y administrar los riesgos identificados de una Dependencia
o Entidad; estos se seleccionaran de la lista para cada uno de los factores identificados, si se cuenta o
no con controles.

10.1 ; Tiene controles?
Se refiere a la existencia, suficiencia, deficiencia o inexistencia de los controles. Al seleccionar “SI”, se
deberan requisitar hasta cinco controles principales para cada factor.

10.2 Nam. de control

Se registra el nimero de control asignado, tomando el nimero arabigo consecutivo que se genera en el
numero de riesgo, nimero de factor consecutivo y numero de control asignado por la dependencia o
entidad.

Ejemplo:
(Riesgo1, Factor 1, Control 1) 1.1.1. Reglamento Interior de la Contraloria Municipal

10.3 Descripcion
Es la denominacion de cada uno de los controles reconocidos por factor, que tiene la dependencia o
entidad, para administrar los riesgos identificados.

Por cada factor escrito se debe identificar si se cuenta con controles para la correcta administracion del
riesgo identificado.
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10.4 Tipo

Para cada uno de los controles que se tengan implementados para administrar el riesgo identificado, se
debe elegir de la lista desplegable el que corresponda.

Tipos de control:

10.4.1 Preventivo. EI mecanismo especifico que tiene el propésito de anticiparse a la posibilidad de
que ocurran situaciones no deseadas o inesperadas que pudieran afectar al logro de objetivos y metas.
10.4.2 Detectivo. EI mecanismo especifico que opera en el momento en que los eventos o
transacciones estan ocurriendo, e identifican las omisiones o desviaciones antes de que concluya el
proceso determinado de anticiparse a la posibilidad de que ocurran situaciones no deseadas o
inesperadas que pudieran afectar al logro de los objetivos y metas.

10.4.3 Correctivo. El mecanismo especifico que opera en la etapa final de un proceso, el cual permite
identificar y corregir o subsanar en algun grado, omisiones o desviaciones.

11. Determinacion de suficiencia o deficiencia del Control
Se evaluara cada uno de los controles que se tienen implementados para Administrar el Riesgo
identificado, cumpliendo con lo siguiente:

11.1 ¢ Esta documentado? Esta descrito, es decir, se cuenta con los lineamientos de su operacion.
11.2 ¢ Esta formalizado? Esta autorizado y registrado para su operacion y se ha difundido.

11.3 ¢Se esta aplicando consistentemente? Se conoce, se utiliza y se aplica por los servidores
publicos.

11.4 ;Es efectivo? Cuando se incide en los factores de riesgo, para disminuir la probabilidad de
ocurrencia y/o el grado de impacto.

Si no se cumple con todos los requisitos anteriores, el control es deficiente.

11.5 Resultado de la determinacion del control

Se registra autométicamente al momento de responder si el control cumple o no con los elementos
antes sefialadas.

11.6 Riesgo controlado suficientemente

Se registra automaticamente, considerando si existen controles para cada factor y si cada uno de los
controles son suficientes.
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ETAPA 4. VALORACION DE RIESGOS VS CONTROLES (Figura 5.)

12. Valoracion final

Se debe definir el grado de impacto y la probabilidad de ocurrencia de los riesgos del 1 a 10 en cada
caso, con base a la evaluacion de los controles y al avance de las acciones determinadas en la
estrategia. De manera trimestral se modificara la valoracion final conforme a lo establecido
anteriormente.

Si los controles formulados son eficientes el grado de impacto y la probabilidad de ocurrencia seréan
menores que los definidos en la valoracion inicial.

'ETAPA 4: VALORACION DE

Se deb(’argn tener presentes el Clejpllmlento de I.aie. acciones y las RIESGOS V'S CONTROLES
caracteristicas de los controles definidos para administrar cada riesgo F '
identificado. VYaloracién Final

La valoracion final del riesgo nunca podra ser mayor a la valoracion Grado | Probabilidad
inicial. de Impacto | de Ocurrencia

Si todos los controles de riesgo son suficientes y las estrategias son
finalizadas, la valoracion final del riesgo debera ser inferior a la inicial; si 4 S
algunos de los controles del riesgo son deficientes o las acciones aun no
se han concluido, la valoracion final del riesgo debera ser igual a la inicial.

Figura 5.
ETAPA 5. MAPA DE RIESGOS (Figura 6.)

13. Ubicacion en cuadrantes

La ubicacién de los riesgos por cuadrante, se registrara y visualizara automéaticamente en el mapa de
riesgos con base en la valoracion, la automatizacion de la matriz de riesgos establecera el cuadrante
correspondiente.

La posicion en los cuadrantes ayuda a dar prioridades en la atencién y administracion de los riesgos,
con el fin de minimizar sus impactos.
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ETAPA 5: MAPA DE RIESGOS
13.1 Cuadrante I, Riesgos de atencion inmediata

e Son relevantes y de alta prioridad UERCHCION ENELADRANIES

e Son criticos, porque de materializarse, no se lograria el " . o
cumplimiento de objetivos y metas
e Son significativos por su grado de impacto y alta probabilidad
de ocurrencia 1
e Se deben reducir o eliminar con controles preventivos
Figura 6.

13.2 Cuadrante Il, Riesgos de atencion periddica
e Son significativos pero su grado de impacto es menor que el cuadrante |
e Deben ser evaluados en intervalos regulares de tiempo (una o dos veces por afio)

13.3 Cuadrante lll, Riesgos de seguimiento
e Son menos significativos pero tiene alto grado de impacto
e Deben ser revisados (una o dos veces al afio), para asegurarse que estan siendo
administrados y que su importancia no ha cambiado

13.4 Cuadrante IV, Riesgos controlados
e Son poco probables y de bajo impacto
e Requieren de un seguimiento minimo, a menos que haya un cambio sustancial y se trasladen a
otro cuadrante

ETAPA 6. ESTRATEGIAS Y ACCIONES. (Figura 7.)

14. Estrategias para administrar el riesgo
Son las opciones para administrar cada riesgo identificado, basadas en su valoracién respecto a los
controles que permiten tomar decisiones y determinar las acciones de control.

Debera optarse por una de las sefialadas en la lista despegable como a continuacion se sefiala:

14.1 Reducir. Se aplica preferentemente antes de optar por otras medidas mas costosas y dificiles, lo
que implica establecer acciones dirigidas a disminuir la probabilidad de ocurrencia y el impacto, tales
como la optimizacién de los procedimientos y la implementacion de controles.

14.2 Asumir. Se aplica cuando el riesgo se encuentra en un nivel que puede aceptarse sin necesidad
de tomar otras medidas de control diferentes a las que se poseen.

14.3 Transferir. Implica que el riesgo se controle mediante la responsabilizaciéon de un tercero que
tenga la experiencia y especializacion necesaria para asumirlo.
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ETAPA 6: ESTRATEGIAS Y ACCIONES

Descripcion de las ficciones

Capacitar al personal adscrito a la Subcontraloria de Evaluacidn
y Control en materia de Revisiones Administrativas,
correspondiente ala actualizacion de |la metodologia, impacto
alcance del ejercicio de verificacidon de medios.

2 Reducir elriesgo

Figura 7.

15. Descripcion de las acciones
Son las actividades que se realizaran con base en las estrategias adoptadas o plan de trabajo.

Las acciones o actividades deben dar especial atencion a los casos en que el o los controles se hayan
determinado deficientes o inexistentes, y por lo tanto, el riesgo no esté controlado suficientemente, por
lo que deberan atender directamente a los factores presentados en la Etapa 2; estas podran
modificarse y una vez concluidas, si aun no se logra cumplir la estrategia, se podran determinar nuevas
acciones a realizar.

ETAPA 7. SEGUIMIENTO PARA EL CONTROL DE RIESGOS. (Figura 8.)

ETAPA 7: SEGUIMIENTO PARA EL CONTROL DE RIESGOS

Fecha

Medios de Porcentaje

Unidad Administrativa Responsable Cargo Verificacién Ao Rssas

Inicio Fin

VidaInés Vargas Cuanalo - Subcontralora de Evaluaciony Capacitacién, lista de
Francisco Ramén Fonseca Control - Jefe de Departamento oz2i012017 3202017 | asistencia, reporte 0
Argudin de Evaluacidon fotogréfico.

Subcontraloria de Evaluacién y Control
Departamento de Evaluacién

Figura 8.
16. Unidad Administrativa
Se debe escribir el nombre completo de la Unidad Administrativa responsable, conforme a la estructura
organica autorizada y registrada.

Ejemplo: Subcontraloria de Evaluacién y Control
Departamento de Control
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17. Responsable
Se debe escribir el nombre completo del servidor publico responsable de las acciones.

Ejemplo: Vida Inés Vargas Cuanalo
Araceli Rodriguez Gdmez

18. Cargo
Se registra el cargo completo del servidor publico responsable.

Ejemplo: Subcontralora de Evaluacién y Control
Jefa de Departamento de Control
19. Fecha
Se sugiere que las fechas de inicio y término de estas acciones consideren los dias habiles de todo el
ejercicio fiscal y se indicara a 8 digitos: dia, mes y afio.

19.1 Inicio
Se debe registrar la fecha de inicio de la accidn realizada, conforme al ejercicio fiscal correspondiente.

Ejemplo: 02/01/2017

19.2 Fin
Se debe escribir la fecha de término de la accion, conforme al ejercicio fiscal correspondiente.
Ejemplo: 31/12/2017

20. Medios de verificacion

Se debe presentar el soporte documental que respalden los avances en las acciones de trabajo
relacionados a los mecanismos y estrategias de control. La Contraloria podra solicitar la informacién
documental de manera digital.

21. Porcentaje de avance

Cuando se realicen las actualizaciones trimestrales se registrara el porcentaje de avance de las
acciones de trabajo relacionadas a los mecanismos y estrategias de control.

V.2 PLAN DE TRABAJO
Para una correcta administracion de riesgos, se requiere la conformacion de un Plan de Trabajo. Las

estrategias y acciones de control para la administracién de los riesgos, se deberan incluir en dicho plan
de trabajo.
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El PT debera estar debidamente autorizado y firmado por el titular, el enlace de control interno, el
auxiliar de control interno y el auxiliar de administracion de riesgos de cada dependencia o entidad, a
través de la Firma Electrénica preferentemente.

El PT se genera de manera automatica a partir de la informacion registrada en la matriz de riesgos e
incluye la descripcion del:

- Riesgo

- Valoracién de impacto y probabilidad final

- Cuadrante correspondiente

- Estrategia

- Factores de riesgo

- Descripcidn de la accion de control

- Unidad Administrativa

- Responsable

- Fechas de seguimiento

- Medios de verificacion, y

- Porcentaje de avance de la planeacion establecida

Lo anterior, permitira la generacion de los reportes que resumen e integran la informacion de:
- Acciones comprometidas, cumplidas y en proceso
- Problematicas de avance y seguimiento
- Resultados por trimestre y de manera anual

La evidencia de las acciones comprometidas debera de anexarse de manera electronica con el soporte
de los medios de verificacion a la Contraloria.
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EJEMPLO DE PLAN DE TRABAJO (Figura 9.)
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V1. ACTUALIZACION Y EVALUACION DE MATRICES DE RIESGOS

Las matrices de riesgos se actualizan y evallian de manera trimestral, para ello la Contraloria emitira
por oficio el calendario indicando las fechas para acceder a las herramientas web y el horario de carga
de medios de verificacion, asi como el periodo de evaluacion, solventacion y entrega de los Planes de
Trabajo.

Una vez concluidas las fechas establecidas se cerrara el acceso a las herramientas web para edicion y
carga, dejando solo un acceso para visualizacion.

VI.1 ACTUALIZACION DE MATRICES DE RIESGOS
VI.1.1 Acceso a la herramienta web — OneDrive

Para acceder a OneDrive se debera utilizar el vinculo que guia a la plataforma, este sera proporcionado
por la Contraloria para cada dependencia o entidad via correo electrénico.

El acceso a OneDrive para la actualizacion de las matrices de riesgos se realizard una vez se haya
seleccionado el vinculo, donde aparecera la ventana principal de la herramienta (Figura 10.) que

permite cargar, trabajar, consultar, imprimir, actualizar y guardar los cambios de cada una de las
matrices de riesgos.

Excel Online

A

| . ’
_ CONTRALORIA MUNICIPAL

- sibedinive it

Alineacion a Programas, Objetivos, a
0 Metas Institucionales

’:zl:g;;: Unidad Administrativa Riesgo

Descripcion

|Validar por 1 personal del dep: i
ks LA 4, LA 14 y LA 17 Realizar 3 verificaciones n materia e control intemd o 027 POr parte del personal del departamento dey
IControl, los riesgos  identificados por  lag
evaluacion a iesgos a dependencias y entidades 8 por
dependencias y entidades en las matrices de riesgos
6

20171 Subcontraloria de Evaluacién y Control Estrategia Estratégico

Matriz 6 Mapa de Riesgos

Figura 10.
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VI.1.2. Actualizacién de Matrices de Riesgos.

En la ventana principal de OneDrive se despliega el documento en Excel con la informacién de la
matriz de riesgos de la dependencia o entidad. Para poder comenzar con la edicion del documento se
debe identificar y seleccionar en la pantalla superior derecha la opcion que indica “Editar en el
Explorador” enfatizada en color verde (Figura 11.)

~ Editar en el Explorador

Figura 11.

A partir de este momento las dependencias y entidades trabajan en los cambios y actualizaciones
requeridas en los rubros especificos que corresponden a 4 etapas de la matriz de riesgos (Figura 12 y

13.):

Etapa 3. Evaluacion de Controles, se actualizan las celdas correspondientes de los rubros
. Tiene controles?, estd documentado, esta formalizado, se aplica, es efectivo, en caso de
agregar un nuevo control se podra editar, num. de control, descripcion, tipo y los antes
mencionados.

Etapa 4. Valoracion de Riesgos vs Controles, se actualiza grado de impacto vy
probabilidad de ocurrencia segun lo estipulado en la en la Etapa 4.

Etapa 6. Estrategias Y Acciones, esta etapa solo se modificara, si la accion registrada al
durante la elaboracion de la matriz ya fue concluia pero no se ha aun no se ha cumplido la
estrategia; a lo cual deberd agregarse nuevamente una accion con su seguimiento
correspondiente.

Etapa 7. Seguimiento para el Control de Riesgos, se actualiza el responsable, cargo medio
de verificacion y porcentaje a avance.
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Figura 13.
En caso de requerir aumentar algun control, la matriz de riesgos permite agregar y eliminar filas sin

afectar la estructura de las mismas, estos controles deberan complementarse con los medios de
verificacion correspondientes.
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VI.1.3. Actualizacion del Plan de Trabajo

Una vez actualizada la matriz de riesgos, se elige la pestafia “PT” con la finalidad de actualizar los
siguientes datos del Plan de Trabajo (Figura 14.):

+ Titular de la dependencia o entidad.

» Enlace de Control Interno.

* Auxiliar de Control Interno.

 Auxiliar de la Administracion de Riesgo.

it Ciudad
PUEBLA “Progreso

ICONTRALORIA MUNICIPAL

Figura 14.

VL2 CARGA DE MEDIOS DE VERIFICACION

VI.2.1 Acceso a la herramienta web - GEMAR

Para acceder a GEMAR se debe utilizar la direccion electronica proporcionada por la Contraloria a las
dependencias o entidades via correo electrénico. La primera pantalla (Figura 15.) presenta una breve

explicacion de la herramienta y los campos de “Usuario” y “Contrasefia’, que se deben llenar para
ingresar a la herramienta.
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El usuario y contrasefia inicial del enlace de control interno se otorga por parte de la Direccion de
Sistemas de la Secretaria de Innovacion Digital y Comunicaciones, debiendo firmar la responsiva
correspondiente.

....... Ciudad
PUEBLA “Progreso

Sistema de Gestion de Evidencias de Matrices de Riesgos

"GEMAR - E= una splicacién complementaria a la hsrramients OnaDrive an &l procsso ds
actualizacién y evaluacién ds matrices ds riszgo, Que consists an cargar loz madios ds verficacidn
de sz accionss gus las depsndsnciaz y entidades realizaron pars svitar, reducir, szumir o transfarnr
los riesgos identificados en la marriz.”

Inicio de Sesion

Figura 15.

VI.2.2 Carga de Medios de Verificacion

Todo medio de verificacion debe ser digitalizado a formato PDF (por sus siglas en inglés, Portable
Document Format, “formato de documento portatil”), a efecto de evitar modificaciones; de igual forma
para casos especificos donde se deba cargar mas de un archivo relacionado a un medio de verificacién
GEMAR permite la carga de archivos tipo .zip.

Los medios de verificaciéon deben guardarse con la siguiente nomenclatura, para efecto de un control
especifico y seguimiento efectivo:

Nimero de Control + Nombre del Medio de Verificacién + No. de Evaluacién + Ejercicio Fiscal

Ejemplo: 1.1.1_Actas de las revisiones administrativas_1aEvaluacion_2016
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Se debe evitar el uso de comas, ‘A", acentos y caracteres especiales como “1°" y “1*” en la
nomenclatura del nombre de cada medio de verificacion, puesto que afecta la programacion del
GEMAR y genera un error que evita la descarga de los archivos por parte de la Contraloria.

Durante la carga de medios de verificacion se debe utilizar archivos de tamafio menor a 25Mb, en caso
de que los medios de verificacion rebasen el limite se recomienda partir un archivo por mes para
ajustar el tamafio.

Una vez en la plataforma de GEMAR se visualiza del lado superior izquierdo el nombre y tipo de
usuario, al centro el periodo de revision activo correspondiente; del lado superior derecho se muestran
dos botones “Salir” para cerrar la sesion y “Men0” para desplegar las opciones de “Carga Archivos y
Descarga de Archivos” (Figura 16.).

pUEBLY Frogreso SISTEMA DE GESTION DE EVIDENCIAS DE MATRICES DE RIESGOS

Bienvenido: DESURBANO - USUARIO DEL SISTEMA

Pariodo Vigente: PRIMER PERIODO - 20002010 Al 30002010

H. Ayuntamiento de Puobla 2014-2018
Puedla, Pus. Méxco

Figura. 16

Habiendo elegido el botdn “Carga de Archivos” se accede a otra ventana (Figura 17.) en la que se
muestra la opcion “BUSCAR ARCHIVOS’, para la carga de medios de verificacion se selecciona el
boton “Buscar” y se elige el archivo correspondiente.

PUEBLA  Progheso SISTEMA DE GESTION DE EVIDENCIAS DE MATRICES DE RIESGOS
Bienvenido: DESURBANO - USUARIO DEL SISTEMA Monu Sair O

Cargar Archivos

. Ayuntamiento de Pustia 2014-2018

Pusbia, Pus. México

Figura 17.
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Para visualizar los medios de verificacion cargados, se elige del botén desplegable “Menu” la opcién
“‘Descarga”, en esta ventana (Figura 18.) se gestionan los medios de verificacién que durante el periodo
establecido podran eliminarse en caso de error en la carga.

PUEBLA  SPragreso SISTEMA DE GESTION DE EVIDENCIAS DE MATRICES DE RIESGOS

Bienvenido: DESURBANO - USUARIO DEL SISTEMA

Archivos Encontrados:

Figura 18.

Una vez terminado el periodo de actualizacion y carga, se procede a compartir por parte de la
Contraloria un vinculo para visualizacién de las matrices de riesgos, el cual se mantendra activo
durante el periodo de revision.

V1.3 EVALUACION Y VALIDACION DE MATRICES DE RIESGOS

VI.3.1 Evaluacion

La Contraloria verifica que la informacién actualizada en la matriz de riesgos se encuentre respaldada
con los medios de verificacion presentados, los cuales deben ser claros, concisos, determinantes y que
muestren la atencion a las estrategias establecidas.

La informacion que debe verificarse es la siguiente:

- [Etapa 3. Evaluacion de Controles, si se actualizd el apartado de Documentacion de
Suficiencia o Deficiencia del Control o bien si se incorpord un nuevo control, para ambos
supuestos la descripcion se debe vincular con los medios de verificacidon reportados y
cargados.

- Etapa 4. Valoracion de Riesgos vs Controles, el grado de impacto y/o la probabilidad de

ocurrencia se redujo conforme al porcentaje de avance establecido y soportado por los medios
de verificacion presentados.
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- Etapa 7. Seguimiento para el Control de Riesgos, el porcentaje de avance establecido por
las dependencias y entidades, basado en las acciones realizadas durante el periodo
correspondiente y en la relacidén de los controles establecidos con los medios de verificacion
presentados.

Si existen observaciones, el texto de la celda correspondiente se marca en color rojo y en la barra de
herramientas en la opcion “Revisar” se selecciona “Nuevo comentario” para redactar las observaciones
identificadas (Figura 19.). No habiendo mas observaciones, se envia al enlace de control interno via
correo electrénico un nuevo vinculo de edicion para atender las mismas en la matriz de riegos, de igual
forma se habilitara en el GEMAR un periodo de carga para los medios de verificacion correspondientes.

Excel Online | OneDrive » Qv CM_2016 - 1a Evaluacion otmail.com  Cerrar sesién

AN

ETAPA 7: SEGUIMIENTO PARA EL CONTROL DE RIESGOS

Unidad Administrativa Responsable Cargo Medios de Verificaion | POTEentaje de

g
g
n

lofiapue@hotmail com

04/01/2016 30/12/2016

Figura 19.
VI.3.2 Solventacion y evaluacion de observaciones
El enlace de control interno recibe via correo electronico el vinculo para ingresar a OneDrive a efecto
de solventar las observaciones emitidas por la Contraloria. Para visualizarlas, se selecciona en la barra
de herramientas la opcion “Revisar” y posteriormente “Mostrar Comentarios”, lo anterior para realizar

los cambios a la matriz de riesgos correspondientes en el periodo establecido. (Figura 19.)

Las observaciones emitidas en el apartado de comentarios son de consulta, por lo que deben
permanecer para cotejar los cambios que realicen en la matriz de riesgos.
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Una vez vinculados los controles de la matriz de riesgos con los medios de verificacion, la Contraloria
enviara via correo electronico el vinculo de visualizacion solicitando la impresion del Plan de Trabajo al
enlace de control interno.

V1.4 ENTREGA DEL PLAN DE TRABAJO

Para la impresion del Plan de Trabajo, las dependencias y entidades deben descargar (Figura 20.) la
matriz de riesgos actualizada en sus equipos de computo, desde el vinculo de visualizacion.

a & https://onedrive live.com/view.asp O ~ @ Microsoft .. & X H © CM_2016 - 12 Evaluaciénad... * ||

{4 £ Sitios sugeridos v £ Videgaray sali6 por vis... v &) WildTangent Games f... ~

Excel Online

.
judad
e Ciuda
" PUEBLA “Progreso
. HER. ma
AUXILIAR DE ADMINISTRACION DE RIESGOS: AUXILAR DE CONTROL INTE

PLAN DE TRABAJO

Figura 20.

Una vez realizado esto, se debe ajustar al tamafio total de la hoja e imprimir en tamafio “Oficio -
Horizontal” (Figura 21.).

Inicio Insert Di de pagi Formulas Dat Revisar ista  PDF (2]
I Guardar
. Imprimir -
& Vo
B Guardar como
| copies 1
i Ab
Imprimir
d Cerrai
5 Impresora Ciudad emmmmnirs T semeeeme 5
Informacién PUEBLA “Progreso 430
/ Lexmark CS510 Series PS3 i —— —
Reciente W £10r: 3 documentos en espers
Propiedades de impresora
Nuevo
Configuracién
m Imprimir hojas activas =
Guardar y enviar — it bl
Paginas: =K
Ayuda JImpnmu auna cara =
Imprime solo en una cara de la pagina
) Opciones :
o Intercaladas
Salir J,Jl )3 12 -
-] Orientacién horizont tal -
Personalizar escala - ———oe

Configurar pagina

1 de2 » i

Figura 21.
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El PTAR deber ser firmado por el titular de la dependencia o entidad, el enlace de control interno, el

auxiliar de control interno y el auxiliar de administracion de riesgos de la dependencia o entidad.

Una vez firmado, debe escanearse y enviarse al correo electronico que indique la Contraloria para tal

fin con la siguiente nomenclatura:

Iniciales de la dependencia o entidad + PTAR + Nim. de la Evaluacién + Ejercicio Fiscal

Ejemplo: CM_PTAR_1aEvaluacion_2016

De igual forma, debera remitirse por Oficio a la Contraloria para el reguardo correspondiente.

Vil. RECOMENDACIONES GENERALES

Realizar una objetiva identificacion de riesgos, por lo cual la descripcion, analisis y mecanismos
de control deberan de trabajarse de manera coordinado con los principales responsables.
Ningun riesgo podré tener grado de impacto o probabilidad de ocurrencia cero.

Debe indicarse el resultado real de la evaluacion del control al inicio del ejercicio.

Describir claramente las acciones y mecanismos para administrar los riesgos.

En el registro de los responsables se deberan de nombrar los servidores publicos que estén a
cargo del cumplimiento de objetivos y metas para los cuales fueron formulados los riesgos,
preferentemente a nivel de direccién.

En todos los riesgos y sus acciones de control, deberan presentarse medios de verificacion
sobre las estrategias y acciones de la administracion de los riesgos.

Realizar evaluaciones periodicas sobre los avances en materia de las estrategias y acciones
de la administracion de los riesgos, mismas que deberan presentarse a la Contraloria.

En materia de proteccion de acceso y confiabilidad de los datos, se sugiere que una vez que se
termine de cargar los archivos de los medios de verificacion y el plan de trabajo, se proceda a
cerrar sesion de la cuenta GEMAR asignada.

Se recomienda ademas del OneDrive, mantener un respaldo adicional en los equipos de
computo institucionales de los enlaces de control interno de manera periddica en carpetas
especificas para cada presentacion de avances y después de realizar cambios considerables
en materia de actualizacién de las matrices de riesgos.

La informacién se respalda de manera automatica y en linea con los Ultimos cambios
realizados, por lo cual, no es necesario guardar los cambios de manera manual.
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VIIl. DE LA RESPONSABILIDAD DEL ENLACE DE CONTROL INTERNO

Es responsabilidad del enlace de control interno elaborar y actualizar la matriz de riesgos en tiempo y
forma, asi como realizar las solventaciones requeridas en el plazo establecido. En caso de
incumplimiento la Contraloria informara por oficio al titular de la dependencia o entidad, sefialando el
dia y hora en la que debera acudir el enlace de control de interno a la Contraloria para atender lo
solicitado.

IX. ANEXO
IX.1 Matriz de Riesgos

DEPENDENCIA O ENTIDAD

O OND O
Alineacién a Programas, Objetivos, 5 e :
[z] [3 0 Metas Institucionales [z] 6 | Clasificacién del Riesgo
Nim. de Unidad Administrativa Riesgo
Riesgo N Especificar
Descripcion
G
3.1

6.1 6.2

ETAPA 2: EVALUACION DE RIESGOS

Valoracion Inicial

Posibles efectos del

Riesgo Grado Probabilidad
Impacto Ocurrencia

[ 9.1 ]__[ 9.2 ]_—[ 9.3 ]—

N I] - de - i i0
7.2
Factor Descripcion Cuadrante
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ETAPA 3: EVALUACION DE CONTROLES

— GOBIERNO MUNICIPAL—

| 10 | CONTROL | 11 I Determinacién de Suficiencia o Deficiencia del Control
i Riesgo
cTiene | yim. de Esta Esta se Es Resultado de la Controlado
Com;OIeS Control Descripcion Tipo Documentado | Formalizado Aplica Efectivo

determinacion del Control | Suficiente

{ 10.1 }[ 10.2 }—[ 10.3 ]——[ 10.4 ]——[ 11.1 ]——[ 11.2 ]_ 113 1a | mente

ETAPA 4: VALORACION
DE RIESGOS VS ETAPA 5. MAPA DE RIESGOS

ETAPA 6. ESTRATEGIAS Y ACCIONES

Estrategia para

Grado Probabilidad Administrar el Riesgo Descripcion de las Acciones
deImpacto | de Ocurrencia It m v

| 13.1 ‘[ 13.2 ]{ 13.3 H 13.4 ]

CONTROLES

ETAPA 7: SEGUIMIENTO PARA EL CONTROL DE RIESGOS

=

Unidad Administrativa Responsable

Cargo Porcentaje

de Avance

Inicio Fin
= &
19.1 19.2

Medios de Verificacién
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