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ACTA DE LA CUARTA SESION EXTRAORDINARIA CELEBRADA EL 14 DE JULIO DE
DOS MIL VEINTITRES POR EL COMITE DE TRANSPARENCIA DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA.

NUMERO DE ACTA: 04/CT/SCEXT-MPUE-14/07/2023

Estando presentes los integrantes del Comité de Transparencia la C. Luz de Carmen
Rosillo Martinez, Presidenta del Comité de Transparencia; la C. Maria Lucero Saldafia
Pérez, Integrante del Comité de Transparencia y la C. Alejandra Escandon Torres,
Integrante del Comité de Transparencia. Una vez verificado el qudrum, se declara
iniciada la sesion a las 18:34 hrs. y se discuten los asuntos de acuerdo al orden del dia
gue se aprueba en los siguientes términos:

ORDEN DEL DIA
1. Lista de Asistencia

2.  Declaracion del Quérum y Apertura de la Sesion

3.  Lecturay Aprobacion del orden dia

4, Andlisis; revision y en su caso aprobacion de las version publica presentada por
parte de la Tesoreria Municipal, enviadas mediante oficio TM-ST-427.1/2023,
para dar respuesta a solicitudes-de informacién:

e 01 Factura por pago de equipo para--la:Secretaria de Seguridad Ciudadana,
respuesta a SISAI 210437023001119.

e 0% Factura por pago de uniformes:para :la Secretaria:de Seguridad Ciudadana,
respuesta a SISAl 210437023001125.

e 240 Facturas por pago de vehiculos para la Secretaria de Seguridad Ciudadana,
respuesta a SISAI 210437023001140.

e 70 Facturas por pago de vehiculos para la Secretaria de Seguridad Ciudadana,
respuesta a SISAl 210437023001141.

e 01 Factura por pago de uniformes para la Secretaria de Seguridad Ciudadana,
respuesta a SISAI 210437023001270.

e 240 Facturas por pago de vehiculos para la Secretaria de Seguridad Ciudadana,
respuesta a SISAl 210437023001286.

e 70 Facturas por pago de vehiculos para la Secretaria de Seguridad Ciudadana,
respuesta a SISAI 210437023001293.
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Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/04 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fracciones
Iy IV, 113, 115 fraccién lll, 120, 134 fraccion |, 136 y 137 de la Ley de Transparencia
y Acceso a la Informacion Pulblica del Estado de Puebla; lineamiento segundo
fracciones Il y XVIII, trigésimo octavo fracciéon |, capitulo IX, seccion Il y demas
relativos de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la elaboracion de versiones
publicas, se confirma la clasificacion de informacién confidencial de los datos
personales protegidos en las versiones publicas presentadas por parte de la Tesoreria
Municipal ' para dar contestacién a solicitudes de acceso a la informacion
correspondientes a 01 Factura por pago de equipo para la Secretaria de Seguridad
Ciudadana, respuesta a SISAI 210437023001119; 01 Factura por pago de uniformes
para la Secretaria de Seguridad Ciudadana, respuesta a SISAI 210437023001125;
240 Facturas por pago de vehiculos para la Secretaria de Seguridad Ciudadana,
respuesta a SISAI 210437023001140; 70 Facturas por pago de vehiculos para la
Secretaria de Seguridad Ciudadana, respuesta a SISAl 210437023001141; 01
Factura por pago de uniformes para la Secretaria de Seguridad Ciudadana, respuesta
a SISAI 210437023001270; 240 Facturas por pago de vehiculos para la Secretaria
de Seguridad Ciudadana, respuesta a SISAl 210437023001286.y 70 Facturas por
pago de vehiculos para la Secretaria de Seguridad Ciudadana, respuesta a SISAI
210437023001293. '

5.  Andlisis, discusion y en su caso aprobacién de la Prueba de Dafio presentada por la
Secretaria de Administracion y Tecnologias de la Informacién con nimero de
oficio SECATI-ST-0344/2023, para la clasificacién como reserva parcial de:

1. Anexo Dos,; Especificaciones. Técnicas del contrato para la ADQUISICION DE
INFRAESTRUCTURA DE ALMACENAMIENTO PARA LA PRESERVACION DE LA
INFORMACION INSTITUCIONAL PARA LA SECRETARIA DE ADMINISTRACION Y
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA.

2. Anexo “7” Caracteristicas técnicas y cantidad de los bienes de las bases del procedimiento
de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables del Contrato para la “ADQUISICION DE INFRAESTRUCTURA DE
ALMACENAMIENTO PARA LA PRESERVACION DE LA INFORMACION INSTITUCIONAL
PARA LA SECRETARIA DE ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION
DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”.
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Lo anterior, para dar contestaciéon a las ®olicitudes de acceso a la informacion con
numeros de folio 210437023001144 y 210437023001296.

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/05 Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccion Il, 123
fracciones I y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Puebla; asi como lo expuesto por el Enlace de
Transparencia de la Secretaria de Administracion y Tecnologias de la Informacioén,
se confirma. la reserva parcial de informacién de la prueba de dafio solicitada por
oficio SECATI-ST-0344/2023 por un periodo de 5 afos, concluyendo el 14/07/2028,
toda vez que en la prueba de dafio se sefialan los motivos y razonamientos que
sustentan: la reserva correspondiente a 1. Anexo Dos; Especificaciones Técnicas del
contrato para la ADQUISICION DE INFRAESTRUCTURA DE ALMACENAMIENTO PARA
LA PRESERVACION.DE LA INFORMACION INSTITUCIONAL PARA LA SECRETARIA DE
ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA; 2. Anexo “7". Caracteristicas técnicas y
cantidad de los bienes de las bases del procedimiento de adjudicacién; 3.Requisicion;
Dictamen Técnico; Acta de fallo, y-6. Entrega‘bles del Contrato para la “ADQUISICION DE
INFRAESTRUCTURA DE ALMACENAMIENTO PARA LA PRESERVACION DE LA
INFORMACION INSTITUCIONAL PARA LA SECRETARIA DE ADMINISTRACION Y
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA”, lo anterior conforme a lo establecido en el numeral Décimo
Octavo parrafo tercero de los Lineamientos Generales para la Clasificacién y
Desclasificacion de la Informacién, siendo la persona o instancia autorizada para
acceder a la informacidn clasificada la misma que solicita la reserva.

6. Analisis, discusiony en su caso aprobacion de las versiones publicas presentada por
la Secretaria de Administracién y Tecnologias de la Informacién con nimero de
oficio SECATI-ST-0345/2023 para dar contestacion a las solicitudes de acceso a la

informacién con nimeros de folio 210437023001144 y 210437023001296, referentes

a: . ' ’ - '

e Contrato parala adquisiciéh de infraestructura de almacenamiento para la preservacion
de la informacién institucional para la Secretaria de Administracion y Tecnologias de la
informacion del Honorable Ayuntamiento del Municipio de Puebla.

e Bases del procedimiento de adjudicacién para la adquisicion de infraestructura de
almacenamiento para la preservacion de la informacién institucional para la Secretaria
de Administracién y Tecnologias de la Informacién del Honorable Ayuntamiento del
Municipio de Puebla.

e Requisicion No. ERP-357/2022, relativa al procedimiento de adjudicacion para la
adquisicion de infraestructura de almacenamiento para la preservacion de la informacién
institucional para la Secretaria de Administracion y Tecnologias de la Informacién del
Honorable Ayuntamiento del Municipio de Puebla.
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¢ Dictamen técnico SECATI/DGE/057/2022, relativa al procedimiento de adjudicacion
para la adquisicién de infraestructura de almacenamiento para la preservacion de la
informacién institucional para la Secretaria de Administracion y Tecnologias de la
Informacion del Honorable Ayuntamiento del Municipio de Puebla.

o Acta de fallo del procedimiento de adjudicacion para la adquisicién de infraestructura de
almacenamiento para la preservacion de la informacion institucional para la Secretaria
de Administracién y Tecnologias de la Informacién del Honorable Ayuntamiento del
Municipio de Puebla.

e Acta circunstanciada y entregables del procedimiento de adjudicaciéon para la
adquisicion de infraestructura de almacenamiento para la preservacion de la informacion
institucional para la Secretaria-de Administracion y Tecnologias de la Informacion del
Honorable Ayuntamiento del Municipio de Puebla:

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/06 Por. unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fracciones
1y 1V, 113, 115 fraccion lll, 120, 134 fraccion |, 136 'y 137 de la Ley de Transparencia
y Acceso a la Informaciéon Publica del Estado de Puebla; lineamiento segundo
fracciones Ill y XVHI, trigésimo octavo fraccion I, capitulo IX; seccion Il y demas
relativos- de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la elaboracién de versiones
publicas, se confirma la clasificacién de. informacién confidencial de los datos
personales protegidos en la version publicas presentadas por parte de la Secretaria
de Administracion y Tecnologias de la Informacidon para dar contestacion a las
solicitudes de acceso a la informacion con niimeros de folio 210437023001144 y
210437023001296 correspondientes a: Contrato para la adquisicién de-infraestructura
de almacenamiento para la preservacion de la informacion-institucional para la Secretaria de
Administracion y Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio
de Puebla; Bases del procedimiento de adjudicaciéon para:la-adquisicion de infraestructura
de almacenamiento para la preservacion de la informacion institucional para la Secretaria de
Administracion'y Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio
de Puebla; Requisicion No..ERP-357/2022, relativa al procedimiento.de adjudicacion para la
adquisicion de infraestructura de almacenamiento para la preservacion de la informacion
institucional para la Secretaria de Administracion 'y Tecnologias de la Informacién del
Honorable Ayuntamiento del Municipio de Puebla; Dictamen técnico SECATI/DGE/057/2022,
relativa al procedimiento de adjudicacién para la adquisicion de infraestructura de
almacenamiento para la preservacion de la informacion institucional para la Secretaria de
Administracion y Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio
de Puebla; Acta de fallo del procedimiento de adjudicacion para la adquisicion de
infraestructura de almacenamiento para la preservacion de la informacion institucional para
la Secretaria de Administracién y Tecnologias de la Informacién del Honorable Ayuntamiento
del Municipio de Puebla, y Acta circunstanciada y entregables del procedimiento de
adjudicacion para la adquisicion de infraestructura de almacenamiento para la preservacion
de la informacion institucional para la Secretaria de Administracion y Tecnologias de la
informacién del Honorahle Ayuntamiento del Municipio de Puebla.
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7. Andlisis, discusion y en su caso aprobacion de la Prueba de Dafio presentada por la
Secretaria de Administracién y Tecnologias de la Informacién con nimero de oficio
SECATI-ST-0346/2023, para la clasificacion como reserva parcial de:

1. Anexo Dos, Especificaciones Técnicas, Anexo A, Anexo B, Anexo C, Anexo D, del
contrato de “SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A
EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

2. Anexo 7" Caracteristicas Técnicas y. Cantidad de bienes, Anexo.A,.Anexo B, Anexo
C, Anexo D, de las bases del Procedimiento de:adjudicacion:

3. Especificaciones Técnicas de la Requisicién asi como su Anexo 1, Anexo 2, Anexo
3, Anexo o
4. chtamen Tecnlco y su-Anexo 1,.Anexo 2, Anexo 3 y Anexo 4.

5. Especificaciones técnicas contenidas en ¢l acta de fallo y su Anexo: 1;/Anexo 2, Anexo
3y Anexo 4.

6. Entregables de: Contrato de “SERVICIO DE MANTENIMIENTO. PREVENTIVO Y
CORRECTIVO A EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Lo anterior, para dar contestacion a las s'oliéitude_‘s‘de acceso a la informacion con
ntimeros de folio 210437023001143 y 210437023001295.

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/07 Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccion i,
123 fracciones | y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Puebla; asi como lo expuesto por el Enlace
de Transparencia de la Secretaria de Administracion y Tecnologias de la
Informaciédn, se confirma la reserva parcial de informacién de la prueba de dafio
solicitada por oficio SECATI-ST-0346/2023 - por un periodo de 5 afios,
concluyendo el 14/07/2028, toda vez que en la prueba de dafio se sefialan los
motivos y razonamientos que sustentan la reserva correspondiente a 1. Anexo
Dos, Especificaciones Técnicas; Anexo A, Anexo-B, Anexo C, Anexo D, del contrato de
“SERVICIO DE -MANTENIMIENTO. PREVENTIVO Y. CORRECTIVO A EQUIPOS DE
RADIO DE DOS VIAS Y RED SECTORIAL DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA”; 2. Anexo ‘7’ Caracteristicas Técnicas y Cantidad de bienes,
Anexo A, Anexo B, Anexo C, Anexo D, de las'bases del Procedimiento de adjudicacion;
3. Especificaciones Técnicas de la Requisicion, asi como su Anexo 1, Anexo 2, Anexo
3, Anexo 4; 4. Dictamen Técnico y su Anexo 1, Anexo 2, Anexo 3 y Anexo 4; 5.
Especificaciones técnicas contenidas en el acta de fallo y su Anexo 1, Anexo 2, Anexo 3
y Anexo 4, y 6. Entregables de Contrato de “SERVICIO DE MANTENIMIENTO
PREVENTIVO Y CORRECTIVO A EQUIPOS DE RADIO DE DOS VIAS Y RED
SECTORIAL DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”, lo
anterior conforme a lo establecido en el numeral Décimo Octavo parrafo tercero
de los Lineamientos Generales para la Clasificacion y Desclasificacion de la
Informacion, siendo la persona o instancia autorizada para acceder a la
informacioén clasificada la misma que solicita la reserva.
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Analisis, discusion y en su caso aprobaciéh de las versiones ptblicas presentada por
la Secretaria de Administracion y Tecnologias de la Informacién con nimero de
oficio SECATI-ST-0347/2023 para dar contestacion a las solicitudes de acceso a la
informacién con nimeros de folio 210437023001143 y 210437023001295, referentes
a:
e Contrato para el servicio de mantenimiento preventivo y correctivo a equipos de
radio de dos vias y red sectorial del Honorable Ayuntamiento del Municipio de
Puebla
e Bases del procedimiento de adjudicacion para el servicio--de’ mantenimiento
preventivo y correctivo a equipos de radio de dos vias y red sectorial del Honorable
Ayuntamiento del Municipio de Puebla
s Requisicion No..ERP-398/2022, relativa al procedlmlento de adjudicacion para el
servicio de mantenimiento preventivo y correctivo a equipos de radio de dos vias y
red sectorial del Honorable Ayuntamiento del:-Municipio de Puebla
¢ Dictamen técnico SECATI/DGE/063/2022, relativa al procedimiento de adjudicacion
para el servicio de mantenimiento preventivo y correctivo a equipos de radio de dos
vias y red sectorial del Honorable Ayuntamiento del Municipio de Puebla
e Acta de fallo.del procedimiento de adjudicacion para el servicio de mantenimiento
preventivo y correctivo a equipos de radio de dos vias y red sectorial del Honorable
- Ayuntamiento del Municipio de Puebla S
e Acta circunstanciada y entregables del procedimiento de adjudicacion para el
servicio de mantenimiento preventivo.y correctivo a eduipos de radio.de dos vias y
“red sectorial del Honorable Ayuntamiento del Municipio de Puebla

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/08 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fracciones
1y 1V, 113, 115 fraccion lll, 120, 134 fraccidn |, 136 y 137 de la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Puebla; lineamiento segundo
fracciones Il y XVIIl, trigésimo octavo fraccion I, capitulo IX, seccién lll y demas
relativos ~ de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacién de la Informacién, asi como para la elaboracién de versiones
publicas, se confirma la clasificacion de informacion confidencial de los datos
personales protegidos en las versiones publicas presentadas por parte de la
Secretarfa de Administracién 'y Tecnologias de la Informacion para dar
contestacion a las solicitudes de acceso a la informaciéon con nuimeros de folio
210437023001143 y 210437023001295 correspondientes a: Contrato para el servicio
de mantenimiento preventivo y correctivo a equipos de radio de dos vias y red sectorial del
Honorable Ayuntamiento del Municipio de Puebla; Bases del procedimiento de adjudicacion
para el servicio de mantenimiento preventivo y correctivo a equipos de radio de dos vias y
red sectorial del Honorable Ayuntamiento del Municipio de Puebla; Requisicién No. ERP-
398/2022, relativa al procedimiento de adjudicacion para el servicio de mantenimiento
preventivo y correctivo a equipos de radio de dos vias y red sectorial del Honorable
Ayuntamiento del Municipio de Puebla; Dictamen técnico SECATI/DGE/063/2022, relativa al
procedimiento de adjudicacion para el servicio de mantenimiento preventivo y correctivo a
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equipos de radio de dos vias y red sectorial del Honorable Ayuntamiento del Municipio de
Puebla; Acta de fallo del procedimiento de adjudicacién para el servicio de mantenimiento
preventivo y correctivo a equipos de radio de dos vias y red sectorial del Honorable
Ayuntamiento del Municipio de Puebla, y Acta circunstanciada y entregables del
procedimiento de adjudicacién para el servicio de mantenimiento preventivo y correctivo a
equipos de radio de dos vias y red sectorial del Honorable Ayuntamiento del Municipio de
Puebla.

9. Andlisis, discusion y en su caso aprobécic')n de la Prueba de Dafio presentada por la i
Secretaria de Administracion y Tecnologias de la Informacién con nimero de
oficio SECATI-ST-0348/2023, para la clasificacién como reserva parcial de:

1. Anexo Dos, Especificaciones Técnicas del contrato para la, “ADQUISICION DE
INFRAESTRUCTURA PARA PROCESAMIENTO DE APLICATIVOS INSTITUCIONALES
DE LA SECRETARIA DE ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION
DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA",

2. Anexo “7?, Caracteristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacion. ' ‘

3. Requisicion. ’

4. Dictamen Técnico.

5. Acta de fallo. ‘

6. Entregables del contrato para la “ADQUISICION DE INFRAESTRUCTURA PARA
PROCESAMIENTO DE APLICATIVOS INSTITUCIONALES DE LA SECRETARIA DE
ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO-DE PUEBLA’.

7. Factura de pago.

Lo aynterior, para dar contestacion a las soyli‘Citudes de acceso a Ia informacion con
nimeros de folio 210437023001152 y 210437023001307.

Acuerdo 04/CTISCEXT-MPUE-14/07/2023/09 - Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccién I,
123 fracciones | y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Puebla; asi como lo expuesto por el Enlace
de Transparencia de la Secretaria de Administracién y Tecnologias de la
Informacion, se confirma la reserva parcial de informacién de la prueba de dafio
solicitada por oficio SECATI-ST-0348/2023 por un periodo de 5 arios,
concluyendo el 14/07/2028, toda vez que en la prueba de dafio se sefialan los
motivos y razonamientos que sustentan la reserva correspondiente a: 1. Anexo
Dos, Especificaciones Técnicas del contrato para la, “ADQUISICION DE
INFRAESTRUCTURA PARA PROCESAMIENTO DE APLICATIVOS
INSTITUCIONALES DE LA SECRETARIA DE ADMINISTRACION Y TECNOLOGIAS
DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA”; 2. Anexo “7”, Caracteristicas técnicas y cantidad de los bienes de las bases
del procedimiento de adjudicacién; 3. Requisicién; 4. Dictamen Técnico; 5. Acta de |
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fallo; 6. Entregables del contrato para la “ADQUISICION DE INFRAESTRUCTURA
PARA PROCESAMIENTO DE APLICATIVOS INSTITUCIONALES DE LA SECRETARIA
DE ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION DEL HONORABLE

AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”, y 7. Factura de pago., lo anterior
conforme a lo establecido en el numeral Décimo Octavo parrafo tercero de los
Lineamientos Generales para la Clasificacion y Desclasificacion de la
Informacién, siendo la persona o instancia autorizada para acceder a la
informacion clasificada la misma que solicita la reserva.

10. Analisis, discusion y.en su caso aprobacién de las versiones publicas presentada por
la Secretaria de Administracion y Tecnologias de la Informacion con numero de
oficio SECATI-ST-0349/2023 para dar contestacion a las solicitudes de acceso a la

informacién con nimeros de folio 210437023001152y 210437023001307, referentes

a: , :

e Contrato de adquisicion de infraestructura para procesamiento de aplicativos
institucionales de la Secretaria de Administracién y Tecnologias de la Informacion del
Honorable Ayuntamiento del Municipio de Puebla .

e Bases del procedimiento de adquisicion de infraestructura para procesamiento de
aplicativos: institucionales de ‘la”Secretaria ‘de Administracion y Tecnologias de la
Informacion del Honorable Ayuntamiento del Municipio de Puebla

¢ =Requisicion: No. ERP-358/2022, relativa - al procedimiento..de adquisicion de
infraestructura para procesamiento de aplicativos institucionales: de la Secretaria de
Administracion y Tecnologias. de la.Informacion del Honorable: Ayuntamiento del
Municipio de Puebla

¢ . -Dictamen técnico SECATI/DGE/056/2022; relativa al procedimiento de adquisicion de
infraestructura para procesamiento de aplicativos institucionales de:la Secretaria de
Administracién y Tecnologias de la- Informacién del Honorable Ayuntamiento del
Municipio.de Puebla :

e Acta de fallo del procedimiento de adquisicién de infraestructura para procesamiento
de:aplicativos institucionales de la Secretaria de Administracién y Tecnologias de la
Informacién del Honorable Ayuntamiento del Municipio de Puebla

¢ Acta circunstanciada y entregables del procedimiento de ~adquisicion de
infraestructura para procesamiento de aplicativos institucionales de la Secretaria de
Administracién y: Tecnologias- de la Informacién- del Honorable Ayuntamiento del
Municipio de Puebla

e Factura relativa al contrato de adquisicion de infraestructura para procesamiento de
aplicativos institucionales de la Secretaria de Administracion y Tecnologias de la
Informacién del Honorable Ayuntamiento del Municipio de Puebla

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/10 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fracciones
ly 1V, 113, 115 fraccion lll, 120, 134 fraccion |, 136 y 137 de la Ley de Transparencia
y Acceso a la Informacién Publica del Estado de Puebla; lineamiento segundo
fracciones lll y XVIII, trigésimo octavo fraccion I, capitulo IX, seccion Il y demas
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relativos de los Lineamientos Gefferales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la elaboraciéon de versiones
publicas, se confirma la clasificaciéon de informaciéon confidencial de los datos
personales protegidos en las versiones publicas presentadas por parte de la
Secretaria de Administracion y Tecnologias de la Informacion para dar
contestacion a las solicitudes de acceso a la informacion con nameros de folio
210437023001152 y 210437023001307 correspondientes a: Contrato de adquisicion
de infraestructura para procesamiento de aplicativos institucionales de la Secretaria de
Administracion y Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio
de Puebla; Bases del procedimiento de adquisicion:de infraestructura para-procesamiento
de aplicativos  institucionales de la Sécretan’a de “Administracion. y- Tecnologias de la
informacion: del:Honorable Ayuntamiento del Municipio de Puebla; Requisicién No. ERP-
358/2022, relativa al procedimiento de adquisicién de infraestructura para procesamiento de
aplicativos institucionales de la Secretaria de Administracién y Tecnologias de la Informacién
del Honorable . Ayuntamiento del: Municipio de Puebla; Dictamen técnico
SECATI/DGE/056/2022, relativa al procedimiento de :adquisicién de infraestructura para
procesamiento. de aplicativos institucionales de Ia Secretaria de Administracion y
Tecnologias de la Informacién del Honorable Ayuntamiento del Municipio de Puebla, y Acta
de fallo del procedimiento de ‘adquisicion _de infraestructura para procesamiento de
aplicativos institucionales de la Secretaria de Administracién y Tecnologias de la Informacion
del Honorable Ayuntamiento del Municipio de Puebla; Acta circunstanciada y entregables del
procedimiento de “adquisicion de  infraestructura para procesamiento de aplicativos
institucionales de la Secretaria de Administracion y Tecnologias de la Informacion del
Honorable Ayuntamiento del Municipio de Puebla; Factura relativa al contrato de adquisicién
de infraestructura para procesamiento de-aplicativos institucionales de la Secretaria de
Administracién y Tecnologias de la Informacién del Honorable Ayuntamiento: del Municipio
de Puebla. ' ‘

11.  Analisis, discusion y en su caso aprobacién de la Prueba de Dafio presentada por la
Secretaria de Administracién y Tecnologias de la Informacién con namero de
oficio SECATI-ST-0350/2023, para la clasificacién como reserva parcial de:

1. Anexo Dos, Especificaciones Técnicas del contrato de prestacion de servicios,
del “SERVICIO DE MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA
NUBE PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA’
2. Anexo “7” Caracteristicas técnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicién.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables del contrato de prestacion de servicios, del “SERVICIO DE
MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA NUBE PARA EL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".
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Lo anterior, para dar contestacion a las solicitudes de acceso a la informacion con
numeros de folio 210437023001150 y 210437023001302.

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/11 Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccion |i,
123 fracciones 1 y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la

Informacién Publica del Estado de Puebla; asi como lo expuesto por el Enlace
de Transparencia de la Secretaria de Administracion y Tecnologias de la
Informacion, se confirma la reserva parcial de informacion de la prueba de dafio
solicitada por oficio SECATI-ST-0350/2023 por - un periodo de 5 afios,
concluyendo el 14/07/2028, toda vez que enla prueba de dafio se sefialan los
motivos y razonamientos que sustentan la reserva correspondiente a: 1. Anexo
Dos, Especificaciones Técnicas del contrato. de:prestacion de servicios, del “SERVICIO
DE MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA NUBE PARA EL
HONORABLE "AYUNTAMIENTO ‘DEL MUNICIPIO “DE_PUEBLA";, 2. Anexo “7”
Caracteristicas técnicas-y-eantidad de los servicios de:las bases del procedimiento de
adjudicacion;’ 3. Requisicion; 4. Dictamen Técnico; 5.:Acta de fallo, y 6. Entregables
del contrato de prestacion de servicios, del “SERVICIO DE MIGRACION DE LAS
DIFERENTES PLATAFORMAS A LA NUBE PARA EL HONORABLE AYUNTAMIENTO

DEL MUNICIPIO DE PUEBLA”, lo anterior conforme a lo establecido en el numeral
Décimo Octavo parrafo tercero de los Lineamientos Generales para la
Clasificacion y Desclasificacion de la Informacion, siendo la persona o instancia
autorizada para acceder a la informacion clasificada la misma que solicita la
reserva.

Andlisis, discusion y en su caso aprobacion de las versiones publicas presentada por
la Secretaria de Administracion y Tecnologias de la Informacién con numero de
oficio SECATI-ST-0351/2023 para dar contestacion a las solicitudes de acceso a la
informacion con nimeros de folio 210437023001150 y 210437023001302, referentes
a:
. .Contrato de prestacion del servicio de migracién de las diferentes plataformas a la
‘nube para el Honorable Ayuntamiento del Municipio de Puebla
o Bases del procedimiento para el servicio de migracién de las diferentes plataformas
a la nube para el Honorable Ayuntamiento del Municipio de Puebla
¢ Requisicién No. ERP-306/2022, relativa al procedimiento de prestacion del servicio
de migracion de las diferentes plataformas a la nube para el Honorable
Ayuntamiento del Municipio de Puebla
s Dictamen técnico SECATI/DGE/039/2022, relativa al procedimiento de prestacion
del servicio de migracion de las diferentes plataformas a la nube para el Honorable
Ayuntamiento del Municipio de Puebla
e Acta de fallo del procedimiento para el servicio de migracion de las diferentes
plataformas a la nube para el Honorable Ayuntamiento del Municipio de Puebla
* Acta de entrega-recepcion y entregables del procedimiento de adquisicion de
infraestructura para procesamiento de aplicativos institucionales de la Secretaria de
Administraciéon y Tecnologias de la Informacion del Honorable Ayuntamiento del
Municipio de Pyebla
bo pueblacapital.gob.mx
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Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/12 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fracciones
Iy IV, 113, 115 fraccién lll, 120, 134 fraccién |, 136 y 137 de la Ley de Transparencia
y Acceso a la Informacién Publica del Estado de Puebla; lineamiento segundo
fracciones lll y XVIII, trigésimo octavo fraccion |, capitulo IX, seccién 11l y demas
relativos de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la elaboraciéon de versiones
publicas, se confirma la clasificacién de informacion confidencial de los datos
personales protegidos en las versiones publicas presentadas por parte de la
Secretaria de- - Administracién y Tecnologias. de - la Informacion para dar 1
contestacién a las solicitudes de acceso a la informacién con ndmeros de folio i
210437023001150 y 210437023001302 correspondientes a: Contrato de prestacion
del servicio de migracion de las diferentes plataformas a la nube para el Honorable
Ayuntamiento del Municipio de Puebla; Bases del procedimiento para el servicio de
migracion de las diferentes plataformas a'la nube para el Honorable Ayuntamiento del
Municipio de Puebla; Requisicion No. ERP-306/2022, relativa al procedimiento de prestacion
del servicio de migracion ‘de las diferentes plataformas a la nube para el Honorable
Ayuntamiento del Municipio de Puebla; Dictamen técnico SECATI/DGE/039/2022, relativa al
procedimiento de prestacion del servicio de migracion de |as diferentes plataformas a la nube
para el Honorable Ayuntamiento del Municipio de:Puebla; Acta de fallo del procedimiento
para el servicio de migracion de las diferentes plataformas a la nube para el Honorable
Ayuntamiento del Municipio de Puebla, y Acta de entrega-recepcién y. entregables del
procedimiento de adquisicion de infraestructura para procesamiento ‘de aplicativos
institucionales de la Secretaria de Administracion.y Techologias de la Informacién del
Honorable Ayuntamiento del Municipio de Puebla.

13. Andlisis, discusién y en su caso aprobéciéh de la Prueba de Dafio presentada por la
Secretaria de Administraciéon y Tecnologias de la Informacién con numero de
oficio SECATI-ST-0352/2023, para la clasificacion como reserva parcial de:

1. Anexo Dos, Especificaciones Técnicas del Servicio, del contrato de prestacion de

servicios, del “SERVICIO DE-MANTENIMIENTO. PREVENTIVO, CORRECTIVO Y

SOPORTE . TECNICO = ESPECIALIZADO © PARA - LA INFRAESTRUCTURA
SUPERMICRO DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE

PUEBLA”.

2. Anexo “7” Caracterlstlcas Tecnlcas y Cantldad de los servicios de las bases del

procedimiento de adjudicacion.”

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE

MANTENIMIENTO PREVENTIVO, CORRECTIVO Y SOPORTE TECNICO

ESPECIALIZADO PARA LA INFRAESTRUCTURA SUPERMICRO DEL

HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".
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Lo anterior, para dar contestacion a las solicitudes de acceso a la informacién con
nimeros de folio 210437023001090, 210437023001101, 210437023001209 vy
210437023001229.

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/13 Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo péarrafo, 22 fraccion |,
123 fracciones l y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Puebla; asi como lo expuesto por el Enlace
de Transparencia de la Secretaria de Administracion y Tecnologias de la
Informacion, se confirma la reserva parcial de informacién de la prueba de dafio
solicitada por oficio SECATI-ST-0352/2023 por un_ periodo de 5 afios,
concluyendo el 14/07/2028, toda vez que en la prueba de dafno se sefialan los
motivos y razonamientos que sustentan la reserva correspondiente a: 1. Anexo
Dos, Especificaciones Téenicas del Servicio; del contrato de prestacion de servicios, del
“SERVICIO DE MANTENIMIENTO PREVENTIVO, CORRECTIVO. ¥ SOPORTE
TECNICO ESPECIALIZADO PARA LA INFRAESTRUCTURA SUPERMICRO DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA; 2. Anexo “7"
Caracteristicas Técnicas y Cantidad de los servicios de las bases del procedimiento de
adjudicacion; 3. Requisicién; 4. Dictamen Técnico; 5. Acta de fallo, y 6. Entregables
de Contrato: de prestacion-de -servicios, del “SERVICIO DE MANTENIMIENTO
PREVENTIVO, CORREETIVO. Y. SOPORTE. TECNICO. ESPECIALIZADO PARA LA
INFRAESTRUCTURA . SUPERMICRO " DEL - HONORABLE - AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA", lo-anterior-conforme-a lo establecido en el numeral
Décimo Octavo parrafo tercero de los Lineamientos Generales para la
Clasificacion y Desclasificacion de la Informacion, siendo la persona o instancia
autorizada para acceder a la mformaCIon clasificada la misma que solicita la
reserva. :

14. Analisis, discusion y en su caso aprobacion de las versiones publicas presentada por
la Secretaria de Administracion y Tecnologias de la Informacién con nimero de
oficio SECATI-ST-O35312023 para dar contestacion a las solicitudes de acceso a la
informacién con . numeros de folio 210437023001090 210437023001101,
210437023001209 y 210437023001229, referentes a:

e Contrato de prestacion del servicio de-mantenimiento preventivo, correctivo y soporte
técnico especializado para la infraestructura supermicro del Honorable Ayuntamiento
del Municipio de Puebla

+ Bases del procedimiento para el servicio de mantenimiento preventivo, correctivo y
soporte técnico especializado para la infraestructura supermicro del Honorable
Ayuntamiento del Municipio de Puebla

¢ Requisicion No. ERP-325/2022, relativa al procedimiento para el servicio de
mantenimiento preventivo, correctivo y soporte técnico especializado para la
infraestructura supermicro del Honorable Ayuntamiento del Municipio de Puebla

e Dictamen técnico SECATI/DGE/047/2022, relativo al procedimiento para el servicio de
mantenimiento preventivo, correctivo y soporte técnico especializado para la
infraestructura suBrmicro del Honorable Ayuntamiento del Municipio de Puebla
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e Acta de fallo del procedimiento para el servicio de mantenimiento preventivo,
correctivo y soporte técnico especializado para la infraestructura supermicro del
Honorable Ayuntamiento del Municipio de Puebla

e Acta de entrega-recepcion y entregables del procedimiento para el servicio de
mantenimiento preventivo, correctivo y soporte técnico especializado para la
infraestructura supermicro del Honorable Ayuntamiento del Municipio de Puebla

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/14 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fracciones
Iy 1V, 113, 115 fraccidn lll, 120, 134 fraccion |, 136 y 137 de la Ley de Transparencia
y Acceso a la Informacién Publica del Estado de Puebla; lineamiento segundo
fracciones lll y XVIII, trigésimo octavo fraccion |, .capitulo IX, seccion lll y demas
relativos de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la elaboracion de versiones
publicas, se confirma la clasificacion de informacion confidencial de los datos
personales protegidos en las versiones publicas presentadas por parte de la
Secretaria de = Administracion - y Tecnologias  de la Informacion para dar
contestacién a las solicitudes de acceso a la informacién con. nimeros de folio
210437023001090, 210437023001101, 210437023001209 y 210437023001229
correspondientes ‘a: Contrato de prestacion del servicio de mantenimiento preventivo,
correctivo y soporte técnico especializado para la infraestructura supermicro:del-Honorable
Ayuntamiento del Municipio de Puebla; Bases del procedimiento para el servicio de
mantenimiento preventivo, correctivo y soporte técnico especializado parala infraestructura
supermicro del Honorable Ayuntamiento del Municipio de Puebla; Requisicién No. ERP-
325/2022, relativa al procedimiento para el servicio de mantenimiento preventivo, correctivo
y soporte técnico especializado para la infraestructura supermicro del Honorable
Ayuntamiento del Municipio de Puebla; Dictamen técnico SECATI/DGE/047/2022, relativo al
procedimiento:para. el servicio: de: mantenimiento: preventivo, correctivo 'y soporte técnico
especializado para la infraestructura supermicro del Honorable Ayuntamiento del Municipio
de Puebla; Acta de fallo del procedimiento para el servicio de mantenimiento preventivo,
correctivo y SOporte« técnico especializado para la infraestructura supermicro del Honorable
Ayuntamiento del Municipio-de Puebla, y .Acta: de ‘entrega-recepcién y entregables del
procedimiento para el servicio de mantenimiento preventivo, correctivo y soporte técnico
especializado para la infraestructura supermicro del Honorable Ayuntamiento del Municipio
de Puebla.

Andlisis, discusion y en su caso aprobacion de la Prueba de Dafio presentada por la
Secretaria de Administracién y Tecnologias de la Informacién con nimero de
oficio SECATI-ST-0354/2023, para la clasificacién como reserva parcial de:

1. Anexo Tres, Descripcion detallada de los servicios del contrato de prestacion

de servicios, del “SERVICIO DE ACCESO A INTERNET PARA EL
HONORABLE AYB}I&AMIENTO DEL MUNICIPIO DE PUEBLA.”
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2. Partida 2 del Anexo “9” de las bases del procedimiento de adjudicacion.

3. Partida 2 de las Especificaciones Técnicas de la Requisicion.

4. Partida 2 del Dictamen Técnico.

5. Partida 2 del Acta de fallo.

6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE
ACCESO A INTERNET PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA.”

Lo anterior, para dar contestacion a las solicitudes de acceso a la informacién con
numeros de folio 210437023001151 y 210437023001303.

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/15 Por: unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccion I,
123 fracciones | y VI; 125, 126.y 130 de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Puebla; asi como lo expuesto por el Enlace
de Transparencia de la Secretaria de Administracién y Tecnologias de la
Informacion, se confirma la reserva parcial de informacién de la prueba de dafio
solicitada por oficio SECATI-ST-0354/2023 por un periodo de 5 aiios,
concluyendo ‘el 14/07/2028, toda vez que en la prueba de dafo se sefialan los
motivos y razonamientos ‘que sustentan la reserva correspondiente a: 1. Anexo
Tres, Descripcion detallada de los servicios del contrato de prestacion de servicios, del
“SERVICIO DE ACCESO A INTERNET PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA."; 2. Partida 2 del Anexo “9” de las bases del procedimiento de
adjudicacion; 3. Partida’2 de las Especificaciones Técnicas de-la Requisicion; 4. Partida
2 del Dictamen Técnico; 5. Partida 2 del Acta de fallo y. 6. Entregables de Contrato de
prestacion de servicios, «del- “SERVICIO: DE:--ACCESO A INTERNET :PARA EL
HONORABLE AYUNTAMIENTO-DEL MUNICIPIO DE PUEBLA.”, lo anterior‘conforme
a lo establecido en: el numeral Décimo Octavo parrafo tercero de los
Lineamientos Generales para la Clasificacion y Desclasificacion de la
Informacion, siendo la persona o instancia autorizada para acceder a la
informacion clasificada la misma que solicita la reserva.

16. Analisis, discusién y en su caso aprobacion de las versiones publicas presentada por
la Secretaria de Administracién y Tecnologias de la Informacién con namero de
oficio SECATI-8T-0353/2023 para dar contestacion a las solicitudes de acceso a la
informacién con nimeros de folio 210437023001151 y 210437023001303, referentes
a:

e Contrato de prestacion del servicio de acceso a internet para el Honorable
Ayuntamiento del Municipio de Puebla

+ Bases del procedimiento para el servicio de acceso a internet para el Honorable
Ayuntamiento del Municipio de Puebla

¢ Requisicion No. ERP-198/2022, relativa al procedimiento para el servicio de
acceso a internet para el Honorable Ayuntamiento del Municipio de Puebla

¢ Dictamen técnico SECATI/DGE/019/2022, relativo al procedimiento para el
servicio de acceso a internet para el Honorable Ayuntamiento del Municipio de
Puebla

. o Acta de fallo dgl procedimiento para el servicio de acceso a internet para el
Cont]go y COTMoRIdIVR nto del Municipio de Puebla pueblacapital.gob.mx
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Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/16 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22
fracciones | y IV, 113, 115 fraccién lll, 120, 134 fraccién |, 136 y 137 de la Ley
de Transparencia y Acceso a la Informacién Publica del Estado de Puebla;
lineamiento segundo fracciones Il y XVIIl, trigésimo octavo fraccién |, capitulo
IX, seccion lll y demds relativos de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de Ié Informacion, asi como para la elaboracion
de versiones publicas, se confirma la clasificacion de informacion confidencial
de los datos personales protegidos en las versiones pubhcas presentadas
por parte de la Secretaria de Administracion y Tecnologlas de la Informacion
para dar contestacion a las solicitudes de acceso a la informaciéon con
nameros de folio 210437023001151 y 210437023001303 correspondientes

a: Contrato de-prestacion del servicio de acceso a“infernet ‘para el Honorable
Ayuntamiento: del Municipio de Puebla; Bases del 'pro;c(edimiento para el servicio de
acceso:-a internet’ para el Honorable Ayuntamientodel Municipio- de Puebla;
Requisicidn No. ERP=198/2022, relativa al procedimiento para el servicio de acceso a:
internet para el Honorable Ayuntamiento del Municipib de Puebla;.. Dictamen técnico
SECATI/DGE/019/2022, relativo al-procedimiento para el servicio de acceso:a internet
para el Honorable Ayuntamiento del Municipio de Puebla, y Acta de fallo del

procedimiento para el servicio de -acceso a internet para el Honorable Ayuntamiento del
Municipio de Puebla. ,

17. Anélisis, discusién y en su casb aprobacion de la Prueba de Dafio presentada por la
Secretaria de Administracion y Tecnologias de Ia Informacién con nimero de
oficio SECATI-ST-0356/2023, para la clasificacion como reserva parcial de:

=4.-Anexo Dos, Especificaciones Técnicas del contrato‘de prestacion de
servicios, del “SERVICIO DE'MANTENIMIENTO PREVENTIVO Y SOPORTE
TECNICO ESPECIALIZADO PARA LA PLATAFORMA VMWARE DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO BE PUEBLA”
2. Anexo*7":Caracteristicas tecnicas y cantidad dé los servicios de las bases
del procedimiento de adjudlcamon
3. Requisicion.
4. Dictamen Técnico.
5. Acta de fallo.
6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO ESPECIALIZADO
PARA LA PLATAFORMA VMWARE DEL HONORABLE AYUNTAMIENTO
DEL MUNICIPIO DE PUEBLA".

Lo anterior, para dar contestacion a las solicitudes de acceso a la informacién con
nimeros de folio 210437023001084 y 210437023001188.
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Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/17 Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccion ll,
123 fracciones | y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Puebla; asi como lo expuesto por el Enlace
de Transparencia de la Secretaria de Administracion y Tecnologias de la
Informacion, se confirma la reserva parcial de informacién de la prueba de dafio
solicitada por oficio SECATI-ST-0356/2023 por un periodo de 5 afios,
concluyendo el 14/07/2028, toda vez que en la prueba de dafio se sefialan los
motivos y razonamientos que sustentan la reserva correspondiente a: 1. Anexo
Dos, Especificaciones Técnicas del contrato de prestacion de servicios, del *SERVICIO
DE MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO ESPECIALIZADO PARA
LA-PLATAFORMA VMWARE ‘DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO
DE PUEBLA"; 2. Anexo “7" Caracteristicas técnicas y cantidad:-de lgs servicios de las
bases:del procedimiento de adjudicacion; 3. Requisicién; 4. Dictamen Técnico; 5. Acta
de fallo, y 6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO ESPECIALIZADO PARA LA
PLATAFORMA VMWARE DEL HONORABLE AYUNTAMIENTO: DEL MUNICIPIO DE
PUEBLA’, lo anterior conforme a lo establecido en el numeral Décimo Octavo
parrafo tercero de los Lineamientos Generales para la Clasificacion y
Desclasificacion de la Informacion, siendo la persona o instancia autorizada para
acceder a la informacién clasificada la misma que solicita la reserva.

Analisis, discusion y en su-caso aprobacion de las versiones pUblicas presentada por

18.
la Secretaria de Administracion y Tecnologias de la Informacién con nimero de
oficio SECATI-ST-0357/2023 para dar contestacién a las solicitudes de acceso a la
informacién con nimeros de folio 210437023001084 y 210437023001 188, referentes
a: :

o - “Contrato.de prestacién ‘del servicio ‘de mantenimiento preventivo. y. soporte
técnico especializado para la plataforma VMWARE del Honorable Ayuntamiento
del Municipio de Puebla ‘

o  Basesdel procedimiento para el servicio de mantenimiento preventivo y soporte
técnico especializado para la plataforma VMWARE del Honorable Ayuntamiento
del.Municipio de Puebla

» Requisicion-No.. ERP-335/2022; relativa al proced|m|ento para el servicio de
mantenimiento preventivo y soporte técnico especializado para la plataforma
VMWARE del Honorable Ayuntamiento del Municipio de Puebla

o Dictamen técnico SECATI/DGE/051/2022, relativo al procedimiento para el
servicio de mantenimiento preventivo y soporte técnico especializado para la
plataforma VMWARE del Honorable Ayuntamiento del Municipio de Puebla

¢ Acta de fallo del procedimiento para el servicio de mantenimiento preventivo y
soporte técnico especializado para la plataforma VMWARE del Honorable
Ayuntamiento del Municipio de Puebla

e Entregables del procedimiento para el servicio de mantenimiento preventivo y
soporte técnico especializado para la plataforma VMWARE del Honorable

. Ayuntamiento del Municipio de Puebla
Contlgﬁ Y con rumbo pueblacapital.gob.mx
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Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/18 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22
fracciones | y IV, 113, 115 fraccion lll, 120, 134 fraccion |, 136 y 137 de la Ley
de Transparencia y Acceso a la Informacién Publica del Estado de Puebla;
lineamiento segundo fracciones Ill y XVIII, trigésimo octavo fraccion |, capitulo
IX, seccion 1l y demas relativos de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacién de la Informacion, asi como para la elaboracion
de versiones publicas, se confirma la clasificacion de informacién confidencial
“de los datos personales protegidos en las versiones publicas presentadas
por parte de la Secretaria de Administracién y Tecnologias de la Informacion
para dar contestacion a las solicitudes de acceso a la informacién con
nimeros de folio 210437023001084 y 210437023001188 correspondientes
a: Contrato de prestacion del servicio de mantenimiento. preventivo y soporte técnico
especializado péra la plataforma VMWARE del Honorable Ayuntamiento del Municipio
de Puebla; Bases del procedimiento para el servicio de mantenimiento preventivo y
soporte técnico especializado para ‘la plataforma VMWARE del Honorable
Ayuntamiento del Municipio: de :Puebla; Requisicién No. ERP-335/2022, relativa al
procedimiento para el servicio. de mantenimiento preventivo 'y soporte técnico
especializado para |a plataforma VMWARE del Honorable Ayuntamiento del Municipio
de Puebla; Dictamen técnico SECATI/DGE/051/2022, relativo al procedimiento para el
servicio de mantenimiento preventivo y soporte técnico especializado para la
plataforma VMWARE del Honorable Ayuntamiento del Municipio de Puebla; Acta de
fallo del procedimiento para el servicio de mantenimiento preventivo y soporte tecnico
especializado para |a plataforma VMWARE del Honorable Ayuntamiento del Municipio

", de Puebla, y Entregables del procedimiento para el servicio de mantenimiento
preventivo y soporte técnico especializado para la plataforma VMWARE del Honorable
Ayuntamlento del-Municipio.de Puebla

19. Anélisis, discusién y en su caso aprobacion de la Prueba de Dafio presentada por la
Secretaria de Administracién y Tecnologias de la Informacién con numero de
oficio SECATI-ST-O35812023, para la clasificacion como reserva parcial de:

1. Anexo Dos, Especificaciones Técnicas para la, “ADQUISICION DE
EQUIPAMIENTO LAN TO LAN.PARA EL HONORABLE AYUNTAMIENTO
DEL MUNICIPIO DE PUEBLA"..

2. Anexo “7” Caracteristicas técnicas y cantidad de los bienes de las bases
del procedimiento de adjudicacion.

3. Requisicion. ;

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables de Contrato para la, “ADQUISICION DE EQUIPAMIENTO
LAN TO LAN PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA”.
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Lo anterior, para dar contestacion a las solicitudes de acceso a la informacién con
nimeros de folio 210437023001142 y 210437023001294.

Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/19 Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccion II,
123 fracciones | y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Puebla; asi como lo expuesto por el Enlace
de Transparencia de la Secretaria de Administracién y Tecnologias de la
Informacién; se confirma la reserva parcial de informacion de la prueba de dafo
solicitada por oficio SECATI-ST-0358/2023 por un periodo de 5 aios,
concluyendo el 14/07/2028, toda vez que en la prueba de dafo se sefialan los
motivos y razonamientos que sustentan la reserva correspondiente a: 1. Anexo
Dos, Especificaciones Técnicas para la, “ADQUISICION DE EQUIPAMIENTO LAN TO
LAN PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”, 2.
Anexo 7" Caracteristicas técnicas y cantidad-de los bienes de las bases del
procedimiento de adjudicacion; 3. Requisicion; 4. Dictamen Técnico; 5. Acta de fallo y
6. Entregables de Contrato para la, “ADQUISICION DE EQUIPAMIENTO LAN TO LAN
PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA’, lo anterior
conforme a lo establecido en el numeral Décimo Octavo parrafo tercero de los
Lineamientos - Generales para  la Clasificacion y Desclasificacion de la
Informacion, siendo la persona o instancia autorizada para acceder a la
informacién clasificada la misma que solicita la reserva. =

20. Analisis, discusion y en su caso aprobacion de las versiones publicas presentada por
la Secretaria de Administracion y Tecnologias de la Informacién con niimero de
oficio SECATI-ST-0357/2023 para dar contestacion a las solicitudes de acceso a la
informacién con nimeros de folio 210437023001142 y 210437023001294, referentes
a: ' .

e Contrato de adquisicion ‘de equipamiento lan to lan para el Honorable
‘Ayuntamiento del Municipio de Puebla
¢ Bases del procedimiento para:la adquisicion de equipamiento:lan to-lan para el
Honorable Ayuntamiento del Municipio de Puebla
e Requisicion No. ERP-422/2022, relativa a la adquisicién de equipamiento lan to
lan para-el:Honorable:Ayuntamiento del Municipio de Puebla
e Dictamen técnico SECATI/DGE/067/2022, relativa a la adquisicion de
equipamiento lan to lan para el Honorable Ayuntamiento del Municipio de
Puebla
¢ Acta de fallo del procedimiento para la adquisicion de equipamiento lan to lan
para el Honorable Ayuntamiento del Municipio de Puebla
¢ Entregables del procedimiento para la adquisicion de equipamiento lan to lan
para el Honorable Ayuntamiento del Municipio de Puebla
Acuerdo 04/CT/SCEXT-MPUE-14/07/2023/20 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22
. fracciones | y IV, 113, 115 fraccion lll, 120, 134 fraccion |, 136 y 137 de la Ley
CO“tlgO Y con rumbo pueblacapital.gob.mx
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de Transparencia y Acceso a la Informacion Publica del Estado de Puebla;
lineamiento segundo fracciones Il y XVIII, trigésimo octavo fraccioén |, capitulo
IX, seccion 1l y demas relativos de los Lineamientos Generales en Materia de
Clasificacién y Desclasificacion de la Informacién, asi como para la elaboracion
de versiones publicas, se confirma la clasificacién de informacién confidencial
de los datos personales protegidos en las versiones publicas presentadas
por parte de la Secretaria de Administracién y Tecnologias de la Informacion
‘para dar contestacion a las solicitudes de acceso a la informacién con
nimeros de folio 210437023001142 y 210437023001294 correspondientes
a: Contrato de adquisicién de equipamiento lan to lan para el Honorable
Ayuntamiento del Municipio de Puebla; . Bases del procedimiento para la
adquisicion de equipamiento lan to lan para el Honorable Ayuntamiento del
Municipio de Puebla; Requisicion No. ERP-422/2022; relativa a la adquisicion
de equipamiento lan to lan para el Honorable Ayuntamiento del Municipio de
Puebla; Dictamen técnico SECATI/DGE/067/2022, relativa a la adquisicion de
equipamiento lan to lan para el Honorable Ayuntamiento del Municipio de
Puebla: Acta de fallo del procedimiento para la adquisicion de equipamiento }
lan to lan para el Honorable Ayuntamiento del Municipio de Puebla, y |
Entregables del procedimiento para la adquisicién de equipamiento lan to lan

para el Honorable Ayuntamiento del Municipio de Puebla.

ASUNTOS GENERALES

CIERRE DE SESION

Sin otro asunto que tratar, se da por terminada la presente sesion ordinaria a las 19:29 hrs.

PRESIDENTA DEL COMITE DE TRANSPARENCIA

|
|
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TRANSPARENGIA ¢
MUNICIPIO ABIERTD

Galterng Municipal

COORDINACION GENERAL DE TRANSPARENCIA Y
MUNICIPIO ABIERTO
COMITE DE TRANSPARENCIA DEL HAYUNTAMIENTO
. DEL MUNICIPIO DE PUERLA

ADMINISTRACION 2021.2024

. " . B74/08TMA/QTMP/E
MARIA LUCERO SI-}LDANA PEREZ
INTEGRANTE DEL C?MITE DE TRANSPARENCIA

N St

ALEJANDRA’ESCANDON TORRES
INTEGRANTE DEL COMITE DE TRANSPAR

HOJA PERTENECIENTE AL ACTA DE LA CUARTA SESION EXTRAORDINARIA
CELEBRADA EL 14 DE JULIO-DE DOS MIL: VEINTITRES POR EL COMITE DE
TRANSPARENCIA DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA. —
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LUZ DEL CARHEN ROSILLO MARTINEZ "™
PRESIDENTA DEL COMITE DE TRANSPARENCIA

DEL MUNICIPIO DE PUEBLA

PRESENTE

Con fundamento en lo dispuesto por lo iq@gﬂeﬁ 1DD 103, 104, 106 fraccion |, 113 fraccion | |
y 114 de la Ley General de Transparencia y Acceso a la Informacién Publica; articulos 113,
114, 115 fraccion |, 123 fraccion |, 124, 125, 126, 130 de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de Puebla; numerales, Cuarto, Séptimo fraccion |, Décimo
Octavo, parrafo tercero de los Lineamientos Generales en Materia de Clasificacion vy
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Plblicas; 13
fracciones IX, XIV, XX| y XXII del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio de Puebla; se somete
a consideracion de este Honorable Comité de Transparencia del Municipio de Puebla, las
razones, motivos y circunstancias especiales que obligan a la Secretaria de Administracion y
Tecnologias de la Informacion del Municipio de Puebla, a clasificar como reservada la
informacion que contiene las especificaciones técnicas que deriven y formen parte del
procedimiento de adjudicacion numero No. CMA-SECATI-CI-ERP-357/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato para la ADQUISICION DE
INFRAESTRUCTURA DE ALMACENAMIENTO PARA LA PRESERVACION DE LA
INFORMACION INSTITUCIONAL PARA LA SECRETARIA DE ADMINISTRACION Y
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA.

2. Anexo "T7" Caracteristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables del Contrato para la “ADQUISICION DE INFRAESTRUCTURA DE
ALMACENAMIENTO PARA LA PRESERVACION DE LA INFORMACION
INSTITUCIONAL PARA LA SECRETARIA DE ADMINISTRACION Y TECNOLOGIAS
DE LA INFORMACION DEL HONORAEBLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA".
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En ese sentido, se procede a solicitar al Honorable Comité de Transparencia del
Municipio de Puebla la confimacion de la informacién clasificada como reservada,

plasmada en los documentos antes sefialados, por las consideraciones de hecho y derecho
de los siguientes:

ANTECEDENTES

1. Que con fecha once y trece de junio del afo en curso, se recibieron ante la Unidad de
Transparencia de este Sujeto Obligado las solicitudes de informacién con nimeros de
folio 210437023001144 y 210437023001296, a través de las que se solicitd entre otros,
lo siguiente:

... ¥ en relacion a: contrato con el prestador de servicios SOLUCION DIGITAL. S.A. DE
C.V., con forma adjudicacion, Concurso por invitacién de cardcter nacional numero
CMA-SECATI-CI-ERP-357/2022, solicito me informe, adjuntando para tal efecto, la
documentacion legal con la que justifique su dicho, lo siguiente:
1) Requisicion del area que solicito la disposicion de derechos y servicios que se
desprenden del contrato con el prestador de servicios SOLUCION DIGITAL. S.A. DE
C.V., con forma adjudicacion, Concurso por invitacién de caracter nacional nimero
IS CMA-SECATI-CI-ERP-357/2022.
—N—— 2) Copia de los documentos que acrediten el proceso de adjudicacion en relacion al
~  contrato con el prestador de servicios SOLUCION DIGITAL, S.A. DE C.V., con forma
adjudicacion, Concurso por invitacion de carécter nacional nimero CMA-SECATI-CI-
ERP-357/2022.
3) Acla de recepcion de los entregables del contrato con el prestador de servicios
SOLUCION DIGITAL, S.A. DE C.V., con forma adjudicacién, Concurso porinvitacion de
caracter nacional numero CMA-SECATI-CI-ERP-357/2022. .

2. Que el contrato de merito fue celebrado en fecha dieciocho de agosto de dos mil
veintidos, el cual fue suscrito por la titular de la Direccion de Gobierno Electrénico como
Unidad Responsable. En ese sentido, las solicitudes de informacion referidas en el
punto inmediato anterior se turnaron a la Direccion en comento, a fin de proporcionar |a

documentacion requerida, por lo que dicha area comenzé con la busqueda y analisis de
esta.
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3. Asi pues, tras el anlisis a los documentos requeridos por el solicitante, se advirtio la
necesidad de clasificar como reservada la informacién relativa al procedimiento de
adjudicacion CMA-SECATI-CI-ERP-357/2022 consistente en:

1. Anexo Dos, Especificaciones Técnicas del contrato para la ADQUISICION DE
INFRAESTRUCTURA DE ALMACENAMIENTO PARA LA PRESERVACION DE
LA INFORMACION INSTITUCIONAL PARA LA SECRETARIA DE
ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA.

2. Anexo “7" Caracteristicas técnicas y cantidad de los bienes de las bases del
Procedimiento de adjudicacion.

3. Especificaciones Técnicas de la Requisicion.

4. Dictamen Técnico.

5. Especificaciones técnicas contenidas en el acta de fallo.

6. Entregables del Contrato para la “ADQUISICION DE INFRAESTRUCTURA
DE ALMACENAMIENTO PARA LA PRESERVACION DE LA INFORMACION
INSTITUCIONAL PARA LA SECRETARIA DE ADMINISTRACION Y J
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO
DEL MUNICIPIO DE PUEBLA’,

Por considerar que, de ser revelada, pondria en riesgo las estrategias y planes
implementados por la Secretaria de Administracion y Tecnologias de la Informacién en materia
de tecnologias de la informacién y comunicaciones y:

CONSIDERANDO

De conformidad con los articulos 113 fraccién |, 114 de la Ley General de Transparencia
y Acceso a la Informacion Publica, 113, 114, 115 fraccion 1, 123 fraccion | de la Ley de
Transparencia y Acceso a la Informacion Pablica del Estado de Puebla establecen que Ia
clasificacién de la informacion se llevara a cabo, entre otros, en el momento en que se reciba
una solicitud de acceso a la informacion, considerando como reservada la que comprometa la
seguridad publica y cuente con un propésito genuino y un efecto demostrable.
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Ahora bien, de acuerdo con el articulo 21 de la Constitucion Politica de los Estados
Unidos Mexicanos, la seguridad publica es una funcién a cargo de Ios tres niveles de gobierno
y tiene como fines salvaguardar la vida, las libertades, la integridad y el patrimonio de las
personas, asi como contribuir a la generacién y preservacion del orden publico y paz social.

En ese tenor, se debe precisar que la prueba de dafio correspondiente debe sujelarse
a los paramelros establecidos por los articulos 6°, apartado A, fracciones | y Il de la
Constitucion Politica de los Estados Unidos Mexicanos; 12 fraccion VI, de la Constitucién
Politica del Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Internacional de
Derechos Civiles y Paliticos; el articulo 13 de la Comisidn Interamericana de Derechos
Humanos (CIDH); asi como a los principios rectores de maxima publicidad, gratuidad, facilidad
de acceso y no discriminacion que constituyen este derecho. por lo que se debe concluir que
todo acto de autoridad o todo acto de gobierno es de interés generaly, por ende, es susceptible
de ser conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Pleno del
Alto Tribunal de la Nacion en diversas ocasiones en materia de Derecho de Acceso a la
Informacion, en el sentido de que no puede caracterizarse como contenido absoluto, sino que
su ejercicio esta acotado en funcién de cierlas causas e intereses relevantes, asi como frente
al necesario transito de las vias adecuadas para ello.

Bajo esas condiciones se advierte que la informacién que tienen a su resguardo los
sujetos abligados del Estado encuentra como excepcion aquélla que sea clasificada como
reservada o confidencial en los términos establecidos por el legislador federal o local, cuando
de su propagacion pueda derivarse perjuicio por causa de interés publico Y seguridad publica.

Al respecto tiene aplicacién la tesis del rubro y texto:

S

=" " DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO
~~ TANTO POR LOS INTERESES NACIONALES ¥ DE LA SOCIEDAD, COMO POR LOS
DERECHOS DE TERCEROS”.

El derecho a la informacion consagrado en la tltima parte del articulo 6o. de |a Constitucion
Federal no es absoluto, sino que, como toda garantia, se halla sujeto a limitaciones o
excepciones que se sustentan, fundamentalmente, en la proteccién de la seguridad
nacional y en el respeto tanto de los intereses de la sociedad como a las derechos de los
gobernados, limitaciones que, incluso, han dado origen a la figura juridica del secreto de
informacion que se conoce en la doctrina como ‘reserva de informacion” o “secrelo
burocratico”. En estas condiciones, al encontrarse obligado el Estado, como Sufeto pasivo
de citada garantia, a velar por dichos intereses, con 8pego a las normas constitucionales ¥
legalas, el mencionado derecho no puede ser garantizado Indiscriminadamente, sino que
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el respelo a su efercicio encuentra excepciones que lo regulan y a su vez lo garantizan, en
alencion a la maleria a que se refiera; asi en cuanio a la segunidad nacional, se tienen
normas que, por un lado, restringen el acceso a la informacion en esla malena, en razon
de que su conocimiento publico puede generar darios a los intereses nacionales y, porel
otfro lado, sancionan la inobservancia de esa reserva; por lo gue hace al interés social, se
encuentra con nonmas que tienden a proteger la averiguacion de los delilos, la salud y la
moral pablica, mientras que por lo que respecta a la profeccion de la persona existen
normas que profegen el derecho a la vida o a la privacidad de los gobermados.

Epoca: Novena Epoca. Registro: 191967. Instancia: Pleno. Tipo de Tesis: Aislada. Fuente:
Semanario Judicial de la Federacion y su Gaceta. Tomo XI, Abril de 2000. Materia(s):
Consfitucional Tesis: P. [ X/2000. Pagina: 74..." \

Para el caso concreto que nos ocupa, como excepcion el articulo 113 de la Ley General
de Transparencia y Acceso a la Informacién Pulblica, establece un catdlogo genérico de

supuestos bajo los cuales debera reservarse la informacion, lo cual procedera cuando su
publicacién:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa nacional y cuente con un
proposito genuino y un efecto demostrable; ...
VIl. Obstruya la prevencién o persecucion de los delitos;

Hipotesis normativa que converge con las fracciones | y VI del articulo 123 de la Ley de
Transparencia y Acceso a la informacién Publica del Estado de Puebla.

Ademas de identificar plenamente los anteriores supuestos y con el animo de proyectar
a cabalidad el Principio Constitucional que les da sentido, es menester sefalar que la Ley
General de Transparencia y Acceso a la Informacion Publica, en sus articulos 103, 104, 114y
sus correlativos de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Puebla, exigen que en la definicién sobre su configuracion, ademas de la realizacion de un
examen casuistico y de justificacion fundado y motivado, se desarrolle la aplicacion de una
prueba de daro, entendido esto como el estandar que implica ponderar la divulgacion de la
informacioén frente a la causacion de un dano.

Ahora bien, una vez que se ha identificado el componente central del contenido y
alcance del derecho de acceso a la informacién, asi como del crecimiento constitucional y legal
de su regulacion, para determinar si la informacion es susceptible o no de divulgacion se debe
tomar en cuenta que la documentacion contenida dentro del expediente relativo al
procedimientoc de adjudicacion numero No. CMA-SECATI-CI-ERP-357/2022, contiene
especificaciones técnicas puntuales que permiten garantizar la integridad y seguridad de los
datos que albergan los sistemas usados por el Honorable Ayuntamiento del Municipio de
Puebla.

Contigo y con rumbo pueblacapital.gob.mx
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En ese senlido, se debe reconocer que la divulgacion de dicha informacion pondria en
riesgo la infraestructura tecnoldgica del Ayuntamiento que da soporte a la infraestructura de
almacenamiento para la preservacion de la informacién institucional que en estos alojan, asi
como a la privacidad de los datos de las y los ciudadanos y empleados, al facilitar potenciales
ataques cibernéticos. En consecuencia, revelar tal informacion vuineraria la confidencialidad
de los detalles técnicos de la infraestructura de almacenamiento para Ia preservacion de la
informacion institucional que es esencial para salvaguardar la seguridad, la integridad de los
datos y el funcionamiento adecuado de los sistemas del Ayuntamiento.

Por ello, es innegable la importancia de reservar la informacion en comento, pues
divuigar detalles técnicos de la infraestructura de almacenamiento para la preservacién de la
informacion institucional podria generar varios tipos de amenazas. graves implicaciones
negativas para la seguridad de la informacion y el funcionamiento de los sistemas,

MOTIVACION

Asi pues, a continuacion se precisan las razones, motivos y circunstancias de la reserva
da informacién, la cual debe sujetarse a los parametros eslablecidos por los articulos 6
apartado A, fraccion | de la Constitucién Politica de los estados Unidos Mexicanos; 12 fraccion
VI de la Constitucion Politica del Estado Libre y Soberano de Puebla; y debera estar apegado
a los principios de certeza, legalidad, independencia, imparcialidad, eficacia, objetividad,
profesionalismo, transparencia y maxima publicidad.

s Por ello, se expondran los motivos y circunstancias especiales que obligan a la

~._ Secretaria de Administracion y Tecnologias de la Informacién a CLASIFICAR COMO
RESERVADA la documentacion que contiene las especificaciones técnicas que formen parte
del procedimiento de adjudicacién nimero No. CMA-SECATI-CI-ERP-357/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato para la ADQUISICION DE
INFRAESTRUCTURA DE ALMACENAMIENTO PARA LA PRESERVACION DE
LA INFORMACION INSTITUCIONAL PARA LA SECRETARIA DE
ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA.

2. Anexo “7" Caracteristicas técnicas y cantidad de los bienes de las bases del
Procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.
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5. Acta de fallo.

6. Entregables del Contrato para la "ADQUISICION DE INFRAESTRUCTURA
DE ALMACENAMIENTO PARA LA PRESERVACION DE LA INFORMACION
INSTITUCIONAL PARA LA SECRETARIA DE ADMINISTRACION Y
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO
DEL MUNICIPIO DE PUEBLA".

En estas condiciones se ha delerminado que, dentro de cierta informacién que se tiene
bajo el resguardo de esta Secretaria, derivado de su atribucion, se encuentra como excepcion
a aquella que sea clasificada como reservada y confidencial bajo los supuestos establecidos
por la legislacion aplicable, cuando su divulgacion pudiera comprometer la seguridad publica
y cuente con un propdsito genuino y un efecto demostrable u obstruya la prevencion o
persecucion de los delitos.

De lo anterior se infiere que divulgar la informacion multi referida representaria un
perjuicio significativo al interés publico debido a que se pondria en riesgo la infraestructura de
almacenamiento para la preservacion de la informacion institucional del Ayuntamiento, asi
como a la privacidad de los datos de las y los ciudadanos y empleados, al facilitar potenciales
ataques cibernéticos.

PRUEBA DE DANO

Basados en los antecedentes y consideraciones de hecho y de derecho ya sefaladas, se
procede a aplicar la presente prueba de dafio para clasificar como RESERVADA la informacién
referente a las especificaciones técnicas que formen parte del procedimiento de adjudicacion
numero No. CMA-SECATI-CI-ERP-357/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato para la ADQUISICION DE
INFRAESTRUCTURA DE ALMACENAMIENTO PARA LA PRESERVACION DE
LA INFORMACION INSTITUCIONAL PARA LA SECRETARIA DE
ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA.

2. Anexo “7" Caracteristicas técnicas y cantidad de los bienes de las bases del
Procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Teécnico.

5. Acta de fallo.
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6. Entregables del Contrato para la "“ADQUISICION DE INFRAESTRUCTURA
DE ALMACENAMIENTO PARA LA PRESERVACION DE LA INFORMACION
INSTITUCIONAL PARA LA SECRETARIA DE ADMINISTRACION Y
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO
DEL MUNICIPIO DE PUEBLA",

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del
articulo 123 de la Ley de Transparencia y Acceso a la informacién Puablica del Estado de
Puebla, asi como el numeral décimo octavo, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones
Publicas, los cuales a la letra sefialan:

ARTICULO 123
Para los efectos de esta Ley, se considera infarmacion reservada:
I. La que comprometa la sequridad pdblica y cuente con un propasito genuino y un

: efecto demostrable; ...
Y~ VI La que obstruya la prevencion o persecucion de los delitos; ...

-

Décimo octavo. De conformidad con el articuio 113, fraccion | de la Ley General, podra
considerarse como informacién reservada, aquella que comprometa la seguridad
publica, al poner en peligro las funciones a cargo de la Federacién, la Civdad de
Meéxico, los Estados y los Municipios, tendientes a preservar y resguardar la vida, la
salud, la integridad y el ejercicio de los derechos de las personas, asi como para el
mantenimiento del orden publico.

Asimismo, podra considerarse como reservada aquella que revele datos que pudieran
ser aprovechados para conocer la capacidad de reaccion de las instituciones

encargadas de la seguridad publica, sus planes, estralegias, tecnologia, informacion,
sistemas de comunicaciones.

Asi pues, se justifica la clasificacion de la informacién que forma parte del
procedimiento de Adjudicacion mediante concurso por invitacion de caracter nacional No.
CMA-SECATI-CI-ERP-357/2022, relative la Adquisicién de infraestructura de
almacenamiento para la preservacion de la informacién institucional de la Secretaria de

Administracion y Tecnologias de la Informacion para el Honorable Ayuntamiento del
Municipio de Puebla, con la exposicién de los siguientes riesgos:

Contigo y con rumbo pueblacapital.gob.mx
%

0 2 ponlante 107, Centro Hieibrico, G P 72000, e Tal. 452 (227) 3.00.44 00, g {EPuablatyio SecadPus
Fuebia, Pue Exi {5238 -5285) ' 0 a



Duebla | wite

Conti bo y Tecnologias de
™22 /1 Intormacién

“La experiencia te hace entender que jugando en equipo y siendo solidario se alcanzan mayores
objetivos." Cristiano Ronaldo. “El Deporte te ayuda, Torneo Mundial de Futbol 7 en Puebla.”
OFICIO Num. SECATI-ST-0344/2023

Hoja 9 de 11

Existe un RIESGO REAL para la seguridad publica y prevencién de delitos, en virtud
de que al divulgar las especificaciones técnicas contenidas en los documentos que
conforman el procedimiento de mérito, se podrian cometer ciberataques que conlleven a la
vulneracion de la infraestructura tecnologica del Ayuntamiento de Puebla que da soporte y
almacenamiento para la preservacion de la informacion institucional que se alojan en ellos
y, escalar a la comision de delitos que involucren los datos resguardados en la misma, coma
lo son aquellos de los que son titulares las y los ciudadanos asi como a las personas
empleadas municipales. \

De igual manera, es importante reiterar la necesidad de reservar la informacion multi
citada, debido a gue el RIESGO DEMOSTRABLE consiste en que, de revelar las
especificaciones técnicas contenidas en la documentacién que conforma el expediente No.
CMA-SECATI-CI-ERP-357/2022, la integridad de los datos y el funcionamiento adecuado
de los sistemas del Ayuntamiento de Puebla se verian afectados. En ese sentido, resulta
inconcuso que la finalidad de reservar la informacion es reducir al maximo los posibles
resultados negativos ante la afectacion a los sistemas en comento.

Bajo ese tenor, la reserva de informacion busca contrarrestar algunas de las
amenazas de los sistemas de informacién que se han posicionado como un RIESGO
IDENTIFICABLE, a saber:

« Amenazas Humanas: La mayor parte de vulnerabilidades se presentan por la falta de
informacién y cultura de seguridad que tienen las personas con respecto a la informacion que
manejan dia con dia; esto es utilizado por los atacantes para irrumpir en los sistemas de
informacién y causar dafios.

« Amenazas Digitales: Estas amenazas son conocidas como malware (malicious software),
que son software cuyo Unico fin es comprometer el sistema para lograr tomar la informacion
gue los atacantes desean. Algunos ejemplos de estas amenazas son los virus, troyanos,
gusanos, eic.

« Siniestros: Cualquier evento desastroso puede comprometer la informacién de un sistema,
ya sea un sismo, una inundacién o hasta el robo fisico de contenedores de informacion
(computadoras, cajones, etc.).

« Negligencia: En ocasiones las personas pueden echar a andar procesos y/o senvicios
innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las
computadoras y provocar vulnerabilidades.
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*» Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los probables
escenarios que se pueden presentar al no contar con una arquitectura y/o una cultura de
seguridad y mantienen sus sistemas completamente expuestos a cualquier ataque o
intrusion.

* Falta de respaldos de informacion: Es importante mantener respaidos para que en caso de
algun accidente o ataque que comprometa la informacion y la haya desaparecido parcial o
totalmente, se pueda recuperar de manera rapida y sencilla.

Cabe sefialar que, aun cuando en cumplimiento al articulo 43 fraccion \/ del
Reglamento Interior de la Secrelaria de Administracién y Tecnologias de la Informacién del
Honorable Ayuntamiento del Municipio de Puebla, se toman las medidas pertinentes en
materia de supervisar politicas de seguridad y planes de contingencia a nivel de infraestructura
tecnoloégica del Ayuntamiento, esto no exime la necesidad de limitar detalles de esta a traves
de una reserva de informacion para mitigar factores externos que pudiesen vulnerar las

aformas e informacién que se resguarda. Por ello, se identificié como amenaza latente el
“acceso no autorizado, entendido como el hecho de no tener bien definidos los roles que cumple
cada persona y no limitar el acceso a toda la informacién que da origen a filtros de informacién,
ocasionando que estos puedan ser aprovechados por personas que pongan en riesgo la
integridad de los datos.

Dado lo anterior, es incuestionable que el dafio que se causaria es mayor al posible
beneficio que se pueda obtener con la divulgacion de dicha informacion, debido a que con la
afectacion a la integridad de los datos y el funcionamiento adecuado de los sistemas del
Ayuntamiento de Puebla podria conllevar a la comisién de delitos por parte de ciber atacantes.

Asimismo, si los detalles técnicos de la adquisicién de infraestructura para
procesamiento de aplicativos institucionales de la Secretaria de Administracién y Tecnologias
de la Informacion caen en manos equivocadas, los ciberdelincuentes podrian utilizar esta
informacion para perturbar el funcionamiento normal de los sistemas y servicios primarios del
Ayuntamiento. Esto podria dar lugar a una interrupcién prolongada de los servicios publicos

esenciales, afectando negativamente a la ciudadania y a las operaciones internas del
Ayuntamiento.

En funcién de lo planteado, la divulgacion de informacion técnica sensible puede dariar
la reputacion del Ayuntamiento y erosionar la confianza de los ciudadanos en su capacidad
para proteger su informacion. La percepcion de falta de seguridad y control podria tener un
impacto negativo en la credibilidad de la institucion y sus actividades gubernamentales.
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Por ello, es de suma importancia reservar la informacion en comento, pues esta resulta
util para que la Secrelaria de Administracion y Tecnologias de la Informacion del Municipio de
Puebla desarrolle acciones sistematizadas para planear, recopilar, evaluar, cotejar, analizar,
difundir y aprovechar los datos en tecnologia y sistemas de comunicacién y asi generar nuevas
politicas publicas bajo los principios de legalidad, objetividad, eficiencia, profesionalismo,
honradez y respeto a los derechos humanos reconocidos en la Constitucion Federal.

Por lo anteriormente fundado y motivado, se solicita atentamente a este Comité de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacién de la informacion referida, por los propios y
legales fundamentos analizados en los apartados anieriores, por prevalecer el interés publico
sobre el nterés particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparencia y Acceso a la Informacion Publica; asi como el 124 de la Ley de Transparencia
y Acceso a la Informacién Publica del Estado de Puebla y considerando los argumentos
senalados previamente; la informacién tendra el caracter de reserva por un término de
cinco anos, a partir de la fecha en que se clasifiea’ 'é?presente documento.

JON Y TECNOLDGIAN
ACION

RIA TECNICA

MANUEL B;Wrzum
, ENLAC i IADELA™ )
SECRETARIA DE ADMI TRA ' OLOGIAS DE LA INFORMACION
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LUZ DEL CARMEN ROSILLO MARTINEZ
PRESIDENTA DEL COMITE DE TRANSPARENCIA
DEL MUNICIPIO DE PUEBLA
PRESENTE

Con fundamento en lo dispuesto por los articulos, 100, 103, 104, 106 fraccion |, 113 fraccion |
y 114 de la Ley General de Transparencia y Acceso a la Informacién Publica; articulos 113,
114, 115 fraccion |, 123 fraccion |, 124, 125, 126, 130 de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de Puebla: numerales, Cuarto, Séptimo fraccion |, Décimo
Octavo, parrafo tercero de los Lineamientos Generales en Materia de Clasificacion vy
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Publicas; 13
fracciones 1X, XIV, XXI y XX!l del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de la Informacién del Honaorable Ayuntamiento del Municipio de Puebla; se somete
a consideracion de esie Honorable Comité de Transparencia del Municipio de Puebla, las
razones, motivos y circunstancias especiales que obligan a la Secretaria de Administracion y
Tecnologias de la Informacién del Municipio de Puebla, a clasificar como reservada la
informacién que contiene las especificaciones técnicas que deriven y formen parte del
procedimiento de adjudicacién niimero No. CMA-SECATI-CI-ERP-398/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas, Anexo A, Anexo B, Anexo C, Anexo D, del contrato
de “SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A EQUIPOS DE RADIO
DE DOS VIAS Y RED SECTORIAL DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA"

2. Anexo "7" Caracteristicas Técnicas y Cantidad de bienes, Anexo A, Anexo B, Anexo C, Anexo
D, de las bases del Procedimiento de adjudicacion.

3. Especificaciones Técnicas de la Requisicion, asi como su Anexo 1, Anexo 2, Anexo 3, Anexo
4.

4. Dictamen Técnico y su Anexo 1, Anexo 2, Anexo 3 y Anexo 4.

5. Especificaciones técnicas contenidas en el acta de fallo y su Anexo 1, Anexo 2, Anexo 3 y
Anexo 4,

6. Entregables de Contrato de “SERVICIO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA'.

Asi pues, se procede a solicitar al Honorable Comite de Transparencia del Municipio de
Puebla la confirmacion de la informacién clasificada como reservada, plasmada en los
documentos antes sefalados, por las consideraciones de hecho y derecho de los
siguientes:
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ANTECEDENTES

1. Que con fecha once y trece de junio del afio en curso, se recibieron ante la Unidad de
Transparencia de este Sujeto Obligado las solicitudes de informacion con numeros de
folio 210437023001143 y 210437023001295, a través de las que se solicité entre otros,
lo siguiente;

... y en relacién a: contrafo con el prestador de servicios Software Y Computadoras
Warex, S.A. De C.V., con forma adjudicacion, Concurso por invitacion de cardcter
nacional numero CMA-SECATI-CI-ERP-398/2022, solicito me informe, adjuntando para
tal efecto, la documentacion legal con la que Justifique su dicho, lo siguiente:
1) Requisicién del area que solicito la disposicién de derechos Y servicios gue se
desprenden del contrato con el prestador de servicios Software Y Computadoras Warex,
S.A._De C.V., con forma adjudicacién, Concurso por invitacién de carécter nacional
ﬁﬁmem CMA-SECATI-CI-ERP-398/2022.
2) Copia de los documentos que acrediten el proceso de adjudicacion en relacion al
contrato con el prestador de servicios Software Y Computadoras Warex, S.A. De C v,
con forma adjudicacién, Concurso por invitacién de cardcter nacional namero CMA.-
SECATI-CI-ERP-398/2022
3) Acta de recepcion de los entregables del contrato con el prestador de servicios
Software Y Computadoras Warex, S.A. De C. V., con forma adjudicacion, Concurso por
invitacibn de caracter nacional niimero CMA-SECATI-CI-ERP-398/2022 ...

2. Que el contrato de mérito fue celebrado en fecha diez de agosto de dos mil veintidss, el
cual fue suscrito por la titular de la Direccién de Gobiemo Electrénico como Unidad
Responsable. En ese sentido, las solicitudes de informacion referidas en el punto
inmediato anterior se turnaron a la Direccidn en comento, a fin de proporcionar Ia

documentacion requerida, por lo que dicha area comenzo con la busqueda y analisis de
esta.

3. Asi pues, tras el andlisis a los documentos requeridos por el solicitante, se advirti¢ |a
necesidad de clasificar como reservada la informacion relativa al procedimiento de
adjudicacion CMA-SECATI-CI-ERP-398/2022 consistente en:
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1. Anexo Dos, Especificaciones Técnicas, Anexo A, Anexo B, Anexo C, Anexo D, del
contrato de "SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A
EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

2. Anexo “7" Caracteristicas Técnicas y Cantidad de bienes, Anexo A, Anexo B, Anexo C,
Anexo D, de las bases del Procedimiento de adjudicacion.

3. Especificaciones Técnicas de la Requisicién, asi como su Anexo 1, Anexo 2, Anexo 3,
Anexo 4.

4. Dictamen Técnico y su Anexo 1, Anexo 2, Anexo 3 y Anexo 4.

5. Especificaciones técnicas contenidas en el acta de fallo y su Anexo 1, Anexo 2, Anexo
3y Anexo 4.

6. Entregables de Contralo de "SERVICIO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Por considerar que, de ser revelada, pondria en riesgo las estrategias y planes

implementados por la Secretaria de Administracion y Tecnologias de la Informacion en materia
de tecnologias de la informacion, y:

CONSIDERANDO

De conformidad con los articulos 113 fraccion |, 114 de la Ley General de Transparencia y
Acceso a la Informacion Publica, 113, 114, 115 fraccion |, 123 fraccion | de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Puebla establecen que la
clasificacion de la informacion se llevara a cabo, entre otros, en el momento en que se reciba
una solicitud de acceso a la informacién, considerando como reservada la que comprometa la
seguridad publica y cuente con un propdsito genuino y un efecto demostrable.

Asi pues, de acuerdo con el articulo 21 de la Constitucion Politica de los Estados Unidos
Mexicanos, la seguridad publica es una funcion a cargo de los tres niveles de gobierno y tiene
como fines salvaguardar la vida, las libertades, la integridad y el patrimonio de las personas,
asi como contribuir a la generacion y preservacion del orden publico y paz social.
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En ese tenor, se debe precisar que la prueba de dafio correspondiente debe sujetarse a los
parametros establecidos por los articulos 6°, apartado A, fracciones | y II; de la Constitucion
Politica de los Estados Unidos Mexicanos; 12 fraccion VI, de la Constitucion Politica del
Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Internacional de Derechos Civiles
y Politicos; el articulo 13 de la Comision Interamericana de Derechos Humanos (CIDH): asi
como a los principios rectores de maxima publicidad, gratuidad, facilidad de acceso y no
discriminacion que constituyen esie derecho, por lo que se debe concluir que todo acto de
autoridad o todo acto de gobierno es de interés general y, por ende, es susceptible de ser
conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Pleno del Alto
Tribunal de la Nacion en diversas ocasiones en materia de Derecho de Acceso a la
Informacion, en el sentido de que no puede caracterizarse como contenido absoluto, sino gue

= su ejercicio esta acotado en funcién de ciertas causas e intereses relevantes, asi como frente
'—Q.Taj_necesario transito de las vias adecuadas para ello.

En esas condiciones se advierte que la informacién que tienen bajo su resguardo los sujetos
obligados del Estado encuentra como excepcién aquélla que sea clasificada como reservada
o confidencial en los términos establecidos por el legislador federal o local, cuando de su
propagacion pueda derivarse perjuicio por causa de interés puablico y seguridad publica.

Al respecto tiene aplicacion la tesis del rubro y texto:

“... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO

TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
DERECHOS DE TERCEROS”,

El derecho a la informacién consagrado en la dltima parte del articulo 60. de la Constitucién
Federal no es absoluto, sino que, como toda garantia, se halla sujeto a limitaciones o
excepciones que se sustentan, fundamentalmente, en la proteccién de la segundad
nacional y en el respeto tanlto de los intereses de la sociedad como a los derechos de los
gobernados, limitaciones que, incluso, han dado origen a la figura juridica del secreto de
informacion que se conoce en la doctina como “reserva de informacién” o “secrelo
burocrética”. En estas condiciones, al encontrarse obligado el Estado, como Sufeto pasivo
de citada garantia, a velar por dichos intereses, con apego a las normas constitucionales y
legales, el mencionado derecho no puede ser garantizado indiscriminadamente. sino que
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el respeto a su ejercicio encuentra excepciones que lo regulan y a su vez lo garantizan, en
atencion a la materia a que se refiera; as/, en cuanto a la seguridad nacional, se tienen
normas que, por un lado, restringen el acceso a la informacion en esta materia, en razon
de que su conocimiento pablico puede generar dafios a los intereses nacionales y, por el
ofro lado, sancionan la inobservancia de esa reserva; por lo que hace al interés social, se
encuentra con normas que tienden a proteger la averiguacion de los delitos, la salud y la
moral publica, mientras que por lo que respecta a la proteccion de la persona existen
normas que protegen el derecho a la vida o a la privacidad de los gobernados.

Epoca’ Novena Epoca. Registro: 191967. Instancia: Pleno. Tipo de Tesis: Aislada. Fuente:
Semanaric Judicial de la Federacion y su Gaceta. Tomo XI, Abril de 2000. Materia(s):
Constitucional Tesis: P. LX/2000. Pagina: 74..."

Para el caso concreto que nos ocupa como excepcion el articulo 113 de la Ley General
de Transparencia y Acceso a la Informacién Publica, establece un catalogo genérico de
supuestos bajo los cuales debera reservarse la informacion, lo cual procedera cuando su
publicacion: [

I. Comprometa la seguridad nacional, la seguridad pablica o la defensa nacional y
cuente con un propdésito genuino y un efecto demostrable;
Vil. Obstruya la prevencién o persecucion de los delitos;

Hipotesis normativa que converge con las fracciones | y VI del articulo 123 de la Ley de
Transparencia y Acceso a la informacion Publica del Estado de Puebla.

Ademas de identificar plenamente los anteriores supuestos y con el animo de proyectar
a cabalidad el Principio Constitucional que les da sentido, es menester sefalar que la Ley
GGeneral de Transparencia y Acceso a la Informacién Plblica, en sus articulos 103, 104, 114y
sus correlativos de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Puebla, exigen que en la definicion sobre su configuracion, ademas de la realizacion de un
examen casuistico y de justificacion fundado y motivado, se desarrolle la aplicacion de una
prueba de dafio, entendido esto como el estandar que implica ponderar la divulgacion de la
informacion frente a la causacion de un dano.

Ahora bien, una vez que se ha identificado el componente central del contenido y
alcance del derecho de acceso a la informacion, asi como del crecimiento constitucional y legal
de su requlacién, para determinar si la informacion es susceplible o no de divulgacion se debe
tomar en cuenta que la documentacién contenida dentro del expediente relativo al
procedimiento de adjudicacién numero No. CMA-SECATI-CI-ERP-398/2022, contiene
especificaciones técnicas puntuales que permiten garantizar la integridad y seguridad de los
datos que albergan los sistemas usados por el Honorable Ayuntamiento del Municipio de
Puebla.
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En ese sentido, se debe reconocer el riesgo que implica dar a conocer el estado actual
la red de comunicacion de radios de 2 vias, asi como los canales y frecuencias que ocupan
para transmitir datos de manera interna para las dependencias como Prateccion Givil, Personal
operalivo de Gobernacion, Servicios publicos, personal de presidencia, de comercio, parques
y jardines, brigadas de apoyo en todas las entidades, organismos y dependencias del H.
Ayuntamiento del Municipio de Puebla por mencionar algunas, ya que en el contenido de esa
informacion se mencionan tipos de encriptacion de la informacion, sitios por los cuales viajan
los datos, equipos receptores y repetidores de la misma.

T~ Es por ello que el hacer publico los datos mencionados anteriormente hacen que la
uridad en la transmisién de datos se debilite significativamente, y que la comunicacion por

ese medio sea interceptada por personas ajenas a la administracion de H. Ayuntamiento del
Municipio de Puebla, dejando en total vulnerabildad las estrategias de seguridad
implementadas por las entidades mencionadas en un inicio.

Aunado a lo anterior, hacer pliblica esta informacién no solo puede poner en peligro la
seguridad publica, sinc que ademas puede poner el peligro la integridad fisica de las personas
que usan el servicio de radiocomunicacién a dos vias, por la probable interseccion y obtencion
de datos sensibles, aunado a un mal manejo de estos por cualquier persona o entidad no
reconocida.

Asi pues, el material que se clasifica contiene informacién que detalla marca, modelos,
numeros de serie, asi como posibles usuarios y/o contrasefias de acceso a la infraestructura
montada y que se encuentra en operacién, sirviendo de canal privado para poder coadyuvar
en operaciones criticas. Por tanto, indiscutiblemente dicha informacién no se puede hacer
publica ya que pondria en riesgo alto la seguridad Piblica en la prevencion de delitos, asi como

el filtrado de informacion antes de tiempo, interviniendo de manera negativa en la operatividad
diaria.

Bajo ese tenor, es innegable la importancia de reservar la informacion en comento, pues
divulgar detalles técnicos de la infraestructura de radiocomunicacion a 2 vias podria generar

varios tipos de amenazas, graves implicaciones negativas para la seguridad de la informacion
y el funcionamiento de los sistemas.
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MOTIVACION

Asi pues, a continuacion se precisan las razones, motivos y circunstancias de la reserva
da informacién, la cual debe sujetarse a los parametros establecidos por los articulos 6
apartado A, fraccion | de la Constitucion Politica de los estados Unidos Mexicanos; 12 fraccion
VIl de la Constitucién Politica del Estado Libre y Soberano de Puebla; y debera estar apegado
a los principios de certeza, legalidad, independencia, imparcialidad, eficacia, objetividad,
profesionalismo, transparencia y maxima publicidad.

Por ello, se expondran los motivos y circunstancias especiales que obligan a la
Secretaria de Administracion y Tecnologias de la Informacién a CLASIFICAR COMO
RESERVADA la documentacion que contiene las especificaciones técnicas que formen parte
del procedimiento de adjudicacién nimero No. CMA-SECATI-CI-ERP-398/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas, Anexo A, Anexo B, Anexo C, Anexo D, del
contrato de “SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A
EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL HONORAELE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

2. Anexo “7" Caracteristicas Técnicas y Cantidad de bienes, Anexo A, Anexo B, Anexc C,
Anexo D, de las bases del Procedimiento de adjudicacién.

3. Especificaciones Técnicas de la Requisicién, asl como su Anexo 1, Anexo 2, Anexo 3, '
Anexo 4,

4. Dictamen Técnico y su Anexo 1, Anexo 2, Anexo 3 y Anexo 4.

5. Especificaciones técnicas contenidas en el acta de fallo y su Anexo 1, Anexo 2, Anexo
3y Anexo 4.

6. Entregables de Contrato de “SERVICIO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

En estas condiciones se ha determinado que, dentro de cierta informacion que se liene
bajo el resguardo de esta Secretaria, derivado de su atribucion, se encuentra como excepcion
a aquella que sea clasificada como reservada y confidencial bajo los supuestos establecidos
por la legislacion aplicabie, cuando su divulgacion pudiera comprometer la seguridad publica
y cuente con un propoésito genuino y un efecto demostrable u obstruya la prevenciéon o
persecucion de los delitos.
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De lo anterior se infiere que divulgar la informacion multi referida representaria un
perjuicio significativo al interés publico pues implica dar a conocer el estado actual la red de
comunicacion de radios de 2 vias, asi como los canales y frecuencias que ocupan para
transmitir datos de manera interna para distintas dependencias, ya que en el contenido de esa
informacion se mencionan tipos de encriptacion de la informacion, sitios por los cuales viajan
los datos, equipos receptores y repetidores de la misma.

PRUEBA DE DANO

Basados en los antecedentes y consideraciones de hecho y de derecho ya sefialadas, se
procede a aplicar la presente prueba de dafio para clasificar como RESERVADA la informacion
referente a las especificaciones técnicas que formen parte del procedimiento de adjudicacion
numero No. CMA-SECATI-CI-ERP-398/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas, Anexo A, Anexo B, Anexo C, Anexo D, del
contrato de "SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO A

AT"EQUIPDS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL HONORABLE
' AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

2, Anexo 7" Caracteristicas Técnicas y Cantidad de bienes, Anexo A, Anexo B. Anexo C,
Anexo D, de las bases del Procedimiento de adjudicacion.

3. Especificaciones Técnicas de la Requisicién, asi como su Anexo 1, Anexo 2, Anexo 3,
Anexo 4.

4. Dictamen Técnico y su Anexo 1, Anexo 2, Anexo 3 y Anexo 4.

5. Especificaciones técnicas contenidas en el acta de fallo y su Anexo 1, Anexo 2, Anexo
3y Anexo 4.

6. Entregables de Contrato de “SERVICIO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO A EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del articula
123 de la Ley de Transparencia y Acceso a la informacién Publica del Estado de Puebla, asi
como el numeral décimo octavo, de los Lineamientos Generales en Maleria de Clasificacion y

Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Publicas, los
cuales a la letra dicen:

ARTICULO 123

Para los efectos de esta Ley, se considera informacion reservada:

I La que comprometa la seguridad piblica y cuente con un proposito genuino y un efecto
dermosirable; . ..
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VI. La que obstruya la prevencion o persecucién de los delitos; ...

Décimo octavo. De conformidad con el articulo 113, fraccién | de la Ley General, podra
considerarse como informacion reservada, aquella que comprometa la sequridad publica,
al poner en peligro las funciones a cargo de la Federacion, la Ciudad de México, los
Estados y los Municipios, tendientes a preservary resguardar la vida, la salud, la integridad
y el ejercicio de los derechos de las personas, asi como para el mantenimiento del orden
pliblico.

Asimismo, podré considerarse como reservada aquella que revele dalos que pudieran ser
aprovechados para conocer la capacidad de reaccion de las instituciones encargadas de
la seguridad publica, sus planes, estrategias, tecnologia, informacion, sistemas de
comunicaciones.

Asi pues, se justifica la clasificacion de la informacion que forma parte del procedimiento
de Adjudicacion mediante concurso por invitacion de caracter nacional No. CMA-SECATI-CI-
ERP-398/2022, relativo al SERVICIO DE MANTENIMIENTO PREVENTIVO Y CORRECTIVO
A EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA, con la exposicién de los siguientes riesgos:

Existe un RIESGO REAL para la seguridad publica y la prevencion de delitos, en virtud
de que al divulgar las especificaciones técnicas contenidas en los documentos que conforman
el procedimiento de mérito, la seguridad en la transmisién de datos se debilitaria
significativamente, y la comunicacion por ese medio podria ser interceptado por personas
ajenas a la administracion de H. Ayuntamiento del Municipio de Puebla, dejando en total
vulnerabilidad las estrategias de seguridad implementadas por dependencias como Proteccion
Civil, Gobernacion, Servicios publicos, Presidencia, por mencionar algunas.

De igual manera, es importante reiterar la necesidad de reservar la informacion multi
citada, debido a que el RIESGO DEMOSTRABLE consiste en que, de revelar las
especificaciones técnicas contenidas en la documentacién que conforma el expediente No.
CMA-SECATI-CI-ERP-398/2022, no solo puede poner en peligro la seguridad publica, sino
que ademas puede poner el peligro la integridad fisica de las personas que usan el servicio
de radiocomunicacion a dos vias, por la probable interseccién y obtencién de datos sensibles,
aunado a un mal manejo de estos por cualquier persona o entidad no reconocida.
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Bajo ese tenor, la reserva de informacion busca contrarrestar algunas de las amenazas
que se han posicionado como un RIESGO IDENTIFICABLE, ya que aun cuando en
cumplimiento al Articulo 43 fraccion V del Reglamento Interior de la Secretaria de
Administracién y Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio de
Puebla, se toman las medidas pertinentes en materia de supervisar politicas de seguridad y
planes de contingencia a nivel de infraestructura tecnolégica del Ayuntamiento, esto no exime
la necesidad de limitar detalles de esta a través de una reserva de informacion para mitigar
factores externos que pudiesen vulnerar las plataformas e informacién que se maneja, por lo
previamente expuesto se enlistan las amenazas que son latentes:

Amenazas Humanas: La mayor parte de vulnerabilidades se presentan por la falta de
informacion y cultura de seguridad que tienen las personas con respecto a la informacion que
manejan dia con dia; esto es utilizado por los atacantes para irrumpir en los sistemas de
informacién y causar dafios.

Amenazas Digitales: Estas amenazas son conocidas como malware (malicious

\ﬂ@@. que son software cuyo unica fin es comprometer el sistema para lograr tomar la

informacion que los atacantes desean. Algunos ejemplos de estas amenazas son los virus,
troyanos, gusanos, etc.

Siniestros: Cualquier evento desastroso puede compromeler la informacién de un
sistema, ya sea un sismo, una inundacién o hasta el robo fisico de contenedores de
informacion (computadoras, cajones, etc.).

Negligencia: En ocasiones las personas pueden echar a andar procesos y/o servicios
innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las
computadoras y provocar vulnerabilidades.

Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los
probables escenarios que se pueden presentar al no contar con una arquitectura y/o una

cultura de seguridad y mantienen sus sistemas completamente expuestos a cualqguier ataque
o intrusion. ;

Falta de respaldos de informacion: Es importante mantener respaldos para que en caso
de algln accidente o atague que comprometa la informacion y la haya desaparecido parcial o
totalmente, se pueda recuperar de manera rapida y sencilla.
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Por ello, es de suma importancia reservar la informacién en comento, ya que como se
ha mencionado, el hacer publico los datos mencionados anteriormente hacen que la seguridad
en la transmision de datos se debilite significativamente, y que la comunicacion por ese medio
sea interceptada por personas ajenas a la administracion de H. Ayuntamiento del Municipio
de Puebla, dejando en total vulnerabilidad las estrategias de seguridad implementadas por las
entidades mencionadas en un inicio. Aunado a eso, hacer puablica esta informacién no solo
puede poner en peligro la seguridad publica, sino que ademas puede poner el peligro la
integridad fisica de las personas que usan el servicio de radiocomunicacion a dos vias, por la
probable interseccion y obtencion de datos sensibles, aunado a un mal manejo de estos por
cualquier persona o entidad no reconocida.

Por lo anteriormente fundado y motivado, se solicita atentamente a este Comite de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacion de la informacién referida, por los propios y
legales fundamentos analizados en los apartados anteriores, por prevalecer el interés publico
sobre el interés particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparenciay Acceso a la Informacion Publica; asi como el 124 de la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Puebla y considerando los argumentos
sefalados previamente, la informacion tendra el caracter de reserva por un término de
cinco afos, a partir de la fecha en que se clasifica el presente documento.

Sin otfro particular, le saludo cordialmente.

IZA *Hﬂ'ﬂ_ﬁ DE JULIO DE 2023
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LUZ/'DEL CARMEN ROSILLO MARTINEZ
PRESIDENTA DEL COMITE DE TRANSPARENCIA
DEL MUNICIPt%DE PUEBLA
PRESENTEY

Con fundamento en lo dispuesto por los articulos, 100, 103, 104, 106 fraccién |, 113 fraccion |
y 114 de la Ley General de Transparencia y Acceso a la Informacion Publica; articulos 113,
114, 115 fraccion |, 123 fraccion |, 124, 125, 126, 130 de |la Ley de Transparencia y Acceso a
la Informacion Plblica del Estado de Puebla; numerales, Cuarto, Séptimo fraccion |, Décimo
Octavo, parrafo tercero de los Lineamientos Generales en Materia de Clasificacién y
Desclasificaciéon de la Informacién, asi como para la Elaboracion de Versiones Publicas; 13
fracciones IX, XIV, XXl y XXIl del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de Ia Informacion del Honorable Ayuntamiento del Municipio de Puebla; se somete
a consideracion de esle Honorable Comité de Transparencia del Municipio de Puebla, las
razones, motivos y circunstancias especiales que obligan a la Secretaria de Administracion y
Tecnologias de la Informacion del Municipio de Puebla, a clasificar como reservada la
informacion que contiene las especificaciones técnicas que deriven y formen parte del
procedimiento de adjudicacion nimero No. CMA-SECATI-CI-ERP-358/2022, a saber: \

1. Anexo Dos, Especificaciones Técnicas del contrato para la, “ADQUISICION DE
INFRAESTRUCTURA PARA PROCESAMIENTO DE APLICATIVOS
INSTITUCIONALES DE LA SECRETARIA DE ADMINISTRACION Y TECNOLOGIAS
DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA".

2. Anexo “7", Caracteristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables del contrato para la “ADQUISICION DE INFRAESTRUCTURA PARA
PROGESAMIENTO DE APLICATIVOS INSTITUCIONALES DE LA SECRETARIA DE
ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

7. Factura de pago.
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En ese sentido, se procede a solicilar al Honorable Comité de Transparencia del
Municipio de Puebla la confirmacion de la informacién clasificada como reservada,

plasmada en los documentos antes sefialados, por las consideraciones de hecho y derecho
de los siguientes:

ANTECEDENTES

1. Que con fecha once y trece de junio del afio en curso, se recibieron ante la Unidad de
Transparencia de este Sujeto Obligado las solicitudes de informacion con numeros de

folio 210437023001152 y 210437023001307, a través de las que se solicito entre otros,
lo siguiente:

-.. y en relacién a: contrato con el prestador de servicios TW Consutting, S.A. de C.V., con forma
adjudicacion, Concurso por invitacion de cardcter nacional nomero CMA-SECATI-CIL-ERP-
358/2022, solicito me informe, adjuntando para tal efecto, la documentacion legal con la que
Justifique su dicho, lo siguiente:
1) Requisicion del érea que solfcito la disposicién de derechos y servicios que se desprenden
del contrato con el prestador de servicios TW Consulling, S.A. de C.V., con forma adjudicacion,
oncurso por invitacion de carécter nacional nimero CMA-SECATI-CI-ERP-358/2022
—— 2) Copia de los documentos que acrediten el proceso de adjudicacion en relacién al contrato
~ con el prestador de servicios TW Consulting, S.A. de C.V., con forma adjudicacién, Concurso

por invitacién de carécter nacional ndmero CMA-SECATI-CI-ERP-358/2022.
3) Acta de recepcién de los entregables del contrato con el prestador de servicios TW
Consulting, S.A. de C.V., con forma adjudicacién, Concurso por invitacion de caracter nacional
namero CMA-SECATI-CI-ERP-358/2022.. .
5) Las facturas emitidas con relacién al contrato con el prestador servicios TW Consulting, S.A.
de C.V., con forma de adjudicacién concurso por invitacién de caracter nacional con numero
CMA-SECATI-CI-ERP-358/2022

2. Que el contrato de mérito fue celebrado en fecha veintidés de agosto de dos mil
veintidos, el cual fue suscrito por la titular de la Direccion de Gabierno Electronico como
Unidad Responsable. En ese sentido, las solicitudes de informacion referidas en el
punto inmediato anterior se turnaron a la Direccién en comento, a fin de proporcionar la

documentacion requerida, por lo que dicha area comenzé con la busqueda y analisis de
esta.
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Asi pues, tras el analisis a los documentos requeridos por el solicitante, se advirtio la
necesidad de clasificar como reservada la informacion relativa al procedimiento de
adjudicacion CMA-SECATI-CI-ERP-358/2022 consistente en:

1. Anexo Dos, Especificaciones Técnicas del contrato para la, “ADQUISICION DE
INFRAESTRUCTURA  PARA PROCESAMIENTO DE  APLICATIVOS
INSTITUCIONALES DE LA SECRETARIA DE ADMINISTRACION Y
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO
DEL MUNICIPIO DE PUEBLA".

2. Anexo "7", Caracteristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables del contrato para la “ADQUISICION DE INFRAESTRUCTURA \
PARA PROCESAMIENTO DE APLICATIVOS INSTITUCIONALES DE LA "

SECRETARIA DE ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION
DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".
7. Factura de pago.

Por considerar que, de ser revelada, pondria en riesgo las estrategias y planes
implementados por la Secretaria de Administracion y Tecnologias de la Informacion en materia
de tecnologias de la informacion y comunicaciones y:

CONSIDERANDO

De conformidad con los articulos 113 fraccién |, 114 de la Ley General de Transparencia
y Acceso a la Informacion Puablica, 113, 114, 115 fraccién |, 123 fraccién | de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Puebla establecen que la
clasificacion de la informacién se llevara a cabo, entre ofros, en el momento en que se reciba
una solicitud de acceso a la informacioén, considerando como reservada la que comprometa la
seguridad publica y cuente con un propésito genuino y un efecto demostrable.

Ahora bien, de acuerdo con el articulo 21 de la Constitucién Politica de los Estados
Unidos Mexicanos, la seguridad publica es una funcion a cargo de los tres niveles de gobiemo
y tiene como fines salvaguardar la vida, las libertades, la integridad y el patrimonio dg las
personas, asi como contribuir a la generacién y preservacion del orden publico y paz social.
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En ese tenor, se debe precisar que la prueba de dafio correspondiente debe sujetarse
a los parametros establecidos por los articulos 6°, apartado A, fracciones | y Il de la
Constitucion Politica de los Estados Unidos Mexicanos; 12 fraccion VII, de la Constitucion
Politica del Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Intemnacional de
Derechos Civiles y Politicos; el articulo 13 de la Comisién Interamericana de Derechos
Humanos (CIDH); asi como a los principios rectores de maxima publicidad, gratuidad, facilidad
de acceso y no discriminacion que constituyen este derecho, por lo que se debe concluir que
lodo acto de autoridad o todo acto de gobierno es de interés general y, por ende, es susceptible
de ser conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Pleno del
Alto Tribunal de la Nacién en diversas ocasiones en materia de Derecho de Acceso a la
Informacién, en el sentido de que no puede caracterizarse como contenido absoluto, sino que
su ejercicio esla acotado en funcién de ciertas causas e intereses relevantes, asi como frente
al necesario transito de las vias adecuadas para ello.

Bajo esas condiciones se advierte que la informacién que tienen a su resguardo los
sujetos obligados del Estado encuentra como excepcion aquella que sea clasificada como
reservada o confidencial en los términos establecidos por el legislador federal o local. cuando
de su propagacion pueda derivarse perjuicio por causa de interés publico y seguridad publica.

——=——AlTespecto tiene aplicacion la tesis del rubro y texto:

"... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO

TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
DERECHQOS DE TERCEROS”,

El derecho a la informacion consagrado en la dltima parte del artfculo 60. de ia Constilucion
Federal no es absoluto, sino que, como toda garantia, se halla sujefo a limitaciones o
excepciones que se suslentan, fundamentalmente, en la proteccion de la seguridad
nacional y en el respelo lanto de los intereses de la sociedad como a los derechos de los
gobermados, limitaciones que, incluse, han dado origen a la figura juridica del secreto de
informacidn que se conoce en la doclrina como ‘reserva de informacion” o “secreto
burocratico”. En estas condiciones, al encontrarse obligado el Estado, como sujeto pasivo
de citada garantia, a velar por dichos intereses, con apego a las normas constitucionales y
legales, el mencionado derecho no puede ser garanitizado indiscriminadamente, sino que
el respeto a su ejercicio encuentra excepciones que lo requlan y a su vez lo garantizan, en
alencion a la materia a que se refiera; asi, en cuanto a la seguridad nacional, se tienen
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normas que, por un lado, restringen el acceso a la informacion en esta materia, en razon
de que su conocimiento ptiblico puede generar dafios a los intereses nacionales y, por el
ofro lado, sancionan la inobservancia de esa reserva; por lo que hace al interés socfal, se
encuentra con normas que tienden a proteger la averiguacion de los delitos, la salud y la
moral pablica, mientras que por lo que respecta a la proteccion de la persona existen
normas que prolegen el derecho a la vida o a la privacidad de los gobernados.

Epoca: Novena Epoca. Registro: 191967. Instancia: Pleno. Tipo de Tesis: Aislada. Fuente:

Semanario Judicial de la Federacion y su Gaceta. Tomo Xi, Abril de 2000. Materia(s):
Constitucional Tesis: P. LX/2000. Pagina: 74..."

Para el caso concreto que nos ocupa como excepcion el articulo 113 de la Ley General
de Transparencia y Acceso a la Informacién Publica, establece un catalogo genérico de
supuestos bajo los cuales debera reservarse la informacion, lo cual procedera cuando su
publicacion:

I. Comprometa la seguridad nacional, la seguridad piblica o la defensa nacional \
y cuente con un propdsito genuino y un efecto demostrable; ...
VIi. Obstruya la prevencién o persecucién de los delitos;

Hipotesis normativa que converge con las fracciones | y VI del articulo 123 de la Ley de
Transparencia y Acceso a la informacién Plblica del Estado de Puebla.

Ademas de identificar plenamente los anteriores supuestos y con el animo de proyeclar
a cabalidad el Principio Constitucional que les da sentido, es menester sefialar que la Ley
General de Transparencia y Acceso a la Informacion Publica, en sus articulos 103, 104, 114y
sus correlativos de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Puebla, exigen que en la definicion sobre su configuracion, ademas de la realizacion de un
examen casuistico y de justificacion fundado y motivado, se desarrolle la aplicacion de una
prueba de dafo, entendido esto como el estandar que implica ponderar la divulgacion de la
informacion frente a la causacion de un dafio.

Ahora bien, una vez que se ha identificado el componente central del contenido y
alcance del derecho de acceso a la informacién, asi como del crecimiento constitucional y legal
de su regulacién, para determinar si la informacion es susceptible o no de divulgacion se debe
tomar en cuenta que la documentacion conlenida dentro del expediente relativo al
procedimiento de adjudicacion nomero CMA-SECATI-CI-ERP-358/2022, contiene
especificaciones técnicas puntuales que permiten garantizar la integridad y seguridad de los
datos que albergan los sistemas usados por el Honorable Ayuntamiento del Municipio de
Puebla.
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En ese sentido, se debe reconocer que la divulgacion de dicha informacion pondria en
riesgo la infraestructura tecnolégica del Ayuntamiento que da soporte al procesamiento de
aplicativos institucionales que en estos alojan, asi como a la privacidad de los datos de las y
los ciudadanos y empleados, al facilitar potenciales ataques cibeméticos. En consecuencia.
revelar tal informacion vulneraria la confidencialidad de los detalles técnicos de Ia
infraestructura para procesamiento de aplicativos institucionales que es esencial para
salvaguardar la seguridad, la inlegridad de los datos y el funcionamiento adecuado de los
sistemas del Ayuntamiento.

Por ello, es innegable la importancia de reservar la informacion en comento, pues
divulgar detalles técnicos de la infraestructura para procesamiento de aplicativos
institucionales podria generar varios lipos de amenazas, graves implicaciones negativas para
la seguridad de la informacion y el funcionamiento de los sistemas.

MOTIVACION

_ . Asi las cosas, a continuacion se precisan las razones, motivos y circunstancias de la

__—es€rva da informacion, la cual debe sujetarse a los parametros establecidos por los articulos
6 apartado A, fraccion | de la Constitucion Politica de los estados Unidos Mexicanos:; 12
fraccién VIl de la Constitucién Politica del Estado Libre y Soberano de Puebla; y debera estar
apegado a los principios de certeza, legalidad, independencia, imparcialidad, eficacia,
objetividad, profesionalismo, transparencia y maxima publicidad.

Por ello, se expondran los motivos y circunstancias especiales que obligan a la
Secretaria de Administracién y Tecnologias de la Informacién a CLASIFICAR COMO
RESERVADA la documentacién que contiene las especificaciones técnicas que formen parte
del procedimiento de adjudicacién nimero CMA-SECATI-C I-ERP-358/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato para a, *ADQUISICION DE
INFRAESTRUCTURA PARA PROCESAMIENTO DE APLICATIVOS
INSTITUCIONALES DE LA SECRETARIA DE ADMINISTRACION Y
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO
DEL MUNICIPIO DE PUEBLA".

2. Anexo ‘7", Caracteristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacién.

3. Requisicion.
4. Dictamen Técnico.
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5. Acta de fallo.

6. Entregables del contrato para la “ADQUISICION DE INFRAESTRUCTURA
PARA PROCESAMIENTO DE APLICATIVOS INSTITUCIONALES DE LA
SECRETARIA DE ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION
DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”".

7. Factura de pago.

En estas condiciones se ha determinado que, dentro de cierta informacion que se tiene bajo el
resguardo de esta Secretaria, derivado de su atribucion, se encuentra como excepcion a aquella que
sea clasificada como reservada y confidencial bajo los supuestos establecidos por la legislacion
aplicable, cuando su divulgacién pudiera comprometer la seguridad publica y cuente con un proposito
genuino y un efecto demostrable u obstruya la prevencién o persecucion de los delitos.

De lo anterior se infiere que divulgar la informacion multi referida representaria un perjuicio
significativo al interés publico debido a que se pondria en riesgo la infraestructura tecnoldgica para el
procesamiento de aplicativos institucionales del Ayuntamiento, asi como la privacidad de los datos de
las y los ciudadanas y empleados, al facilitar potenciales ataques cibeméticos.

PRUEBA DE DANO

Basados en los antecedentes y consideraciones de hecho y de derecho ya sefialadas, se
procede a aplicar la presente prueba de dafio para clasificar como RESERVADA la informacién
referente a las especificaciones técnicas que formen parte del procedimiento de adjudicacién
numero CMA-SECATI-CI-ERP-358/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato para la, “ADQUISICION DE
INFRAESTRUCTURA PARA PROCESAMIENTO DE APLICATIVOS
INSTITUCIONALES DE LA SECRETARIA DE ADMINISTRACION Y
TECNOLOGIAS DE LA INFORMACION DEL HONORABLE AYUNTAMIENTO

DEL MUNICIPIO DE PUEBLA".
2. Anexo “7", Caracteristicas técnicas y cantidad de los bienes de las bases del

procedimiento de adjudicacion.

3. Requisicion.
4 Dictamen Técnico.
5. Acta de fallo.
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6. Entregables del contrato para la "ADQUISICION DE INFRAESTRUCTURA
PARA PROCESAMIENTO DE APLICATIVOS INSTITUCIONALES DE LA
SECRETARIA DE ADMINISTRACION Y TECNOLOGIAS DE LA INFORMACION
DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA"

7. Factura de pago.

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del
articulo 123 de la Ley de Transparencia y Acceso a la informacion Publica del Estado de
Puebla, asi como el numeral décimo octavo, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones
Publicas, los cuales a la letra indican:

ARTICULO 123
Para los efectos de esta Ley, se considera informacién reservada:
I. La que comprometa la seguridad publica y cuente con un proposito genuino y un efecto

demg;trabfa; )
' ~Vlla que obstruya la prevencién o persecucion de los delitos; ...

Décimo octavo. De conformidad con el articule 113, fraccién | de Ja Ley General, podré considerarse
como informacion reservada, aquella que comprometa la seguridad publica, al poner en peligro las
funciones a cargo de la Federacion, la Ciudad de México, los Estados y los Municipios, tendientes
@ preservar y resqguardar la vida, la salud, la integridad y el ejercicio de los derechos de las
personas, asl comao para el mantenimiento del orden publico.

Asimismo, podré considerarse como reservada aquella que revele datos que pudieran ser
aprovechados para conocer la capacidad de reaccién de las instituciones encargadas de la
seguridad publica, sus planes, estrategias, tecnologia, informacion, sistemas de comunicaciones.

Asi pues, se justifica la clasificacion de la Informacién que forma parte del
procedimiento de Adjudicacién mediante concurso por invitacion de caracter nacional No.
CMA-SECATI-CI-ERP-358/2022, relativo la Adquisicion de infraestructura para
procesamiento de aplicalivos institucionales de la Secretaria de Administracion y
Tecnologias de la Informacion para el Honorable Ayuntamiento del Municipio de Puebla,
con la exposicion de los siguientes riesgos:
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Existe un RIESGO REAL para la seguridad publica y prevencion de delitos, en virtud
de que al divulgar las especificaciones técnicas contenidas en los documentos que
conforman el procedimiento de mérito, se podrian cometer ciberataques que conlleven a la
vulneracion de la infraestructura tecnologica del Ayuntamiento de Puebla que da soporte y
procesamiento de aplicativos institucionales que se alojan en ellos y escalar a la comision
de delitos que involucren los datos resguardados en la misma, como lo son aquelios de los
que son titulares las y los ciudadanos asi como las personas empleadas municipales.

De igual manera, es importante reiterar la necesidad de reservar la informacion multi
citada, debido a que el RIESGO DEMOSTRABLE consiste en que, de revelar las
especificaciones técnicas contenidas en la documentacién que conforma el expediente
CMA-SECATI-CI-ERP-358/2022, la integridad de los datos y el funcionamiento adecuadc
de los sistemas del Ayuntamiento de Puebla se verian afectados. En ese sentido, resulta
inconcuso que la finalidad de reservar la informacion es reducir al maximo los posibles
resultados negativos ante la afectacion a los sistemas en comento. \

Bajo ese tenor, la reserva de informacion busca contrarrestar algunas de las
amenazas de los sistemas de informacién que se han posicionado como un RIESGO
IDENTIFICABLE, a saber:

» Amenazas Humanas: La mayor parle de wulnerabilidades se presentan por la falta de
informacién y cultura de seguridad que tienen las personas con respecto ala infarmacion que
manejan dia con dia; esto es utllizado por los atacantes para irrumpir en los sistemas de
informacién y causar dafios.

« Amenazas Digitales: Estas amenazas son conocidas como malware (malicious software),
que son software cuyo Unico fin es comprometer el sistema para lograr tomar la informacion
gue los atacantes desean. Algunos ejemplos de estas amenazas son los virus, troyanos,
gusanos, etc.

« Siniestros: Cualquier evento desastroso puede comprometer la informacién de un sistema,
ya sea un sismo, una inundacién o hasta el robo fisico de contenedores de informacién
(computadoras, cajones, etc.).
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* Negligencia: En ocasiones las perscnas pueden echar a andar procesos y/o servicios
innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las
computadoras y provocar vulnerabilidades.

* Falta de cultura de Seguridad. A menudo la gente rio se detiene a pensar en los probables
escenarios que se pueden presentar al no contar con una arquitectura y/o una cultura de
seguridad y mantienen sus sistemas completamente expuestos a cualquier atague o intrusion.

* Falta de respaldos de informacién: Es importante mantener respaldos para que en caso de
algun accidente o ataque que comprometa la informacién y la haya desaparecido parcial o
totalmente, se pueda recuperar de manera rapida y sencilla.

Cabe sefialar que, aun cuando en cumplimiento al articulo 43 fraccién \V del Reglamento
Interior de la Secretaria de Administracién y Tecnologias de la Informacion del Honorable
Ayuntamiento del Municipio de Puebla, se toman las medidas pertinentes en materia de
supervisar politicas de seguridad y planes de contingencia a nivel de infraestructura
tecnolégica del Ayuntamiento, esto no exime la necesidad de limitar detalles de esta a través
de una reserva de informacion para mitigar factores externos que pudiesen vulnerar las

A@_ﬁféhrmas e informacion que se resguarda. Por ello, se identifico como amenaza latente el
acceso no autorizado, entendido como el hecho de no tener bien definidos los roles que cumple
cada persona y no limitar el acceso a toda la informacion que da origen a filtros de informacion,
ocasionando que estos puedan ser aprovechados por personas que pongan en riesgo la
integridad de los datos.

Dado lo anterior, es incuestionable que el dafio que se causaria es mayor al posible
beneficio que se pueda obtener con la divulgacion de dicha informacion, debido a que con la
afectacion a la integridad de los datos y el funcionamiento adecuado de los sistemas del
Ayuntamiento de Puebla podria conllevar a la comision de delitos por parte de ciber alacantes.

Asimismo, si los detalles técnicos de Ila adquisicion de infraestructura para
procesamiento de aplicativos institucionales de la Secretaria de Administracion y Tecnologias
de la Informacién caen en manos equivocadas, los ciberdelincuentes podrian utilizar esta
informacién para perturbar el funcionamiento normal de los sistemas y servicios primarios del
Ayuntamiento. Esto podria dar lugar a una interrupcion prolongada de los servicios publicos

esenciales, afectando negativamente a la ciudadania Yy a las operaciones internas del
Ayuntamiento.
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En funcion de lo planteado, la divulgacién de informacion técnica sensible puede dafiar
la reputacién del Ayuntamiento y erosionar la confianza de la ciudadania en su capacidad para
proleger su informacion. La percepcion de falta de seguridad y control podria tener un impacto
negativo en la credibilidad de la institucion y sus actividades gubernamentales.

Por ello, es de suma importancia reservar la informaciéon en comento, pues esta resulta
util para que la Secretaria de Administracion y Tecnologias de la Informacion del Municipio de
Puebla desarrolle acciones sistematizadas para planear, recopilar, evaluar, colejar, analizar,
difundir y aprovechar los datos en tecnologia y sistemas de comunicacién y asi generar nuevas
politicas publicas bajo los principios de legalidad, objetividad, eficiencia, profesionalismo,
honradez y respelo a los derechos humanos reconocidos en la Constitucion Federal.

Por lo anteriormente fundado y motivado, se solicita atentamente a este Comite de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacién de la informacion referida, por los propios y
legales fundamentos analizados en los apartados anteriores, por prevalecer el interés publico
sobre el interés particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparencia y Acceso a la Informacién Publica; asi como el 124 de la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Puebla y considerando los argumentos
sefnalados previamente; la informacion tendra el caracter de reserva por un término de
cinco afos, a partir de la fecha en que se clasifica gl presente documento.

ATENTAMEENTHENA | .\
CUATRO VECES HEROICA PUEBLA DISEMRAGUZF 'BEJULIO DE 2023

TECNICA

MANUEL ALE,}} D :

, ENLACE DE/TRANSPARE
SECRETARIA DE ADMINISTRACION Y
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/ { J
LUZ DEL CARMEN ROSILLO MARTINEZ
PRESIDENTA DEL COMIT% DE TRANSPARENCIA
DEL UNE{%EPIO DE PUEBLA I.-f
PR *5:.:-'; TE ‘igw.ef
Con fundamento en lo dispuesto por los articulos, 100, 103, 104, 106 fraccion |, 113 fraccion |
y 114 de la Ley General de Transparencia y Acceso a la Informacion Publica; articulos 113,
114, 115 fraccion |, 123 fraccion |, 124, 125, 128, 130 de la Ley de Transparencia y Acceso a
la Informacién Publica del Estado de Puebla; numerales, Cuarto, Séptimo fraccion |, Decimo
Octavo, parrafo tercero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Publicas; 13
fracciones IX, XIV, XX1 y XXII del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de la Informacién del Honorable Ayuntamiento del Municipio de Puebla; se somete
a consideracion de este Honorable Comité de Transparencia del Municipio de Puebla, las
razones, motivos y circunstancias especiales que obligan a la Secretaria de Administracion y
Tecnologias de la Informacion del Municipio de Puebla, a clasificar como reservada la
informacién que contiene las especificaciones técnicas que deriven y formen parte del
procedimiento de adjudicacion nimero No. CMA-SECATI-CI-ERP-306/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato de prestacion de servicios, del
“SERVICIO DE MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA NUBE
PARA EL. HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA’

2. Anexo “7" Caracteristicas técnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Teécnico.

5. Acta de fallo.

6. Entregables del contrato de prestacion de servicios, del “SERVICIO DE MIGRACION
DE LAS DIFERENTES PLATAFORMAS A LA NUBE PARA EL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA'".

En ese sentido, se procede a solicitar al Honorable Comité de Transparencia del
Municipio de Puebla la confirmacion de la informacion clasificada como reservada, plasmada
en los documentos antes seRalados, por las consideraciones de hecho y derecho de los
siguientes:
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ANTECEDENTES

1. Que con fecha once y trece de junio del afio en curso, se recibieron ante la Unidad de
Transparencia de este Sujeto Obligado las solicitudes de informacion con numeros de
folio 210437023001150 y 210437023001302, a través de las que se solicitd entre otros,
lo siguiente:

... ¥ en relacién con a: contrato con el prestador de servicios Tecnologia y Sistemas
Computacionales Jipo, S.A. de C.V., con forma adjudicacién, Concurso por nvitacion de
caracter nacional numero CMA-SECA TI-CI-ERP-306/2022, solicito me informe.
adjuntando para tal efecto, la documentacion legal con la que justifique su dicho, lo
iguiente:
??Raqufsﬁcidn del area gue solicito la disposicion de derechos y servicios que se
desprenden del contrato con el prestador de servicios Tecnologla y Sistemas
Computacionales Jipo, S.A. de C.V., con forma adjudicacion, Concurso por invitacion
de carécter nacional nimero CMA-SECATI-CI-ERP-306/2022
2) Copia de los documentos que acrediten el proceso de adjudicacion en relacion con
el contrato con el prestador de servicios Tecnologfa y Sistemas Computacionales Jipo,
- —— S.A. de C.V., con forma adjudicacién, Concurso por invitacion de caracter nacional
Y= uimero CMA-SECATI-CI-ERP-306/2022
3) Acta de recepcion de los entregables del contrato con el prestador de servicios
Tecnologia y Sistemas Computacionales Jipo, S.A. de C. V., con forma adjudicacion,
Concurso por invitacién de caréeter nacional nimero CMA-SECATI-CI-E RP-306/2022. ..

2. Que el contrato de mérito fue celebrado en fecha veintitrés de junio de 2023, el cual fue
suscrito por la titular de la Direccién de Gobierno Electrénico como Unidad Responsable.
En ese sentido, las solicitudes de informacion referidas en el punto inmediato anterior
se turnaron a la Direccién en comento, a fin de proporcionar la documentacion requerida,
por lo que dicha area comenzé con la busqueda y analisis de esta.

3. Asi pues, tras el analisis a los documentos requeridos por el solicitante, se advirti 1a
necesidad de clasificar como reservada la informacion relativa al procedimiento de
adjudicacion CMA-SECATI-CI-ERP-306/2022 consistente en:

Contigo y con rumbo pueblacapital.gob. mx
0 ilf:‘ntr:;mlpl:‘:ﬂ? Cenfro Histérico, G.P 72000, e Tel ;ftzt[gzzzﬁasll;&g? o, O @FPuabinAyto 0 SecodPue



Puebla ’ it R
Contigo

con rumbo y Tﬂnblﬂ‘ﬂlﬂa de
Goblerns '\:Allil;lndl Ia Infﬂmal'ﬁ"

‘La experiencia te hace entender que jugando®n equipo y siendo solidario se alcanzan mayores
objetivos.” Cristiano Ronaldo. “El Deporte te ayuda, Torneo Mundial de Futbal 7 en Puebla.”
OFICIO Num. SECATI-ST-0350/2023

Hoja 3 de 10

1. Anexo Dos, Especificaciones Técnicas del contrato de prestacion de servicios,
del “SERVICIO DE MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA
NUBE PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA"
2 Anexo 7" Caracteristicas técnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion,

4 Dictamen Té&cnico.

5 Acta de fallo.

6. Entregables del contrato de prestacién de servicios, del “SERVICIO DE
MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA NUBE PARA EL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Por considerar que, de ser revelada, pondria en riesgo las estrategias y planes
implementados por la Secretaria de Administracién y Tecnologias de la Informacién en materia - \
de tecnologias de la informacién y comunicaciones y: N

X

CONSIDERANDO \

De conformidad con los articules 113 fraccion |, 114 de la Ley General de Transparencia
y Acceso a la Informacion Publica, 113, 114, 115 fraccién |, 123 fraccion | de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Puebla eslablecen que la
clasificacién de la informacion se llevara a cabo, entre otros, en el momento en que se reciba
una solicitud de acceso a |a informacion, considerando como reservada la que comprometa la
seguridad publica y cuente con un proposito genuino y un efecto demostrable.

Ahora bien, de acuerdo con el articulo 21 de la Constitucion Politica de los Estados
Unidos Mexicanos, |a seguridad publica es una funcion a cargo de los tres niveles de gobiermno
y tiene como fines salvaguardar la vida, las libertades, la integridad y el patrimonio de las
personas, asi como contribuir a la generacion y preservacion del orden publico y paz social.

En ese tenor, se debe precisar que la prueba de dafio correspondiente debe sujetarse
a los parametros establecidos por los articulos 6°, apartado A, fracciones | y Il de la
Constitucion Politica de los Estados Unidos Mexicanos; 12 fraccion VI, de la Constitucion
Politica del Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Internacional de
Derechos Civiles y Politicos; el articulo 13 de la Comision Interamericana de Derechos
Humanos (CIDH); asi como a los principios rectores de maxima publicidad, gratuidad, facilidad
de acceso y no discriminacion que constituyen este derecho, por lo que se debe concluir que
todo acto de autoridad o todo acto de gobierno es de interés general y, por ende, es susceptible
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de ser conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Pleno del
Alto Tribunal de la Nacién en diversas ocasiones en materia de Derecho de Acceso 3 la
Informacién, en el sentido de que no puede caracterizarse como contenido absoluto, sino que
su ejercicio esta acotado en funcién de ciertas causas e intereses relevantes, asi como frente
al necesario transito de las vias adecuadas para ello.

Bajo esas condiciones se advierte que la informacion que tienen a su resguardo los
sujetos obligados del Estado encuentra comao excepcion aquélla que sea clasificada como
reservada o confidencial en los téminos establecidos por el legislador federal o local, cuando
de su propagacion pueda derivarse perjuicio por causa de interés publico y seguridad piblica.

Al respecto tiene aplicacion la tesis del rubro y texto:

... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO
TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
WHOS DE TERCEROS.
El derecho a la informacion consagrado en la ditima parte del articulo 60. de la Constitucion
Federal no es absoluto, sino que, como foda garantia, se halla sujeto a limitaciones o
excepciones que se sustentan, fundamentalmente, en Ja proteccion de la seguridad
nacional y en el respeto tanto de los intereses de la sociedad como a los derechos de los
gobernados, limitaciones que, incluso, han dado origen a la figura juridica del secreto de
informacion que se conoce en la doctina como “reserva de informacion” o "secreto
burocrético”. En estas condiciones, al encontrarse obligado e! Estado, como sujeto pasivo
de cilada garantia, a velar por dichos intereses, con apego a las normas constitucionales y

atencion a la materia a que se refiera; asi, en cuanto a la seguridad nacional, se tienen
normas que, por un lado, restringen el acceso a la informacién en esta malenia, en razon
de que su conocimiento pablico puede generar dafios a los intereses nacionales y, por el
atro Jado, sancionan la inobservancia de esa rese/va; por lo que hace al interés social. se
encuentra con normas que tienden a proteger la averiguacion de los defitos, la salud yla
moral pablica, mientras que por lo que respecta a la proteccion de la persona existen
normas que prolegen el derecho a la vida o a la privacidad de jos gobemacios.

Epoca; Novena Epoca, Registro: 191967. Instancia: Pleno. Tipo de Tesis: Aisiada. Fuente:
Semanario Judicial de |a Federacion y su Gaceta. Tomo X1, Abril de 2000. Materia(s):
Constitucional Tesis: P. . X/2000. Pagina: 74..."
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Para el caso concreto que nos ocupa como excepcion el articulo 113 de la Ley General de
Transparenciay Acceso a la Informacion Publica, establece un catalogo genérico de supuestos
bajo los cuales debera reservarse la informacién, lo cual procedera cuando su publicacion:

I. Compromela la seguridad nacional, la seguridad publica o la defensa nacional y
cuente con un proposito genuino y un efecto demostrable; ...
VIl. Obstruya la prevencion o persecucion de los delitos;

Hipétesis normativa que converge con las fracciones | y VI del articulo 123 de la Ley de
Transparencia y Acceso a la informacion Publica del Estado de Puebla.

a cabalidad el Principio Constitucional que les da sentido, es menester sefalar que la Ley
General de Transparencia y Acceso a la Informacién Pblica, en sus articulos 103, 104, 114y

sus correlativos de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de \
Puebla, exigen que en la definicién sobre su configuracion, ademas de la realizacion de un
examen casuistico y de justificacion fundado y motivado, se desarrolle la aplicacion de una
prueba de dafio, entendido esto como el estandar que implica ponderar la divulgacion de la
informacion frente a la causacion de un dafo.

|
Ademas de identificar plenamente los anteriores supuestos y con el animo de proyectar \
J

Ahora hien, una vez que se ha identificado el componente central del contenido y
alcance del derecho de acceso a la informacion, asi como del crecimiento constitucional y legal
de su regulacion, para determinar si |a informacion es susceptible o no de divulgacion se debe
tomar en cuenta que la documentacion contenida dentro del expediente relativo al
procedimiento  de adjudicacibn numero CMA-SECATI-CI-ERP-306/2022, contiene
especificaciones técnicas puntuales que permiten garantizar la integridad y seguridad de los
datos que albergan los sistemas usados por el Honorable Ayuntamiento del Municipio de
Puebla.

En ese sentido, se debe reconocer que la divulgacion de dicha informacién pondria en
riesgo la infraestructura tecnologica del Ayuntamiento en virtud del servicio de migracion de
las diferentes plataformas a la nube, asi como a la privacidad de los dalos de las y los
ciudadanos y empleados, al facilitar potenciales ataques cibermneéticos. En consecuencia,
revelar tal informacion vulneraria la confidencialidad de los detalles técnicos del servicio de
migracion de las diferentes plataformas a la nube, que es esencial para salvaguardar la
seguridad, la integridad de los datos Y el funcionamiento adecuado de los sistemas del
Ayuntamiento.
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Por ello, es innegable la importancia de reservar la informacion en comento, pues divulgar
detalles técnicos del servicio de migracion de las diferentes plataformas a la nube podria
generar varios tipos de amenazas, graves implicaciones negativas para Ia seguridad y el
funcionamiento de los sistemas.

MOTIVACION

Asi las cosas, a continuacién se precisan las razones, motivos y circunstancias de Ia
reserva da informacién, la cual debe sujetarse a los parametros establecidos por los articulos
6 apartado A, fraccion | de la Constitucion Politica de los estados Unidos Mexicanos; 12
fraccion VII de la Constitucion Politica del Estado Libre y Soberano de Puebla; y debera estar
apegado a los principios de certeza, legalidad, independencia, imparcialidad, eficacia,
objetividad, profesionalismo, transparencia y maxima publicidad.

o

-\‘“\1‘* Por ello, se expondran los molivos y circunstancias especiales que obligan a Ia
Secretaria de Administracion y Tecnologias de la Informacion a CLASIFICAR COMO
RESERVADA la documentacién que contiene las especificaciones técnicas que formen parle

del procedimiento de adjudicacién nimero CMA-SECATI-C I-ERP-306/2022, a saber-

1. Anexo Dos, Especificaciones Técnicas del contralo de prestacién de servicios. del
“SERVICIO DE MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA NUBE
PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA"

2. Anexo 7" Caracteristicas tecnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables del contrato de prestacién de servicios, del "SERVICIO DE MIGRACION
DE LAS DIFERENTES PLATAFORMAS A LA NUBE PARA EL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

En estas condiciones se ha determinado que, dentro de cierta informacion que se tiene
bajo el resguardo de esta Secretaria, derivado de su atribucién, se encuentra como excepcion
a aquella que sea clasificada como reservada y confidencial bajo los supuestos establecidos
por la legislacién aplicable, cuando su divulgacion pudiera comprometer la seguridad publica
Y cuente con un propésito genuino y un efecto demostrable u obstruya la prevencion o
persecucion de los delitos.
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De lo anterior se infiere que divulgar la informacion multi referida representaria un
perjuicio significativo al interés publico debido a que se pondria en riesgo la infraestructura
tecnoldgica del Ayuntamiento derivado del servicio de migracion de las diferentes plataformas
a la nube, asi como a la privacidad de los datos de las y los ciudadanos y empleados, al facilitar
potenciales ataques cibernélicos.

PRUEBA DE DANO

Basados en los antecedentes y consideraciones de hecho y de derecho ya senaladas,
se procede a aplicar la presente prueba de dafo para clasificar como RESERVADA la '
informacion referente a las especificaciones técnicas que formen parte del procedimiento de X
adjudicacién numero CMA-SECATI-CI-ERP-306/2022, a saber:

/\
1. Anexo Dos, Especificaciones Técnicas del contrato de prestacion de servicios, \
del "SERVICIO DE MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA
NUBE PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA
2 Anexo “7" Caracteristicas técnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.
3. Requisicion.
4_Dictamen Técnico.
5. Acta de fallo
6. Entregables del contrato de prestacion de servicios, del “SERVICIO DE
MIGRACION DE LAS DIFERENTES PLATAFORMAS A LA NUBE PARA EL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del
articulo 123 de la Ley de Transparencia y Acceso a la informacion Publica del Estado de
Puebla, asi como el numeral décimo octavo, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones
Publicas, los cuales a la letra indican:

ARTICULO 123

Para los efectos de esta Ley, se considera informacion reservaada:

. La que comprometa la seguridad ptiblica y cuente con un proposito genuino y un efecto
demostrable, ...

VI La que obstruya la prevencién o persecucion de los delitos; ...

Contigo Y con rumbo pueblacapital.gob.mx

#

0 2 ponsenta 107, Gentro Historigo, ©.F. 72000, e Tel 452 (222) 3.09 44 00, O gPunbladyto 0 SacadPua
Pushia, Pus Ext. (5238 -5265)



¥y Tecnologias de
SNy (on rumbe la Informacién

@ Puebla ’ oo I8

Gabdarno Municipal

“La experiencia te hace entender que jugando en equipo y siendo solidario se alcanzan mayores
objetivos.” Cristiano Ronalde. “E| Deporte te ayuda, Tomeo Mundial de Futbol 7 en Puebla "
OFICIO Num. SECATI-ST-0350/2023

Hoja 8 de 10

Décimo octavo. De conformidad con el articulo 113, fraccion | de la Ley General, podra
considerarse como informacion reservada, aquella que comprometa la segundad pablica, al poner
en peligro las funciones a cargo de la Federacion, la Ciudad de México, los Estados y los
Municipios, tendientes a preservar y resguardar la vida, |a salud, la integridad y el ejercicio de los
derechos de las personas, as/ como para el mantenimiento de! orden publico.

~._ Asimismo, podré considerarse como reservada aquella que revele datos que pudieran ser
N vechados para conocer la capacidad de reaccién de las instituciones encargadas de la
seguridad pablica, sus planes, estrategias, tecnologia, informacion, sistemas de comurnicaciones.

Asi pues, se justifica la clasificacion de la informacion que forma parte del procedimiento
de adjudicacion mediante concurso por invitacion de caracter nacional nimero CMA-SECATI-
CI-ERP-306/2022, relativo al “SERVICIO DE MIGRACION DE LAS DIFERENTES
PLATAFORMAS A LA NUBE PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA", con la exposicion de los siguientes riesgos:

Existe un RIESGO REAL para la seguridad publica y la prevencion de delitos, en virtud
de que al divuigar las especificaciones técnicas contenidas en los documentos que conforman
el procedimiento de mérito, se podrian cometer ciberataques que conlleven a la vulneracion
de la infraestructura tecnolégica del Ayuntamiento de Puebla en virtud del servicio de migracion
de las diferentes plataformas a la nube Y, escalar a la comision de delitos que involucren los
datos resguardados en la misma, como lo son aquellos de los que son titulares las y los
ciudadanos asi como a las personas empleadas municipales.

De igual manera, es importante reiterar la necesidad de reservar la informacion multi
citada, debido que el RIESGO DEMOSTRABLE consiste en que, de revelar las
especificaciones técnicas contenidas en la documentacién que conforma el expediente CMA-
SECATI-CI-ERP-306/2022, la integridad de los datos y el funcionamiento adecuado de los
sistemas del Ayuntamiento de Puebla se verian afectados. En ese sentido, resulta inconcuso
que la finalidad de reservar la informacion es reducir al maximo los posibles resultados
negativos ante la afectacion a los sistemas en comento.

Bajo ese tenor, la reserva de informacion busca contrarrestar algunas de las
amenazas de los sistemas de informacion que se han posicionado como un RIESGOQ
IDENTIFICABLE, a saber:

* Amenazas Humanas La mayor parte de vulnerabilidades se presentan por la falta de
informacion y cultura de seguridad que tienen las Personas con respecto a la informacién que

manejan dia con dia; esto es utilizado por los atacantes para irrumpir en los sistemas de
informacion y causar dafios.
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« Amenazas Digitales: Estas amenazas son conocidas como malware (malicious software),
que son software cuyo Unico fin es comprometer el sistema para lograr tomar la informacion
gue los atacantes desean. Algunos ejemplos de estas amenazas son los virus, troyanos,
gusanos, etc.

« Siniestros: Cualquier evento desastroso puede comprometer la informacion de un sistema,
ya sea un sismo, una inundacién o hasta el robo fisico de contenedores de informacion
(computadoras, cajones, efc.).

« Negligencia: En ocasiones las personas pueden echar a andar procesos y/o servicios
innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las
computadoras y provocar vulnerabilidades.

« Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los probables
escenarios que se pueden presentar al no contar con una arquitectura y/o una cultura de
sequridad y mantienen sus sistemas completamente expuestos a cualquier ataque o
intrusion. J

« Falta de respaldos de informacion: Es importante mantener respaldos para que en caso de \
algtin accidente o ataque que comprometa la informacién y la haya desaparecido parcial o \
totalmente, se pueda recuperar de manera rapida y sencilla.

Cabe sefialar que, aun cuando en cumplimiento al articulo 43 fraccién V del Reglamento
Interior de la Secretaria de Administracion y Tecnologias de la Informacion del Honorable
Ayuntamiento del Municipio de Puebla, se toman las medidas perlinentes en materia de
supervisar politicas de seguridad y planes de contingencia a nivel de infraestructura
tecnoldgica del Ayuntamiento, esto no exime la necesidad de limitar detalles de esta a traves
de una reserva de informacion para mitigar factores externos que pudiesen vulnerar las
plataformas e informacion que se resguarda. Por ello, se identifico como amenaza latente el
acceso no autorizado, entendido como el hecho de no tener bien definidos los roles que cumple
cada persona y no limitar el accesc a toda la informacién que da origen a filtros de informacion,
ocasionando que estos puedan ser aprovechados por personas que pongan en riesgo 1a
inlegridad de los datos.

Dado lo anterior, es incuestionable que el dafio que se causaria es mayor al posible
beneficio que se pueda obtener con la divulgacion de dicha informacion, debido a que con la
afectacion a la integridad de los datos y el funcionamiento adecuado de los sistemas del
Ayuntamiento de Puebla podria conllevar a la comision de delitos por parte de ciber atacanles.

Asimismo, al reservar la informacién sobre los procesos y técnica involucrada, asi como
de la arquitectura y detalles de la migracion, se evita que entidades externas obtengan
conocimientos detallados sobre las decisiones y estrategias tecnologicas implementadas. Esto
preserva la ventaja competitiva del Ayuntamiento y le permite mantener la confidencialidad de
sus planes y acciones estratégicas.
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En ese orden de ideas, la falta de reserva de detalles técnicos y arquitectonicos del
proceso de migracion podria permitir que actores malintencionados identifiquen posibles
vulnerabilidades en los sistemas y servicios del Ayuntamiento, lo que podria llevar a ataques
cibemeélicos o intrusiones no deseadas. Por tanto, la reserva de informacién evita la
interferencia de factores exiemos y posibles complicaciones derivadas de |a divulgacién no
autorizada de datos sensibles.

Por ello, es de suma importancia reservar la informacién en comento, pues esta resulta
util para que la Secretaria de Administracién y Tecnologias de la Informacion del Municipio de
Puebla desarrolle acciones sistematizadas para planear, recopilar, evaluar, cotejar, analizar,
difundir y aprovechar los datos en tecn ologia y sistemas de comunicacién y asi generar nuevas
politicas publicas bajo los principios de legalidad, objetividad, eficiencia. profesionalismo,
honradez y respeto a los derechos humanos reconocidos en la Constitucion Federal.

Por lo anteriormente fundado y motivado, se solicita alentamente a esle Comité de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacién de la informacion referida, por los propios y
legales fundamentos analizados en los apartados anteriores, por prevalecer el interés publico
sobre el interés particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparencia y Acceso a la Informacion Publica; asi como el 124 de Ia Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Puebla Y considerando los argumentos
sefialados previamente; la informacién tendra el caricter de reserva por un término de
cinco afios, a partir de la fecha en que se clasifica el presente documento.

Sin otro particular, le saludo cordialmente. e

AT A
CUATRO VECES HEROICA PUEBLA £ \PB MF;E&%AU.LID DE 2023
_ a3 DEJu)

LW 001
M E T T LY R

ENLACE DE RA RE LA oo
SECRETARIA DE ADMINISTRACION'Y TE OGIASDE LA INFORMACION
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LUZ DEL CARMEN ROSILLO MARTINEZ
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DEL MUNICIPIC BE PUEBLA
PRESENTE !

Con fundamento en lo dispuesto por los articulos, 100, 103, 104, 106 fraccion 1, 113 fraccion |
y 114 de la Ley General de Transparencia y Acceso a la Informacion Publica; articulos 113,
114, 115 fraccion |, 123 fraccion |, 124, 125, 126, 130 de la Ley de Transparencia y Acceso a
la Informacion Publica del Estado de Puebla; numerales, Cuarto, Séptimo fraccion |, Décimo
Octavo, parrafo tercero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Publicas; 13
fracciones IX, XIV, XX| y XXl del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio de Puebla; se somete
a consideracion de este Honorable Comité de Transparencia del Municipio de Puebla, las
razones, motivos y Gircunstancias especiales que obligan a la Secretaria de Administracion y
Tecnologias de la Informacion del Municipio de Puebla, a clasificar como reservada la
informacién que contiene las especificaciones técnicas que deriven y formen parte del
procedimiento de adjudicacién nimero No. CMA-SECATI-CI-ERP-325/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del Servicio, del contrato de prestacion

de servicios, del “SERVICIO DE MANTENIMIENTO PREVENTIVO, \
CORRECTIVO Y SOPORTE TECNICO ESPECIALIZADO PARA LA |\
INFRAESTRUCTURA SUPERMICRO DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

2 Anexo “7" Caracteristicas Técnicas y Cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO, CORRECTIVO Y SOPORTE TECNICO
ESPECIALIZADO PARA LA INFRAESTRUCTURA SUPERMICRO DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

En ese sentido, se procede a solicitar al Honorable Comité de Transparencia del
Municipio de Puebla la confirmacion de la informacion clasificada como reservada, plasmada
en los documentos antes sefialados, por las consideraciones de hecho y derecho de los
siguientes:
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ANTECEDENTES

1. Que con fecha diez, once y doce de junio del afio en curso, se recibieron ante la Unidad
de Transparencia de este Sujeto Obligado las solicitudes de informacion con nimeros
de folio  210437023001090, 210437023001101, 21 0437023001209 vy
210437023001229, a través de las que se solicité entre otros, lo siguiente:

... ¥ en relacion con: contrato con el prestador de servicios Grupo Gudnam, S.A. De
C.V., con forma adjudicacién, Concurso por invitacion de carécter nacional numero
CMA-SECATI-CI-ERP-325/2022, solicito me informe, adjuntando para tal efecto, la
documentacién legal con la que justifique su dicho, lo siguiente:
_ /1) Requisicion del érea que solicito la disposicién de derechos y servicios que se
=" desprenden del contrato con el prestador de servicios Grupo Gudnam, S.A. De C.V.,
~ con forma adjudicacién, Concurso por invitacién de carécter nacional numero CMA-
SECATI-CI-ERP-325/2022,
2) Copia de los documentos que acrediten el proceso de adjudicacion en relacién con
el contrato con el prestador de servicios Grupo Gudnam, S.A. De G.V., con forma
adjudicacion, Concurso por invitacion de carécter nacional numero CMA-SECATI-CI-
ERP-325/2022
3) Acta de recepcidn de los entregables del contrato con el prestador de servicios Grupo
Gudnam, S.A. De C.V., con forma adjudicacion, Concurso por invitacién de caracler
nacional numero CMA-SECATI-CI-ERP-325/2022. ..

2. Que el contrato de mérito fue celebrado en fecha veinticinco de julio de 2022, el cual fue
susecrito por la titular de la Direccion de Gobiemo Electronico como Unidad Responsable.
En ese sentido, las solicitudes de informacion referidas en el punto inmediato anterior
se turnaron a la Direccion en comento, a fin de proporcionar la documentacion requerida,
por lo que dicha area comenzo con la bisqueda y analisis de esta.

3. Asi pues, tras el andlisis a los documentos requeridos por el solicitante, se advirtio la
necesidad de clasificar como reservada la informacion relativa al procedimiento de
adjudicacion CMA-SECATI-CI-ERP-325/2022 consistente en:;
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1. Anexo Dos, Especificaciones Técnicas del Servicio, del contrato de prestacion
de servicios, del “SERVICIO DE MANTENIMIENTO PREVENTIVO,
CORRECTIVO Y SOPORTE TECNICO ESPECIALIZADO PARA LA
INFRAESTRUCTURA SUPERMICRO DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

2 Anexo ‘7" Caracteristicas Técnicas y Cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables de Confrato de prestacion de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO, CORRECTIVO Y SOPORTE TECNICO
ESPECIALIZADO PARA LA INFRAESTRUCTURA SUPERMICRO DEL =
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Por considerar que, de ser revelada, pondria en riesgo las estrategias y planes '\
implementados por la Secretaria de Administracién y Tecnologias de la Informacién en materia
de tecnologias de la informacion y comunicaciones y:

CONSIDERANDO

De conformidad con los articulos 113 fraccion |, 114 de la Ley General de Transparencia
y Acceso a la Informacion Puablica, 113, 114, 115 fraccion |, 123 fraccion | de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Puebla establecen que la
clasificacion de la informacion se llevara a cabo, entre otros, en el momento en que se reciba
una solicitud de acceso a la informacion, considerando como reservada la que comprometa la
seguridad ptiblica y cuente con un proposito genuino y un efecto demostrable.

Ahora bien, de acuerdo con el articulo 21 de la Constitucion Politica de los Estados
Unidos Mexicanos, la seguridad publica es una funcion a cargo de los tres niveles de gobiemo
y tiene como fines salvaguardar la vida, las libertades, la integridad y el patrimonio de las
personas, asi coma contribuir a la generacion y preservacion del orden publico y paz social.

En ese tenor, se debe precisar que la prueba de dafio correspondiente debe sujetarse
a los parametros establecidos por los articulos 6° apartado A, fracciones | y Il de la
Constitucion Politica de los Estados Unidos Mexicanos; 12 fraccién VII, de la Constitucion
Politica del Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Internacional de
Derechos Civiles y Politicos; el articulo 13 de la Comision Interamericana de Derechos
Humanos (CIDH): asi como a los principios rectores de maxima publicidad, gratuidad, facilidad
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de acceso y no discriminacion que constituyen este derecho, por lo que se debe concluir que
todo acto de autoridad o todo acto de gobierno es de interés generaly, por ende, es susceptible
de ser conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Pleno del
Alto Tribunal de la Nacion en diversas ocasiones en materia de Derecho de Acceso a la
Informacién, en el sentido de que no puede caracterizarse como contenido absoluto, sino que
Su ejercicio esta acotado en funcién de ciertas causas e intereses relevantes, asi como frente
al necesario transito de las vias adecuadas para ello.

Bajo esas condiciones se advierte que la informacion que tienen a su resguardo los
sujetos obligados del Estado encuentra como excepcion aquélla que sea clasificada como
reservada o confidencial en los términos establecidos por el legislador federal o local, cuando
de su propagacion pueda derivarse perjuicio por causa de interés publico y seguridad publica.

Al respecto tiene aplicacién la tesis del rubro y texto:

"... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO
TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
DERECHOS DE TERCERQS™.

El derecho a la informacién consagrado en la tltima parte del articulo 6o, de [a Constitucion
Federal no es absoluto, sino que, como toda garantia, se halla sujeto a lmitacionss o
excepciones que se sustentan, fundamentalmente, en ia proteccion de la seguridad
nacional y en el respeto tanto de los intereses de la sociedad como a los derechos de los
gobernados, limitaciones que, incluso, han dado onigen a la figura juridica del secreto de
informacién que se conoce en la doctrina como “reserva de informacion” o “secreto
burocrético”. En estas condiciones, al encontrarse obligado el Estado, como sujelo pasivo
de citada garantia, a velar por dichos infereses, con apego a las normas constitucionales y
legales, el mencionado derecho no puede ser garantizado indiscriminadarnente, sino que
el respeto a su ejercicio encuentra excepciones que lo regulan y a su ver lo garantizan, en
atencion a la materia a que se refiera; asi, en cuanto a la segquridad nacional, se lienen
normas que, por un lado, restringen el acceso a la informacion en esla maleria, en razon
de que su conocimiento publico puede generar dafios a los intereses nacionales y, por el
otro lado, sancionan la inobservancia de esa reseiva; por lo que hace al interés social, se
encuentra con normas que lienden a proteger la averiguacién de los delitos, Ia salud yila
moral pablica, mientras que por lo que respecla a la proteccion de la persona existen
normas que protegen el derecho a la vida o a la privacidad de los gobernados.

Epoca: Novena Epoca, Registro: 191967. instancia: Pleno. Tipo de Tesis- Aisiada. Fuente.
Semanario Judicial de la Federacion Y su Gaceta. Tomo X1, Abril de 2000 Materia(s):
Constitucional Tesis: P. LX/2000. Péagina: 74..."
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Para el caso concreto que nos ocupa como excepcion el articulo 113 de la Ley General
de Transparencia y Acceso a la Informacion Publica, establece un catalogo genérico de
supueslos bajo los cuales debera reservarse la informacion, lo cual procedera cuando su
publicacion:

I. Compromela la seguridad nacional, la seguridad publica o la defensa nacional y
cuente con un propdsito genuino y un efecto demostrable;
Vil. Obstruya la prevencion o persecucion de los delitos;

Hipotesis normativa que converge con las fracciones | y Vi del articulo 123 de la Ley de
Transparencia y Acceso a la informacién Publica del Estado de Puebla. \

\
Ademas de identificar plenamente los anteriores supuestos y con el animo de proyectar }
a cabalidad el Principio Constitucional que les da sentido, es menester sefalar que la Ley \
General de Transparencia y Acceso a la Informacion Publica, en sus articulos 103, 104, 114y
sus correlativos de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Puebla, exigen que en la definicién sobre su configuracion, ademas de la realizacion de un
examen casuistico y de justificacion fundado y motivado, se desarrolle la aplicacién de una
prueba de dafio, entendido esto como el estandar que implica ponderar la divulgacion de Ia
informacion frente a la causacion de un dafo.

Ahora bien, una vez que se ha identificado el componente central del contenido y
alcance del derecho de acceso a la informacion, asi como del crecimiento constitucional y legal
de su regulacién, para determinar si la informacion es susceptible o no de divulgacion se debe
tomar en cuenta que la documentacion contenida dentro del expediente relativo al
procedimiento  de adjudicacion numero CMA-SECATI-CI-ERP-325/2022, contiene
especificaciones técnicas puntuales que permiten garantizar la integridad y seguridad de los
datos que albergan los sistemas usados por el Honorable Ayuntamiento del Municipio de
Puebla.

En ese sentido, se debe reconocer que la divulgacion de dicha informacion pondria en
riesgo la infraestructura tecnolégica del Ayuniamiento que da soporte a la infraestructura
Supermicro, asi como a la privacidad de los datos de las y los ciudadancs y empleados, al
facilitar potenciales ataques cibernéticos. En consecuencia, revelar tal informacion vulneraria
la confidencialidad de los detalles técnicos de la infraestructura Supermicro que es esencial
para salvaguardar la seguridad, la integridad de los datos y el funcionamiento adecuado de los
sistemas del Ayuntamiento.
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Por ello, es innegable la importancia de reservar Ia informacion en comento, pues divulgar
detalles técnicos de la infraestructura Supermicro podria generar varios tipos de amenazas,
graves implicaciones negativas para la seguridad y el funcionamiento de los sistemas.

MOTIVACION

Asi las cosas, a continuacién se precisan las razones, motivos y circunstancias de Ia

. reserva da informacion, la cual debe sujetarse a los parametros establecidos por los articulos

févq«s -apartado A, fraccién | de la Constitucion Politica de los estados Unidos Mexicanos: 12

~fraccion VIl de la Constitucion Politica del Estado Libre y Soberano de Puebla: y deber3 estar

apegado a los principios de certeza, legalidad, independencia, imparcialidad, eficacia,
objetividad, profesionalismo, transparencia y méaxima publicidad.

Por ello, se expondran los motivos y circunstancias especiales que obligan a la
Secretaria de Administracion y Tecnologias de la Informacién a CLASIFICAR COMO
RESERVADA la documentacion que contiene las especificaciones técnicas que formen parte
del procedimiento de adjudicacion nimero CMA—SECATI-C!-ERP-HS!EDZ.‘Z, a saber;

1. Anexo Dos, Especificaciones Técnicas del Servicio, del contrato de prestacion
de servicios, del “SERVICIO DE MANTENIMIENTO PREVENTIVO,
CORRECTIVO Y SOPORTE TECNICO ESPECIALIZADO PARA LA
INFRAESTRUCTURA SUPERMICRO DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

2. Anexo “7" Caracteristicas Técnicas y Cantidad de los servicios de las bases del
procedimiento de adjudicacién.

3. Requisicién.

4. Dictamen Técnico.

9. Acta de fallo,

6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO, CORRECTIVO Y SOPORTE TECNICO
ESPECIALIZADO PARA LA INFRAESTRUCTURA SUPERMICRO DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA’.

En estas condiciones se ha determinado que, dentro de cierta informacién que se tiene
bajo el resguardo de esta Secreta ria, derivado de su atribucion, se encuentra como excepcion
a aquella que sea clasificada como reservada y confidencial bajo los supuestos establecidos
por la legislacién aplicable, cuando su divuigacion pudiera comprometer |a seguridad publica

y cuenle con un propdsito genuino y un efecto demostrable u obstruya la prevencion o
persecucion de los delitos.
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De lo anterior se infiere que divulgar la informacion multi referida representaria un
perjuicio significative al interés publico debido a que se pondria en riesgo la infraestructura
tecnolégica del Ayuntamiento que da soporte a la infraestructura Supermicro, asi como a la
privacidad de los datos de las y los ciudadanos y empleados, al facilitar potenciales ataques
ciberneticos.

PRUEBA DE DARNO i'

™
Basados en los antecedentes y consideraciones de hecho y de dereche ya senaladas, ‘\i
se procede a aplicar la presente prueba de dafio para clasificar como RESERVADA la \
informacion referente a las especificaciones técnicas que formen parte del procedimiento de "
adjudicacion nimero CMA-SECATI-CI-ERP-325/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del Servicio, del contrato de prestacion
de servicios, del “SERVICIO DE MANTENIMIENTO PREVENTIVO,
CORRECTIVO Y SOPORTE TECNICO ESPECIALIZADO PARA LA
INFRAESTRUCTURA SUPERMICRO DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

2 Anexo “7" Caracteristicas Técnicas y Cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Teécnico.

5. Acta de fallo.

6. Entregables de Contrato de prestacién de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO, CORRECTIVO Y SOPORTE TECNICO
ESPECIALIZADO PARA LA INFRAESTRUCTURA SUPERMICRO DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA'.

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del
articulo 123 de la Ley de Transparencia y Acceso a la informacion Pablica del Estado de
Puebla, asi como el numeral décimo octavo, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones
Publicas, los cuales a la letra dicen:
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ARTICULO 123
Para los efeclos de esta Ley, se considera informacion reservada-

I. La que compromela la seguridad publica y cuente con un propésito genuino y un efecto
demostrabie; ...

Vl. La que obstruya la prevencién o persecucién de los delitos; ...

Décimo octavo. De conformidad con el articulo 113, fraccion | de la Ley General podra
considerarse como informacion reservada, aquella que compromeda la seguridad publica, al poner
en peligro las funciones a cargo de la Federacion, la Ciudad de México, los Estados y los
Municipias, tendientes a preservar y resguardar la vida, la salud, la integridad y el ejercicio de los
derechos de las personas, asi como para el mantenimiento del orden puablico.

Asimismo, podré considerarse como reservada aquella que revele datos que pudieran ser
aprovechados para conocer la capacidad de reaccion de las instituciones encargadas de la
- seguridad poblica, sus planes, estrategias, tecnologia, informacion, sistemas de comunicaciones.

-

Asli pues, se justifica la clasificacion de la informacion que forma parte del procedimiento
de Adjudicacion mediante concurso por invitacién de caracter nacional No. nimero CMA-
SECATI-CI-ERP-325/2022, relative al “SERVICIO DE MANTENIMIENTO PREVENTIVO,
CORRECTIVO Y SOPORTE TECNICO ESPECIALIZADO PARA LA INFRAESTRUCTURA
SUPERMICRO DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DF PUEBLA”, con la
exposicion de los siguientes riesgos:

Existe un RIESGO REAL para la seguridad publica y la prevencion de delitos, en virtud
de que al divulgar las especificaciones técnicas contenidas en los documentos que conforman
el procedimiento de mérito, se podrian cometer ciberataques que conlleven a la vulneracién
de la infraestructura tecnolégica del Ayuntamiento de Puebla que da soporte a la plataforma
Supermicro vy, escalar a la comision de delitos que involucren los datos resguardados en la
misma, como lo son aquellos de los que son litulares las y los ciudadanos asi como a las
personas empleadas municipales.

De igual manera, es importante reiterar la necesidad de reservar la informacion multi
citada, debido a que el RIESGO DEMOSTRABLE consiste en que, de revelar las
especificaciones técnicas contenidas en la documentacién que conforma el expediente CMA-
SECATI-CI-ERP-325/2022, la integridad de los datos y el funcionamiento adecuado de los
sistemas del Ayuntamiento de Puebla se verian afectados. En ese sentido, resulta inconcuso
que la finalidad de reservar la informacién es reducir al maximo los posibles resultados
negativos ante la afectacion a los sistemas en comento.
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Bajo ese tenor, la reserva de informacion busca contrarrestar algunas de las amenazas

de los sistemas de informacién que se han posicionado como un RIESGO IDENTIFICABLE,
a saber:

e Amenazas Humanas: La mayor parte de vulnerabilidades se presentan por la falta de
informacion y cultura de seguridad que tienen las personas con respecto a la informacion que
manejan dia con dia; esto es ulilizado por los atacantes para irumpir en los sistemas de
informacion y causar dafios.

« Amenazas Digitales: Estas amenazas son conocidas como malware (malicious software), que
son software cuyo tnico fin es comprometer el sistema para lograr tomar la informacion que los "\-.\
atacantes desean. Algunos ejemplos de estas amenazas son los virus, troyanos, gusanos, elc. N

« Siniestros: Cualquier evento desastroso puede comprometer la informacion de un sistema, ya
sea un sismo, una inundacién o hasta el robo fisico de contenedores de informacion
(computadoras, cajones, efc.).

e Negligencia: En ocasiones las personas pueden echar a andar procescs ylo servicios
innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las computadoras
y provocar vulnerabilidades.

« Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los probables
escenarios que se pueden presentar al no contar con una arquitectura y/o una cuitura de
seguridad y mantienen sus sistemas completamente expuestos a cualquier atague o intrusion.

+ Falta de respaldos de informacién: Es importante mantener respaldos para que en caso de
algun accidente o ataque que comprometa la informacién y la haya desaparecido parcial o
totalmente, se pueda recuperar de manera rapida y sencilla.

Cabe sefialar que, aun cuando en cumplimiento al articulo 43 fraccion V del Reglamento
Interior de la Secretaria de Administracion y Tecnologias de la Informacion del Honorable
Ayuntamiento del Municipio de Puebla, se toman las medidas pertinentes en materia de
supervisar politicas de seguridad y planes de contingencia a nivel de infraestructura
tecnoldgica del Ayuntamiento, esto no exime la necesidad de limitar detalles de esta a traves
de una reserva de informacion para mitigar factores externos que pudiesen vulnerar las
plataformas e informacién que se resguarda. Por ello, se identifico como amenaza latente el
acceso no autorizado, entendido como el hecho de no tener bien definidos los roles que cumple
cada persona y no limitar el acceso a toda la informacion que da origen a filtros de informacion,
ocasionando que estos puedan ser aprovechados por personas que pongan en riesgo la
integridad de los datos.
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Dado lo anterior, es incuestionable que el dafio que se causaria es mayor al posible
beneficio que se pueda obtener con la divulgacion de dicha informacion, debido a que con la
afectacion a la integridad de los datos y el funcionamiento adecuado de los sistemas del
Ayuntamiento de Puebla podria conllevar a la comisién de delitos por parte de ciber atacantes.

Asimismo, si los detalles técnicos de la infraestructura Supermicro que considera el
servicio contiene informacion estratégica como arquitectura, configuraciones personalizadas y
detalles cuya divuigacion pone en riesgo la exposicién a posibles vulnerabilidades que podrian
ser explotadas. Al evitar la divulgacién se dificulta la planificacion y ejecucion de ataques
cibernéticos dirigidos confra la infraestructura del Ayuntamiento.

"‘l“\___ En ese orden de ideas, la reserva de los detalles técnicos del "Servicio de Mantenimiento
Preventivo, Correclivo y Soporte Técnico Especializado para Infraestructura Supermicro” es
esencial para salvaguardar la seguridad, |a privacidad y la integridad de los sistemas y datos
del Honorable Ayuntamiento del Municipio de Puebla, Al garantizar la confidencialidad de esta

informacion, se protegen los intereses de la institucion, sus ciudadanos y empleados.

De igual manera, la divulgacion de informacién técnica sensible puede dafar la
reputacion del Ayuntamiento y erosionar la confianza de los ciudadanos en su capacidad para
proteger su informacion. La percepcién de falta de seguridad y control podria tener un impacto
negativo en la credibilidad de la institucion y sus actividades gubernamentales.

Por ello, es de suma importancia reservar la informacion en comento, pues esta resulta
util para que la Secretaria de Administracion y Tecnologias de la Informacion del Municipio de
Puebla desarrolle acciones sistematizadas para planear, recopilar, evaluar, cotejar, analizar,
difundir y aprovechar los datos en tecnologia y sistemas de comunicacion y asi generar nuevas
politicas publicas bajo los principios de legalidad, objetividad, eficiencia, profesionalismo,
honradez y respeto a los derechos humanos reconocidos en la Constitucion Federal,

Por lo anteriormente fundado y motivado, se solicita atentamente a este Comité de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacion de la informacién referida, por los propios y

legales fundamentos analizados en los apartados anteriores, por prevalecer el interés publico
sobre el interés particular.
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SEGUNDQ. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparencia y Acceso a la Informacion Publica; asi como el 124 de la Ley de Transparencia
y Acceso a la Informacién Publica del Estado de Puebla y considerando los argumentos
sefialados previamente; la informacion tendra el caracter de reserva por un término de
cinco afios, a partir de la fecha en que se clasifica el presente documento.

- "'r_,’
Fy
Vi

8in otro particular, le saludo cordialmente.

A ¥
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Con fundamento en lo dispuesto por los articulos, 100, 103, 104, 106 fraccion |, 113 fraccion |
y 114 de la Ley General de Transparencia y Acceso a la Informacion Publica; articulos 113,
114115 fraccion |, 123 fraccion |, 124, 125,126,130,131 de la Ley de Transparencia y Acceso
a la Informacién Piblica del Estado de Puebla; numerales, Cuarto, Séptimo fraccion |, Décimo
Octavo, parrafo tercero de los Lineamientos Generales en Maleria de Clasificacion vy
Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones Publicas; 13
fracciones IX, XIV, XXI y XXIl del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de la Informacién del Honorable Ayuntamiento del Municipio de Puebla; se somete
a consideracion de este Honorable Comité de Transparencia del Municipio de Puebla, las
razones, motivos y circunstancias especiales que obligan a la Secretaria de Administracion y
Tecnologias de la Informacion del Municipio de Puebla, a clasificar como reservada |a
informacién que contiene las especificaciones técnicas que formen parte del procedimiento de
adjudicacion numero CMA-SECATI-I-ERP-198/2022, a saber:

1. Anexo Tres, Descripcion detallada de los servicios del contrato de prestacion de
servicios, del “SERVICIO DE ACCESO A INTERNET PARA EL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA."

2 Partida 2 del Anexo “9” de las bases del procedimiento de adjudicacion.

3. Partida 2 de las Especificaciones Técnicas de la Requisicion.

4 Partida 2 del Dictamen Técnico.

5. Partida 2 del Acta de fallo.

6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE
ACCESO A INTERNET PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA.".

En ese sentido, se procede a solicitar al Honorable Comité de Transparencia del
Municipio de Puebla la confirmacién de la informacion clasificada como reservada, plasmada
en los documentos antes sefialados, por las consideraciones de hecho y derecho de los
siguientes:
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ANTECEDENTES

1. Que con fecha once y trece de junio del afio en curso, se recibieron ante la Unidad de
Transparencia de este Sujeto Obligado las solicitudes de informacion con nameros de
folio 210437023001151 y 210437023001303, a través de las que se solicito entre otros,
lo siguiente:;

... y en relacion a: contrato con el prestador de servicios Teléfonos De Meéxico, S.A.B.

De C.V., con forma adjudicacién, Invitacion a cuando menos tres personas ndmero

CMA-SECATI-I-ERP-198/2022, solicito me informe, adjuntando para tal efecto, la
documentacion legal con la que justifigue su dicho, lo siguiente:

1) Requisicion del drea que solicito la disposicion de derechos y servicios que se
desprenden del contrato con el prestador de servicios Teléfonos De México, S.A.B. De
C.V., con forma adjudicacién, Invitacion a cuando menos tres personas niamero CMA-

SECATI-I-ERP-198/2022.

/2) Copia de los documentos que acrediten el proceso de adjudicacion en relacién al
.~ contrato con el prestador de servicios Teléfonos De México, S.A.B. De C.V., con forma
— " adjudicacién, Invitacion a cuando menos tres personas numero CMA-SECATI-I-ERP-

198/2022.

3) Acta de recepcion de los enfregables del contrato con el prestador de servicios
Teléfonos De México, S.A.B. De C.V., con forma adjudicacién, Invitacion a cuando
menos tres personas nimero CMA-SECATI-I-ERP-198/2022. ..

2. Que el contrato de mérito fue celebrado en fecha diecisiete de mayo de dos mil veintidos,
el cual fue suscrito por la titular de la Direccién de Gobierno Electronico como Unidad
Responsable. En ese sentido, las solicitudes de informacion referidas en el punto
inmediato anterior se turnaron a la Direccidn en comento, a fin de proporcionar la

documentacion requerida, por lo que dicha area comenzo con la blisqueda y analisis de
la misma.

3. Asi pues, tras el analisis a los documentos requeridos por el solicitante, se advirtié Ia
necesidad de clasificar como reservada la informacion relativa al procedimiento de
numero CMA-SECATI--ERP-198/2022 consistente en:
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1. Anexo Tres, Descripcion detallada de los servicios del contrato de prestacion de
servicios, del “SERVICIO DE ACCESQO A INTERNET PARA EL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA."

2. Partida 2 del Anexo “9" de las bases del procedimiento de adjudicacion.

3. Partida 2 de las Especificaciones Técnicas de la Requisicion.

4. Partida 2 del Dictamen Técnico.

5. Partida 2 del Acta de fallo

6. Entregables de Contrato de prestacion de servicios, del "SERVICIO DE
ACCESO A INTERNET PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA.". \

Por considerar que, de ser revelada, pondria en riesgo las estrategias y planes
implementados pdr la Secretaria de Administracion y Tecnologias de la Informacion en materia
de tecnologias de la informacién y comunicaciones y:

CONSIDERANDO

De conformidad con los articulos 113 fraccion |, 114 de la Ley General de Transparencia
y Acceso a la Informacion Piblica, 113, 114, 115 fraccién |, 123 fraccion | de la Ley de
Transparencia y Acceso a la Informacién Publica del Estado de Puebla establecen que la
clasificacién de la informacion se llevara a cabo, entre otros, en el momento en que se reciba
una solicitud de acceso a la informacion, considerando como reservada la que comprometa la
seguridad publica y cuente con un propésito genuino y un efecto demostrable.

Ahora bien, de acuerdo con el articulo 21 de la Constitucion Folitica de los Estados
Unidos Mexicanos, la seguridad publica es una funcion a cargo de los tres niveles de gobiemo
y tiene como fines salvaguardar la vida, las libertades, la integridad y el patrimonio de las
personas, asi como contribuir a la generacién y preservacion del orden publico y paz social.

En ese tenor, se debe precisar que la prueba de dafio correspondiente debe sujetarse a los
parametros establecidos por los articulos 6°, apartado A, fracciones | y II; de la Constitucion
Politica de los Estados Unidos Mexicanos: 12 fraccién VI, de la Consfitucion Politica del
Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Internacional de Derechos Civiles
y Politicos; el articulo 13 de la Comision Interamericana de Derechos Humanos (CIDH); asi
como a los principios rectores de maxima publicidad, gratuidad, facilidad de acceso y no
discriminacion que constituyen este derecho, por lo que se debe concluir que todo acto de
autoridad o todo acto de gobiemno es de interés general y, por ende, es susceptible de ser
conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Pleno del Alio

Contigo y con rumbo pueblacapital.gob.mx

ﬂ

0 2 poniente 107, Gentro Hiswrcs, G.P. 72000, @ Tol. +52 (222) 2.08.44.00, 0 @Pusblafyto 0 H. Ayuntamisnto de Puehis
Puehin, Pun Exi (5238 -5285)



[, Puebla e

Con y Tecnologias de
*“m"my ot

‘La experiencia te hace entender que jugando en equipo y siendo solidario se alcanzan mayores
objetivos.” Cristiano Ronaldo. “El Deporte te ayuda, Torneo Mundial de Fiitbol 7 en Puebla.”
OFICIO Num. SECATI-ST-0354/2023

Hoja 4 de 11

Tribunal de la Nacion en diversas ocasiones en materia de Derecho de Acceso a la
Informacién, en el sentido de que no puede caracterizarse como contenido absoluto, sino que
su ejercicio esta acotado en funcién de ciertas causas e intereses relevantes, asi como frente
al necesario transito de las vias adecuadas para ello.

Bajo esas condiciones se advierte que la informacion que tienen a su resguardo los
sujetos obligados del Estado encuentra como excepcion aquélla que sea clasificada como
reservada o confidencial en los téminos establecidos por el legislador federal o local, cuando
de su propagacion puada derivarse perjuicio por causa de interés pliblico y seguridad publica.

Al respecto tiene aplicacion la tesis del rubro y texto:

"... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO
TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
DERECHOS DE TERCEROS"™,

El derecho a la informacidn consagrado en la dlitima parte del articulo 6o de la Constitucion
/K/_Fédemf no es absoluto, sino que, como toda garantla, se halla sujeto a limitaciones o
~~.excepciones que se sustentan, fundamentalmente, en Ja proteccion de la seguridad
nacional y en el respeto tanto de los intereses de la sociedad como a los derechos de los
gobernados, limitaciones que, incluso, han dado origen a la figura juridica del secreto de
informacién que se conoce en la doctrina como ‘reserva de informacion” o “secreto
burocrétice”. En estas condiciones, al encontrarse obligado el Estado, como sujeto pasivo
de citada garantla, a velar por dichos intereses, con apego a las normas constitucionales ¥
legales, el mencionado derecho no puede ser garantizado indiscriminadamente, sino que
&l respeta a su ejercicio encuentra excepciones que lo regulan y a su vez lo garantizan, en
atencidn a fa maleria a que se refiera’ asl, en cuanto a la seguridad nacional se tienen
friormas que, por un lado, restringen el acceso a la informacion en esta maleria, en razén
de que su conocimiento piblico puede generar dafios a los intereses nacionales y, por el
otro lade, sancionan la inobservancia de esa reserva; por lo que hace al interés social, se
encuentra con nonmas gue tienden a proteger la averiguacion de los delitos, la salud yla
moral poblicas, migntras que por lo que respecta a la proteccioén de la persona existen
normas que protegen el derecho a la vida o a la privacidad de Jos gobernados.
Epoca: Novena Epoca. Registro: 191967 Instancia: Plenc. Tipo de Tesis: Aislada. Fuente:

Semanario Judicial de la Federacicn y su Gaceta. Tomo Xi, Abril de 2000. Materia(s):
Constitucional Tesis: P. LX/2000. Péagina: 74.. "
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Para el caso concreto que nos ocupa como excepcion el articulo 113 de la Ley General
de Transparencia y Acceso a la Informacion Pdblica, establece un catalogo generico de

supuestos bajo los cuales debera reservarse la informacion, lo cual procedera cuando su
publicacion:

|. Comprometa la seguridad nacional, la seguridad ptblica o la defensa nacional
y cuente con un proposito genuino y un efecto demostrable;
VIl. Obstruya la prevencién o persecucion de los delitos;

Hipotesis normativa que converge con las fracciones | y VI del articulo 123 de la
Ley de Transparencia y Acceso a la informacion Publica del Estado de Puebla.

a cabalidad el Principio Constitucional que les da sentido, es menesler sefialar que la Ley
General de Transparencia y Acceso a la Informacion Publica, en sus articulos 103, 104, 114y
sus correlativos de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de
Puebla, exigen que en la definicién sobre su configuracién, ademas de la realizacion de un
examen casuistico y de justificacion fundado y motivado, se desarrolie la aplicacion de una
prueba de dano, entendido esto como el estandar que implica ponderar la divulgacion de la
informacion frente a la causacién de un dafio.

Ademas de identificar plenamente los anteriores supuestos y con el animo de proyectar ‘\>

Ahora bien, una vez que se ha identificado el componente central del contenido y
alcance del derecho de acceso a la informacion, asi como del crecimiento constitucional y legal
de su regulacién, para determinar si la informacion es susceptible o no de divulgacion se debe
tomar en cuenta que la documentacion contenida dentro del expediente relativo al
procedimiento de adjudicacién nimero CMA-SECATI-I-ERP-198/2022, confiene
especificaciones técnicas puntuales que permiten garantizar |a integridad y seguridad de los
datos que albergan los sistemas usados por el Honorable Ayuntamiento del Municipio de
Puebla.

En ese sentido, se debe reconocer que la divulgacion de dicha informacion pondria en
riesgo la infraestructura tecnologica del Ayuntamiento que descubre la operacion del flujo de
informacion hacia internet dentro del H. Ayuntamiento del Municipio de Puebla, relacionado
con la comunicacion, protocolos de intercambio de datos, tipo de seguridad, topologia de red,
equipos de seguridad perimelral, alojamiento de informacion y principales salidas del servicio
de internet.
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Lo anterior es asi debido a que este servicio brinda acceso a internet a todas las
dependencias de H. Ayuntamiento del Municipio de Puebla, intercambiando por este medio la
informacion necesaria para poder operar de manera eficiente, transportando datos de video.
wiresslan, controles de acceso, red de datos, voz y servicios alojados en la nube de internet,
que a su vez estan al servicio del contribuyente y ciudadania en general, que por su naturalidad
son de suma importancia. Dicho eso, hacer publica esta informacitn no solo puede poner el
peligro la seguridad publica, sino que ademas puede poner el peligro la integridad fisica de las
personas que usan el servicio de internet, por la probable obtencion de datos y un mal manejo
de estos por cualquier persona o entidad no reconocida.

La informacion clasificada evidencia la severidad de los dafios que puede ocasionar |a

falla del servicio de internet y las principales zonas de impacto dentro del H. Ayuntamiento del

=t Municipio de Puebla, como lo son: las posibles soluciones, tiempo de respuesta, medios de

‘\\ﬁggn‘ndancia y medidas de prevencion a fallas, ya que se detalla el servicio de manera muy

precisa, al hacer publica la informacién dejamos vulnerable la cantidad de IP's publicas con

las que cuentan el H. Ayuntamiento del Municipio de Puebla y que son el medio principal por

el cual ejecutamos la navegacion al servicio de internet, asi como el monitoreo, analisis de

trafico y tiempos de respuesta. Por lo anterior indudablemente no se puede hacer publica
porque se insiste, pone en riesgo la seguridad Publica en la prevencion de delitos.

MOTIVACION

Asi las cosas, a continuacion se precisan las razones, motivos y circunstancias de |a
reserva da informacion, la cual debe sujetarse a los parametros establecidos por los articulos
6 apartado A, fraccion | de la Constitucién Politica de los estados Unidos Mexicanos: 12
fraccion Vil de la Constitucién Politica del Estado Libre y Soberano de Puebla; y debera estar
apegado a los principios de certeza, legalidad, independencia, imparcialidad, eficacia,
objetividad, profesionalismo, transparencia y maxima publicidad.

Por ello, se expondran los motivos y circunstancias especiales que obligan a Ia
Secretaria de Administracion y Tecnologias de la Informacion a CLASIFICAR COMO
RESERVADA la documentacion que contiene las especificaciones técnicas que formen parte
del procedimiento de adjudicacién nimero CMA-SECATI-CI-ERP-306/2022. a saber:
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1. Anexo Tres, Descripcion detallada de los servicios del contrato de prestacion de
servicios, del "SERVICIO DE ACCESO A INTERNET PARA EL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA."

2. Partida 2 del Anexo “9" de |as bases del procedimiento de adjudicacion.

3. Partida 2 de las Especificaciones Técnicas de la Requisicion.

4. Partida 2 del Dictamen Técnico.

5. Partida 2 del Acta de fallo

6 FEntregables de Contrato de prestacion de servicios, del “SERVICIO DE
ACCESO A INTERNET PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA.".

En estas condiciones se ha determinado que, dentro de cierta informacién que se tiene bajo el
resquardo de esta Secretaria, derivado de su atribucion, se encuentra como excepcion a aquella que
sea clasificada como reservada y confidencial bajo los supuestos establecidos por la legislacion
aplicable, cuando su divulgacion pudiera comprometer la seguridad publica y cuente con un proposito
genuine y un efecto demostrable u obstruya la prevencion o persecucion de los delitos. "

De lo anterior se infiere que divulgar la informacion multi referida representaria un perjuicio
significativo al interés publico debido a que se pondria en riesgo la infraestructura tecnologica del \
Ayuntamiento que da soporte al servicio e internet, asi como a la privacidad de los datos de las y los !
ciudadanos y empleados, al facilitar potenciales ataques cibernéticos.

PRUEBA DE DANO

Basados en los antecedentes y consideraciones de hecho y de derecho ya sefialadas,
se procede a aplicar la presente prueba de dafio para clasificar como RESERVADA la
informacién referente a las especificaciones técnicas que formen parte del procedimiento de
adjudicacion numero CMA-SECATI-I-ERP-1 98/2022, a saber:

1. Anexo Tres, Descripcion detallada de los servicios del contrato de prestacion de
servicios. del “SERVICIO DE ACCESO A INTERNET PARA EL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA."

2 Parlida 2 del Anexo “9" de las bases del procedimiento de adjudicacion.

3. Partida 2 de las Especificaciones Técnicas de la Requisicion.

4 Partida 2 del Dictamen Técnico.
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5. Partida 2 del Acta de fallo.
6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE

ACCESO A INTERNET PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA.".

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del
articulo 123 de la Ley de Transparencia y Acceso a la informacion Publica del Estado de
Puebla, asi como el numeral décimo octavo, de los Lineamientos Generales en Materia de
Clasificacion y Desclasificacién de la Informacion, asi como para la Elaboracion de Versiones
Publicas, los cuales a la letra dicen:

ARTICULO 123
Para los efeclos de esta Ley, se considera informacién reservada:

I. La que comprometa la seguridad pabiica y cuente con un propésito genuino y un efecto
demostrable; ...

Vi. La que obstruya la prevencién o persecucion de los delitos; ...

Mﬁm octavo. De conformidad con el articulo 11 3, fraccion | de la Ley General, podra mnsiqemme

unciones & cargo de la Federacion, la Ciudad de Meéxico, los Estados y los Municipios, tendientes

a preservar y resguardar la vida, la salud, la integridad y el efercicio de los derechos de Jas
personas, asl como para el mantenimiento del orden publico.

,;iéimismo, podra considerarse como reservada aquella que revele datos que pudieran ser
aprovechados para conocer la capacidad de reaccion de las instituciones encargadas de la
segquridad pdablica, sus planes, estrategias, tecnologia, informacion, sislemas de com unicaciones.

Asi pues, se justifica la clasificacion de la informacion que forma parie de| procedimienio
de Adjudicaciéon mediante invitacion a cuando menos tres personas CMA-SECATI-I-ERP-
198/2022 relativo al Servicio de Internet del Honorable Ayuntamiento del Municipio de Puebla,
con la exposicién de los siguientes riesgos:

Exisle un RIESGO REAL para la seguridad publica y la prevencién de delitos, en virtud
de que al divulgar las especificaciones tecnicas contenidas en los documentos que conforman
el procedimiento de mérito, se podrian cometer ciberatagues que conlleven a la vulneracién
de la infraestructura tecnoldgica del Ayuntamiento de Puebla que da soporte a al servicio de
internet y, escalar a la comision de delitos que involucren la transportacion de datos en la

nube, como lo son aquellos de los que son titulares las y los ciudadanos asi como a las
personas empleadas municipales.
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De igual manera, es importante reiterar la necesidad de reservar la informacion multi
debido a que el RIESGO DEMOSTRABLE consiste en que, de revelar las

especificaciones técnicas contenidas en la documentacion que conforma el expediente CMA-
SECATI--ERP-198/2022, la integridad de los datos y el funcionamiento adecuado de los
sistemas del Ayuntamiento de Puebla se verian afectados. Asi pues, resulta inconcuso que la
finalidad de reservar la informacién es reducir al maximo los posibles resultados negativos ante
la afectacion a los sistemas en comento.

de los

Bajo ese tenor, la reserva de informacion busca contrarrestar algunas de las amenazas
sistemas de informacién que se han posicionado como un RIESGO IDENTIFICABLE,

a saber:

Contigo y con rumbo

Amenazas Humanas: La mayor parte de vulnerabilidades se presentan por la falta de
informacion y cultura de seguridad que tienen las personas con respecto a la informacion que
manejan dia con dia; esto es utilizado por los atacantes para irrumpir en los sistemas de
informacion y causar danos

Amenazas Digitales: Estas amenazas son conocidas como malware (malicious software}, que
son software cuyo tnico fin es comprometer el sistema para lograr tomar la informacion que los
atacantes desean. Algunos ejemplos de estas amenazas son los virus, troyanos, gusanos, eic.

Siniestros: Cualquier evento desastroso puede comprometer |a informacion de un sistema, ya
sea un sismo, una inundacién o hasta el robo fisico de contenedores de informacion
(computadoras, cajones, etc.).

Negligencia: En ocasiones las personas pueden echar a andar procesos y/o servicios
innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las computadoras
y provocar vulnerabilidades.

Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los probables

escenarios que se pueden presentar al no contar con una arquitectura y/o una cultura de
seguridad y mantienen sus sistemas completamente expuestos a cualquier ataque o intrusion.

Falta de respaldos de informacion: Es importante mantener respaldos para que en caso de
algun accidente o atague que comprometa la informacion y la haya desaparecido parcial o
totalmente, se pueda recuperar de manera rapida y sencilla.

b
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= Acceso no autorizado: El hecho de no tener bien definidos los roles que cumple cada persona
y no limitar el acceso a toda la informacion da origen a filtros de informacién. Estos pueden ser
aprovechados por personas que pueden poner en riesgo la integridad de los datos.

Cabe senalar que, aun cuando en cumplimiento al articulo 43 fraccion V del Reglamento
Interior de la Secretaria de Administracion y Tecnologias de la Informacion del Honorable
Ayuntamiento del Municipio de Puebla, se toman las medidas pertinentes en materia de
supervisar politicas de seguridad y planes de contingencia a nivel de infraestructura
tecnologica del Ayuntamiento, esto no exime la necesidad de limitar detalles de esta a travas
de una reserva de informacién para mitigar faclores externos que pudiesen vulnerar las
plataformas e informacion que se resguarda.

/" Dado lo anterior, es incuestionable que el dafio que se causaria es mayor al posible

= ,\beneﬁcio que se pueda obtener con la divulgacion de dicha informacién, debido a que con la

afectacion a la integridad de los datos y el funcionamiento adecuado del servicio de internet

del Ayuntamiento de Puebla podria conllevar a la comision de delitos por parte de ciber
atacantes.

Asimismo, si los detalles técnicos de los servicios de internet caen en manos
equivocadas, los ciberdelincuentes podrian utilizar esta informacisn para perturbar el
funcionamiento normal de los sistemas y servicios primarios del Ayuntamiento. Esto podria dar
lugar a una inferrupcién prolongada de los servicios publicos esenciales, afectando
negativamente a los ciudadanos y las operaciones internas del Ayuntamiento.

En ese orden de ideas, la divulgacion de informacién técnica sensible puede danar la
repulacion del Ayuntamiento y erosionar la confianza de los cludadanos en su capacidad para
proteger su informacion. La percepcion de falta de seguridad y control podria tener un impacto
negativo en la credibilidad de 1a institucion y sus actividades gubernamentales.

Por ello, es de suma importancia reservar la informaciéon en comento, pues esta
resulta util para que la Secretaria de Secretaria de Administracion y Tecnologias de la
Informacién del Municipio de Puebla desarrolle acciones sistematizadas para planear,
recopilar, evaluar, cotejar, analizar, difundir y aprovechar los datos en tecnologia y sistemas
de comunicacion y asi generar nuevas politicas publicas bajo los principios de legalidad,
objetividad, eficiencia, profesionalismo, honradez y respeto a los derechos humanos
reconocidos en la Constituciéon Federal.

Contigo y con rumbo pueblacapitalgob.mx
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Por lo anteriormente fundado y motivado, se solicita atentamente a este Comite de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacion de |a informacién referida, por los propios y
legales fundamentos analizados en los apartados anteriores, por prevalecer el interes publico
sobre el interes particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparencia y Acceso a la Informacion Publica; asi como el 124 de la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Puebla y considerando los argumenios
sefialados previamente; la informacion tendra el caracter de reserva por un termino de
cinco anos, a partir de la fecha en gue se clasifica el presente documento.

Sin otro particular, le saludo cordialmente.

13 DE JULIO DE 2023
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LUZ DE CARI\&H ROﬂLLO MARTINEZ
PRESIDENTA DEL COMITE DE TRANSPARENCIA
DEL MUNICIPIO DE PUEBLA rd

PRESENTE

Con fundamento en lo dispuesto por los articulos, 100, 103, 104, 106 fraccién |, 113 fraccion |
y 114 de la Ley General de Transparencia y Acceso a la Informacion Publica; articulos 113,
114, 115 fraccion |, 123 fraccion |, 124, 125, 126, 130 de la Ley de Transparencia y Acceso a
la Informacion Publica del Estado de Puebla; numerales, Cuarto, Séptimo fraccion |, Decimo
Octavo, parrafo tercero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones Publicas; 13
fracciones I1X, XIV, XXI y XXl del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio de Puebla; se somete
a consideracion de este Honorable Comité de Transparencia del Municipio de Puebla, las
razones, motivos y circunstancias especiales que obligan a la Secretaria de Administracion y \
Tecnologias de la Informacion del Municipio de Puebla, a clasificar como reservada la \{
informacién que contiene las especificaciones técnicas que deriven y formen parte del \
procedimiento de adjudicacién nimero No. CMA-SECATI-CI-ERP-335/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato de prestacion de servicios,
del “SERVICIO DE MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO
ESPECIALIZADO PARA LA PLATAFORMA VMWARE DEL HONORABLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”

2. Anexo “7" Caracteristicas técnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4. Dictamen Técnico.

5. Acta de fallo.

6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO ESPECIALIZADO
PARA LA PLATAFORMA VMWARE DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

En ese sentido, se procede a solicitar al Honorable Comité de Transparencia del
Municipio de Puebla la confirmacion de la informacion clasificada como reservada, plasmada
en los documentos antes sefialados, por las consideraciones de hecho y derecho de los
siguientes:

Contigo Y con rumbo pueblacapital.gob.mx
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ANTECEDENTES

1. Que con fecha diez y doce de junio del afio en curso, se recibieron ante la Unidad de
Transparencia de este Sujeto Obligado las solicitudes de informacién con nimeros de folio
210437023001084 y 210437023001 188, a través de las que se solicité entre otros, lo siguiente:

-~ ¥ en relacion con: contrato con el prestador de servicios Colaboratia S. De R.L. De C.V,
con forma adjudicacién, Concurso por invitacion de caracter nacional ntumero CMA-SECATI-
CI-ERP-335/2022, solicito me informe, adjuntando para tal efecto, la documentacion legal con
la que justifique su dicho, lo siguiente:
1) Requisicion def area que salicito la disposicitn de derechos ¥ servicios que se desprenden
del contrato con el presiador de servicios Colaboratia S. De R L De C.V., con forma
adjudicacion, Concurso por invitacion de cardcter nacional nimero CMA-SECATI-CI-ERP-
335/2022.
~ gﬁopfa de los documentos que acrediten el proceso de adjudicacion en relacin con el
— = contrato con el prestador de servicios Colaboratia S. De R.L. De C. V., con forma adjudicacion,
Concurso por invitacién de cardcter nacional nimero CMA-SECA T-CI-ERP-335/2022.
3) Acta de recepcidn de los entregables del conlrato con el prestador de servicios Colaboratia
S. De RL.De C.V., con forma adjudicacion, Concurso por invitacion de cardcler nacional
numera CMA-SECATI-CI-ERP-335/2022 ..

2. Que el contrato de mérito fue celebrado en fecha veintisiete de julio de dos mil veintidas, el cual
fue suscrito por la titular de la Direccion de Gobierno Electrénico como Unidad Responsable. En
ese sentido, las solicitudes de informacién referidas en el punto inmediato anterior se turnaron
a la Direccion en comento, a fin de proporcionar la documentacién requerida, por lo que dicha
area comenzé con la blsqueda y analisis de esta.

3. Asi pues, tras el analisis a los documentos requeridos por el solicitante, se advirtié la necesidad
de clasificar como reservada la informacién relativa al procedimiento de adjudicacion CMA-
SECATI-CI-ERP-335/2022 consistente en-

1. Anexo Dos, Especificaciones Técnicas del contrato de prestacion de servicios,
del "SERVICIO DE MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO
ESPECIALIZADO PARA LA PLATAFORMA VMWARE DEL HONORARBLE
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA"

2. Anexo “7" Caracteristicas técnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion.
Contlgo Y con rumbo pueblacapital.gob.mx
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4. Dictamen Técnico.

5. Acta de fallo.
6. Entregables de Contrato de prestacion de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO ESPECIALIZADO

PARA LA PLATAFORMA VMWARE DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA”".

Por considerar que, de ser revelada, pondria en riesgo las esirategias y planes
implementados por la Secretaria de Administracién y Tecnologias de |a Informacién en materia
de tecnologias de la informacién y comunicaciones y:

" [
CONSIDERANDO A\

De conformidad con los articulos 113 fraccion |, 114 de la Ley General de Transparencia y \ 3
Acceso a la Informacion Publica, 113, 114, 115 fracciéon |, 123 fraccion | de la Ley de "
Transparencia y Acceso a la Informacion Publica del Estado de Puebla establecen que la
clasificacién de la informacion se llevara a cabo, entre otros, en el momento en que se reciba
una solicitud de acceso a la informacion, considerando como reservada la que comprometa la
seguridad publica y cuente con un propésito genuine y un efecto demostrable.

Ahora bien, de acuerdo con el articulo 21 de la Constitucion Politica de los Estados
Unidos Mexicanos, |a seguridad ptiblica es una funcion a cargo de los tres niveles de gobiemo
y tiene como fines salvaguardar la vida, las libertades, la integridad y el patrimonio de las
personas, asi como contribuir a la generacion y preservacion del orden publico y paz social.

En ese tenor, se debe precisar que la prueba de dafo correspondiente debe sujetarse
a los parametros establecidos por los articulos 6°, apartado A, fracciones | y II; de la
Constitucién Politica de los Estados Unidos Mexicanos; 12 fraccion VI, de la Constitucion
Politica del Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Internacional de
Derechos Civiles y Politicos; el articulo 13 de la Comisién Interamericana de Derechos
Humanos (CIDH); asi como a los principios rectores de maxima publicidad, gratuidad, facilidad
de acceso y no discriminacion que constituyen este derecho, por lo que se debe concluir que
todo acto de autoridad o todo acto de gobierno es de interés generaly, por ende, es susceptible
de ser conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Plenc del
Alto Tribunal de la Nacion en diversas ocasiones en materia de Derecho de Acceso a la
Informacién, en el sentido de que no puede caracterizarse como contenido absoluto, sino que
su ejercicio esta acotado en funcidn de ciertas causas e intereses relevantes, asi como frente
al necesario transito de las vias adecuadas para ello.

Cﬂntigﬁ Y con rumbo pueblacapital.gob.mx
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Bajo esas condiciones se advierte que la informacién que tienen a su resguardo los
sujetos obligados del Estado encuentra como excepcion aquélla que sea clasificada como
reservada o confidencial en los términos establecidos por el legislador federal o local, cuando
de su propagacion pueda derivarse perjuicio por causa de interés publico y seguridad publica.

Al respecto tiene aplicacion la tesis del rubro y texto:

“... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO
TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
DERECHOS DE TERCEROS™.

El derecho a la informacién consagrado en la Gltima parte del articulo 60. de fa Constitucién
Federal no es absolulo, sino que, como toda garantia, se halla sujeto a limitaciones o
excepclones que se sustentan, fundamentalmente, en la proteccion de la segunidad
~ ﬂ/nambnaf y en el respeto tanto de los intereses de la sociedad como a los derechos de los
—=—""gobermnados, limitaciones que, incluso, han dado origen a la figura juridica del secreto de
informacion que se conoce en la doctrina como ‘reserva de infarmacion” o “secreto
burocratico”. En estas condiciones, al encontrarse obiigado el Estado, coma sujeto pasivo
de citada garantia, a velar por dichos intereses, con apego a las normas constitucionales y
legales, el mencionado derecho no puede ser garantizado indiscriminadamente, sino que
el respelo a su gjercicio encuentra excepciones que lo regulan y a su vez lo garantizan, en
atencion a la malena a que se refiera; asl, en cuanto a la seguridad nacional, se tienen
hormas que, por un lado, restringen el acceso a la informacion en esta materia, en razon
de que su conocimiento ptblico puede generar dafics a los intereses nacionales y, por el
otro lado, sancionan la inobservancia de esa reserva; por lo que hace al interés social se
encuentra con nommas que tienden a proteger la averiguacion de los delitos, la salud y la
moral piblica, mientras que por lo que respecta a la proteccidn de la persona existen

normas que protegen el derecho a la vida o a la privacidad de los gobernados.
Epoca: Novena Epoca. Registro: 191967, Instancia: Fleno. Tipo de Tesis: Aislada. Fuente:

Semanario Judicial de la Federacion y su Gaceta. Tomo X1, Abril de 2000. Materia(s):
Constitucional Tesis: P. LX/2000. P4gina: 74..*

Para el caso concreto que nos Ocupa como excepcion el articulo 113 de la Ley General de
Transparencia y Acceso a la Informacién Pablica. establece un catalogo genérico de supuestos
bajo los cuales debera reservarse Ia informacion, lo cual procedera cuando su publicacion:

Contigo y con rumbo pueblacapital.gob.mx
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I. Comprometa la seguridad nacional, la sequridad publica o la defensa nacional y cuente con
un proposito genuino y un efecto demostrable;
VIl. Obstruya la prevencion o persecucion de los delitos;

Hipotesis normativa que converge con las fracciones | y VI del articulo 123 de la Ley de

Transparencia y Acceso a la informacion Piblica del Estado de Puebla. N
Ademas de identificar plenamente los anteriores supuestos y con el animo de proyectar N

a cabalidad el Principio Constitucional que les da sentido, es menester sefalar que la Ley
General de Transparencia y Acceso a la Informacion Publica, en sus articulos 103, 104, 114 y
sus correlativos de la Ley de Transparencia y Acceso a la Informacion Publica del Estado de
Puebla, exigen que en la definicién sobre su configuracién, ademas de la realizacion de un
examen casuistico y de justificacion fundado y motivado, se desarrolle la aplicacion de una
prueba de dafo, entendido esto como el estandar que implica ponderar la divulgacion de la
informacian frente a la causacién de un dafio.

Ahora bien, una vez que se ha identificado el componente central del contenido y
alcance del derecho de acceso a la informacion, asi como del crecimiento constitucional y legal
de su regulacién, para determinar si la informacién es susceptible o no de divulgacion se debe
tomar en cuenta que la documentacion contenida dentro del expediente relativo al
procedmiento de adjudicacion numero CMA-SECATI-CI-ERP-335/2022, conliene
especificaciones técnicas puntuales que permiten garantizar la integridad y seguridad de los
datos que albergan los sistemas usados por el Honorable Ayuntamiento del Municipio de
Puebla.

En ese sentido, se debe reconocer que la divulgacién de dicha informacion pondria en
riesgo la infraestructura tecnologica del Ayuntamiento que da soporte a la plataforma
VMWARE, asi como a la privacidad de los datos de las y los ciudadanos y empleados, al
facilitar potenciales ataques cibernéticos. En consecuencia, revelar tal informacion vulneraria
la confidencialidad de los detalles técnicos de la plataforma VMWARE que es esencial para
salvaguardar la seguridad, la integridad de los datos y el funcionamiento adecuado de los
sistemas del Ayuntamiento.

Por ello, es innegable la importancia de reservar la informacion en comento, pues divulgar
detalles técnicos de la plataforma VMware podria generar varios tipos de amenazas, graves
implicaciones negativas para la seguridad y el funcionamiento de los sistemas.
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MOTIVACION

Asi las cosas, a continuacion se precisan las razones, motivos y circunstancias de la
reserva da informacion, la cual debe sujetarse a los parametros establecidos por los articulos
6 apartado A, fraccion | de la Constitucion Politica de los estados Unidos Mexicanos; 12
fraccion VIl de la Constitucion Politica del Estado Libre y Soberano de Puebla; y debera estar
apegado a los principios de certeza, legalidad, independencia, imparcialidad, eficacia,
objetividad, profesionalismo, transparencia y maxima publicidad.

Por ello, se expondran los molivos y circunstancias especiales que obligan a la
Secretaria de Administracion y Tecnologias de la Informacién a CLASIFICAR COMO
RESERVADA la documentacién que contiene las especificaciones técnicas que formen parte
del procedimiento de adjudicacién nimero CMA-SECATI-CI-ERP-336/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato de prestacion de servicios,
del "SERVICIO DE MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO
ESPECIALIZADO PARA LA PLATAFORMA VMWARE DEL HONORABLE
YUNTAMIENTO DEL MUNICIPIO DE PUEBLA"

“->ﬁ Anexo “7" Caracteristicas técnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.
3. Requisicion.
4. Dictamen Técnico.
5. Acta de fallo.
6. Enfregables de Contrato de prestacién de servicios, del “SERVICIO DE
MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO ESP ECIALIZADO
PARA LA PLATAFORMA VMWARE DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA",

En eslas condiciones se ha determinado que, dentro de cierta informacion que se tiene
bajo el resguardo de esta Secretaria, derivado de su atribucion, se encuentra como excepeién
a aquella que sea clasificada como reservada y confidencial bajo los supuestos establecidos
por la legislacion aplicable, cuando su divulgacion pudiera comprometer la seguridad publica
y cuente con un propdsito genuino y un efecto demostrable u obstruya la prevencion o
persecucion de los delitos.

De lo anterior se infiere que divulgar la informacion multi referida representaria un
perjuicio significative al interés publico debido a que se pondria en riesgo la infraestructura
tecnologica del Ayuntamiento que da soporte a la plataforma VMWARE, asi como a la
privacidad de los datos de las y los ciudadanos y empleados, al facilitar potenciales ataques

ciberméticos.
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Basados en los antecedentes y consideraciones de hecho y de derecho ya sefaladas,
se procede a aplicar la presente prueba de dafio para clasificar como RESERVADA Ia
informacion referente a las especificaciones técnicas que formen parte del procedimiento de
adjudicacion numero CMA-SECATI-CI-ERP-335/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas del contrato de prestacion de servicios,
del “SERVICIO DE MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO .5

ESPECIALIZADO PARA LA PLATAFORMA VMWARE DEL HONORABLE Ry o
AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA" 8

2. Anexo 7" Caracteristicas técnicas y cantidad de los servicios de las bases del
procedimiento de adjudicacion.

3. Requisicion.

4 Dictamen Tecnico.

5. Acta de fallo.

6. Entregables de Contrato de prestacion de servicios, del "SERVICIO DE
MANTENIMIENTO PREVENTIVO Y SOPORTE TECNICO ESPECIALIZADO

PARA LA PLATAFORMA VMWARE DEL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del articulo
123 de la Ley de Transparencia y Acceso a la informacién Publica del Estado de Puebla, asi
como el numeral décimo octavo, de los Lineamientos Generales en Materia de Clasificacion y

Desclasificacion de la Informacién, asi como para la Elaboracion de Versiones Publicas, los
cuales a la letia indican:

ARTICULOD 123

Pare los efeclos de esta Lay, se considera informacién reservada:

|. La que comprometa la seguridad pablica y cuente con un propésito genuino y un efecto
demostrable, ...

VI. La que obstruya la prevencion o persecucion de los delttos; ...

Décimo octavo. De conformidad con el articulo 113, fraccion | de la Ley General, podré considerarse
como informacion reservada, aquella que comprometa la seguridad publica, al poner en peligro las
funciones a cargo de la Federacion, la Ciudad de México, los Estados y los Municipios, tendientes
a preservar y resguardar la vida, la salud, la integridad y el ejercicio de los derechos de las
personas, asi como para el mantenimiento del orden publico.
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Asirmismo, podra considerarse como reservada aquella que revele dalos que pudieran ser
aprovechados para conocer la capacided de reaccion de las instituciones encargadas de la
seguridad pablica, sus planes, estrategias, tecnologia, informacion, sistemas de comunicaciones.

Asl pues, se justifica la clasificacién de la informacion que forma parte del procedimiento
de Adjudicacién mediante concurso por invitacion de caracter nacional No. CMA-SECATI-CI-
ERP-335/2022, relativo al Servicio de Mantenimiento Preventivo vy Soporte Técnico
Especializado para la Plataforma Vmware del Honorable Ayuntamiento del Municipio de
Puebla, con la exposicion de los siguientes riesgos:

>rx’/ Existe un RIESGO REAL para la seguridad publica y la prevencién de delitos, en virlud
‘de que al divulgar las especificaciones técnicas contenidas en los documentos que conforman
el procedimiento de mérito, se podrian cometer ciberataques que conlleven a la vulneracion
de la infraestructura tecnolégica del Ayuntamiento de Puebla que da soporte a la plataforma
VMWARE vy, escalar a la comisién de delitos que involucren los datos resguardados en |a

misma, como lo son aquellos de los que son titulares las y los ciudadanos asi como a las
personas empleadas municipales.

De igual manera, es impartante reiterar Ia necesidad de reservar la informacion multi
citada, debido a que el RIESGO DEMOSTRABLE consiste en que, de revelar las
especificaciones técnicas contenidas en la documentacion que conforma el expediente CMA-
SECATI-CI-ERP-335/2022. la integridad de los datos y el funcionamiento adecuado de los
sistemas del Ayuntamiento de Puebla se verian afectados. Asi pues, resulta inconcuso que la
finalidad de reservar la informacién es reducir al maximo los posibles resultados negativos ante
la afectacion a los sistemas en comento.

Bajo ese tenor, la reserva de informacion busca contrarrestar algunas de las amenazas

de los sistenas de informacion que se han posicionado como un RIESGO IDENTIFICABLE,
a saber:

*« Amenazas Humanas: La mayor parte de wulnerabilidades se presentan por la falta de
informacion y cultura de seguridad que tienen las personas con respecto a la informacién que

manejan dia con dia; esto es utilizado por los atacantes para irrumpir en los sistemas de
informacion y causar danos.
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« Amenazas Digitales: Estas amenazas son conocidas como malware (malicious software), que
son software cuyo Unico fin es comprometer el sistema para lograr tomar la informacion que los
atacantes desean. Algunos ejemplos de estas amenazas son los virus, troyanos, gusanos, eic.

» Siniestros: Cualquier evento desastroso puede comprometer la informacion de un sistema, ya
sea un sismo, una inundacion o hasta el robo fisico de contenedores de informacion
(computadoras, cajones, efc.).

Negligencia: En ocasiones las personas pueden echar a andar procesos y/o servicios
innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las computadoras

y provocar vulnerabilidades. ~
Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los probables ™\
escenarios que se pueden presentar al no contar con una arquitectura y/o una cultura de
seguridad y mantienen sus sistemas completamente expuestos a cualquier ataque o intrusion.

« Falta de respaldos de informacion: Es importante mantener respaldos para que en caso de
algin accidente o ataque que comprometa la informacion y la haya desaparecido parcial ©
totalmente, se pueda recuperar de manera rapida y sencilla.

Cabe sefialar que, aun cuando en cumplimiento al articulo 43 fraccion V del Reglamento
Interior de la Secretaria de Administracién y Tecnologias de la Informacién del Honorable
Ayuntamiento del Municipio de Puebla, se toman las medidas pertinentes en materia de
supervisar politicas de seguridad y planes de contingencia a nivel de infraestructura
tecnolégica del Ayuntamiento, esto no exime la necesidad de limitar detalles de esta a través
de una reserva de informacién para mitigar factores externos que pudiesen vulnerar las
plataformas e informacion que se resguarda. Por ello, se identifico como amenaza latente el
acceso no autorizado, entendido como el hecho de no tener bien definidos los roles que cumple
cada persona y no limitar el acceso a toda la informacion que da origen a filtros de informacion,
ocasionando gue estos puedan ser aprovechados por personas que pongan en riesgo a
integridad de los datos.

Dado lo anterior, es incuestionable que el dafio que se causaria es mayor al posible
beneficio que se pueda obtener con la divulgacion de dicha informacién, debido a que con la
afectacion a la integridad de los datos y el funcionamiento adecuado de los sistemas del
Ayuntamiento de Puebla podria conllevar a la comision de delitos por parte de ciber atacantes.

Asimismo, si los detalles técnicos de la plataforma VMware caen en manos
equivocadas, los ciberdelincuentes podrian utilizar esta informacion para perturbar el
funcionamiento normal de los sistemas y servicios primarios del Ayuntamiento. Esto podria dar
lugar a una interrupcion prolongada de los servicios publicos esenciales, afectando
negativamente a los ciudadanos y las operaciones internas del Ayuntamiento.
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Sin duda, la divulgacién de informacion técnica sensible puede dafiar la reputacion del
Ayuntamiento y erosionar la confianza de los ciudadanos en su capacidad para proteger su
informacion. La percepcion de falta de seguridad y control podria tener un impacto negativo en
la credibilidad de la institucion y sus actividades gubernamentales.

Por ello, es de suma importancia reservar la informacion en comento, pues esta resulta
util para que la Secretaria de Administracion y Tecnologias de la Informacion del Municipio de
Puebla desarrolle acciones sistematizadas para planear, recopilar, evaluar, cotejar, analizar,
difundir y aprovechar los datos en tecnologia y sistemas de comunicacion Yy asi generar nuevas
politicas publicas bajo los principios de legalidad, objetividad, eficiencia, profesionalismo,
honradez y respeto a los derechos humanos reconocidos en la Constitucion Federal.

For lo anteriormente fundado y motivado, se solicita atentamente a este Comité de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacion de la iInformacién referida, por los propios y
legales fundamentos analizados en los apartados anteriores, por prevalecer el interés publico
sobre el interés particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparencia y Acceso a la Informacion Publica; asi como el 124 de la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Puebla y considerando los argumentos
sefialados previamente; la informacion tendra el caracter de reserva por un término de
cinco afios, a partir de la fecha en que se clasifica el presente documento.

Sin otro particular, le saludo cordialmente. )
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LYZ DEL CARMEN RDSI%LG MARTINEZ
FPRESIDENTA DEL COMITE DE TRANSF‘ARENCIA

DEL MUNICIFIO DE PUE 4
PRESE g SLA #
i J
Comfundgmento en lo dlspuﬁi',pdrlus articulos, 100, 103, 104, 106 fraccién |, 113 fraccion |
y 11 la Ley General de Transparencia y Acceso a la Informacion Publica; articulos 113,

114, 115 fraccién |, 123 fraccion |, 124, 125, 126, 130 de la Ley de Transparencia y Acceso a
la Informacion Plblica del Estado de Puebla; numerales, Cuarto, Séptimo fraccion |, Decimo
Octavo, parrafo tercero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracion de Versiones Publicas; 13
fracciones IX, XIV, XXl y XXl del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio de Fuebla; se somete
a consideracion de este Honorable Comité de Transparencia del Municipio de Fuebla, las
razones, motivos y circunstancias especiales que obligan a la Secretaria de Administracion y ?

Tecnologias de la Informacién del Municipio de Puebla, a clasificar como reservada la

informacién que contiene las especificaciones técnicas que deriven y formen parte del -

procedimiento de adjudicacion nimero No. CMA-SECATI-CI-ERP-422/2022, a saber: \\
1. Anexo Dos, Especificaciones Técnicas para la, “ADQUISICION DE N\

EQUIPAMIENTO LAN TO LAN PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

2. Anexo “7" Caracteristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacion.

3. Requisicion,

4. Dictamen Tecnico.,

5. Acta de fallo.

6. Entregables de Contrato para la, *ADQUISICION DE EQUIPAMIENTO LAN TO

LAN PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

En ese sentido, se procede a solicitar al Honorable Comité de Transparencia del
Municipio de Puebla la confirmacion de la informacion clasificada como reservada, plasmada
en los documentos antes sefalados, por las consideraciones de hecho y derecho de los
siguientes:
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ANTECEDENTES

1. Que con fecha once y trece de junio del ano en curso, se recibieron ante la Unidad de
Transparencia de este Sujeto Obligado las solicitudes de informacion con nimeros de
folio 210437023001142 y 210437023001294 a través de las que se solicito entre otros,
lo siguiente:

.- ¥ en relacion a: contrato con el prestador de servicios Smartelecom, S.A. De C. V.,
con forma adjudicacion, Concurso por invitacién de caracter nacional nimero CMA-
SECATI-CI-ERP-422/2022, solicito me informe, adjuntando para tal efecto, la
documentacion legal con la que justifigue su dicho, lo siguiente:
7) Requisicion del area que solicito la disposicion de derechos y servicios que se
desprenden del contrato con el prestador de servicios Smartelecom, S.A. De C. V., con
forma adjudicacién, Concurso por invitacion de caracter nacional nimero CMA-SECATI-
CI-ERP-422/2022.
2) Copia de los documentos que acrediten el proceso de adjudicacién en relacion al
contrato con el prestador de servicios Smartelecom, S.A. De C. V., con forma
adjudicacion, Concurso por invitacion de carécter nacional niumero CMA-SECATI-CI-
ERP-422/2022.
3) Acta de recepcion de los entregables del contrato con el prestador de servicios
~.___Smartelecom, S.A. De C.V., con forma adjudicacion, Concurso por invitacién de caracter
~_pacional nimero CMA-SECATI-CI-ERP-422/2022. .

2. Que el contrato de mérito fue celebrado en fecha tres de octubre de dos mil veintidos,
el cual fue suscrito por la titular de la Direccion de Gobiemno Electrénico como Unidad
Responsable. En ese sentido, las solicitudes de informacion referidas en el punto
inmediato anterior se turnaron a la Direccion en comento, a fin de proporcionar la

documentacion requerida, por lo que dicha area comenzoé con la busqueda y analisis de
esta.

3. Asi pues, tras el analisis a los documentos requeridos por el solicitante, se advirtio |a
necesidad de clasificar como reservada la informacion relativa al procedimiento de
adjudicacion CMA-SECATI-CI-ERP-422/2022 consistente en:
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1. Anexo Dos, Especificaciones Técnicas para la, “ADQUISICION DE
EQUIPAMIENTO LAN TO LAN PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

2. Anexo “7" Caracteristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacion.

3. Requisicion. ~
4. Dictamen Técnico. e
5 Acta de fallo.

6. Entregables de Contrato para la, “ADQUISICION DE EQUIPAMIENTO LAN TO
LAN PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Por considerar que, de ser revelada, pondria en riesgo las estrategias y planes
implementados por la Secretaria de Administracién y Tecnologias de la Informacion en materia
de tecnologias de la informacién y comunicaciones y:

CONSIDERANDO

De conformidad con los articulos 113 fraccién |, 114 de la Ley General de Transparencia
y Acceso a la Informacién Publica, 113, 114, 115 fraccién |, 123 fraccion | de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Puebla establecen que la
clasificacion de la informacion se llevara a cabo, entre otros, en el momento en que se reciba
una solicitud de acceso a la informacién, considerando como reservada la que comprometa la
seguridad publica y cuente con un proposito genuino y un efecto demostrable.

Ahora bien, de acuerdo con el articulo 21 de la Constitucién Politica de los Estados
Unidos Mexicanos, la seguridad publica es una funcién a cargo de los tres niveles de gobiemo
y tiene como fines salvaguardar la vida, las libertades, |a integridad y el patrimanio de las
personas, asi como contribuir a la generacién y preservacion del orden publico y paz social.

En ese tenor, se debe precisar que la prueba de daiio correspondiente debe sujetarse a los
parametros establecidos por los articulos 6°, apartado A, fracciones | y II; de la Constitucion
Politica de los Estados Unidos Mexicanos; 12 fraccion VI, de la Constitucion Politica del
Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Internacional de Derechos Civiles
y Politicos; el articulo 13 de la Comisién Interamericana de Derechos Humanos (CIDH); asi
como a los principios reclores de maxima publicidad, gratuidad, facilidad de acceso y no
discriminacion que constituyen este derecho, por lo que se debe concluir que todo acto de
autoridad o todo acto de gobierno es de interés general y, por ende, es susceplible de ser
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conocido por todos los cludadanos, sin pasar por alto lo interpretado por el Pleno del Alto
Tribunal de la Nacién en diversas ocasiones en materia de Derecho de Acceso a la
Informacion, en el sentido de que no puede caracterizarse como contenido absoluto, sino que
su ejercicio esta acotado en funcién de ciertas causas e intereses relevantes, asi como frente
al necesario transito de las vias adecuadas para ello.

Bajo esas condiciones se advierte que la informacion que tienen a su resguardo los
sujetos obligados del Estado encuentra como excepcion aquélla que sea clasificada como
reservada o confidencial en los témmninos establecidos por el legislador federal o local, cuando
de su propagacion pueda derivarse perjuicio por causa de interés publico y seguridad publica.

Al respecto tiene aplicacién la tesis del rubro y texto:

... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO
TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
DERECHOS DE TERCEROS",

El derechio a la informacion consagrado en la dltima parte del articulo 60. de la Constitucion
Federal no es absoluto, sino que, como toda garantia, se halla sujeto a limitaciones o
excepciones que se suslentan, fundamentalmente, en Ja proteccion de la sequridad
nacional y en el respeto tanto de los intereses de la sociedad como & los derechas de los
gobernados, limitaciones que, incluso, han dado origen a Ia figura juridica del secreto de
informacién que se conoce en la doclrina como "reserva de informacion” o “secreto
burocratico”. En estas condiciones, al encontrarse obligado el Estado, como sujelo pasivo
de citada garantia, a velar por dichos intereses, con apego a las normas constitucionales y
legales, el mencionado derecho no puede ser garantizado indiscriminadamenie, sino que
el respeto a su ejercicio encuentra excepciones que lo regulan y a su vez lo garantizan, en
alencion a la materia a que se refiera; asi, en cuanto a la segunidad nacicnal, se tienen
normas que, por un lado, restringen el acceso a la informacion en esta malteria. en razon
de que su conocimiento pablico puede generar dafios a los intereses nacionales y, por el
ofro lado, sancionan la inobservancia de esa reserva por lo que hace al interés social, se
encuenira con nommas que tienden a proteger la averiguacion de los delitos, la salud y la
moral piblica, mientras que por lo que respecta a la proteccion de la persona existen
normas que protegen el derecho a la vida o a la privacidad de los gobemados.

Epoca: Novena Epoca. Registro: 191967. Instancia: Plenc. Tipo de Tesis: Aislada. Fuente
Semanario Judicial de ia Federacién Y su Gaceta. Tomo XI, Abnil de 2000. Materia(s):
Constitucional Tesis: P, [X/2000. Pagina: 74..."
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Por ello, es innegable la importancia de reservar la informacion en comento, pues
divulgar detalles técnicos de la infraestructura de transporte de la informacion institucional
podria generar varios tipos de amenazas, graves implicaciones negativas para la segunidad de
la informacion y el funcionamiento de los sistemas.

MOTIVACION

Asi las cosas, a continuaciéon se precisan las razones, motivos y circunstancias de la
reserva da informacion, la cual debe sujetarse a los parametros establecidos por los articulos
6 apartado A, fraccion | de la Constitucion Politica de los estados Unidos Mexicanos; 12
fraccion VIl de la Constitucién Politica del Estado Libre y Soberano de Puebla; y debera estar
apegado a los principios de certeza, legalidad, independencia, imparcialidad, eficacia,
abjetividad, profesionalismo, transparencia y maxima publicidad.

Por ello, se expondran los motivos y circunstancias especiales que obligan a la
Secretaria de Administracion y Tecnologias de la Informacion a CLASIFICAR COMO
RESERVADA la documentacion que contiene las especificaciones técnicas que formen parte
del procedimiento de adjudicacion nimero CMA-SECATI-CI-ERP-422/2022, a saber:

1. Anexo Dos, Especificaciones Técnicas para la, “ADQUISICION DE
EQUIPAMIENTO LAN TO LAN PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA".

2 Anexo “7" Caracteristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacion.

3. Requisicion. X
4. Dictamen Tecnico. =
5. Acta de fallo. \\

6. Entregables de Contrato para la, “ADQUISICION DE EQUIPAMIENTO LAN TO
LAN PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

En estas condiciones se ha determinado que, dentro de cierta informacion que se tiene
bajo el resguardo de esta Secrelaria, derivado de su atribucién, se encuentra como excepcion
a aquella gue sea clasificada como reservada y confidencial bajo los supuestos establecidos
por la legislacién aplicable, cuando su divulgacion pudiera comprometer la seguridad publica

y cuente con un proposito genuino y un efecto demostrable u obstruya la prevencion o
persecucion de los delitos.
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Para el caso concreto que nos OCupa como excepcion el articulo 113 de la Ley General
de Transparencia y Acceso a la Informacion Pablica, establece un calalogo genérico de
supuestos bajo los cuales debera reservarse la informacion, lo cual procedera cuando su
publicacion:

I. Comprometa la seguridad nacional, la seguridad pablica o la defensa nacional y
cuente con un propdsito genuino v un efecto demostrable;
VIi. Obstruya la prevencion o persecucicén de Jos delitos;

Hipétesis normativa que converge con las fracciones | y V| del articulo 123 de |a Ley de
Transparencia y Acceso a la informacion Publica del Estado de Puebla.

Ademas de identificar plenamente los anteriores supuestos y con el animo de proyectar
a cabalidad el Principio Constitucional que les da sentido, es menester sefalar que la Ley
General de Transparencia y Acceso a la Informacion Publica, en sus articulos 103, 104, 114 y

Puebla, exigen que en la definicién sobre su configuracién, ademas de la realizacion de un
examen casuistico y de justificacién fundado y motivado, se desarrolle la aplicacién de una
prueba de dafio, entendido esto como el estandar que implica ponderar |a divy Igacion de la
informacion frente a la causacién de un dafio.

Ahora bien, una vez que se ha identificado el componente central del contenido y
alcance del derecho de acceso a la informacién, asi como del crecimiento conslitucional y legal
de su regulacién, para determinar si la informacién es susceptible o no de divulgacién se debe
lomar en cuenta que la documentacién conlenida dentro del expediente relativo al
procedimiento de adjudicacién numero No. ChIA-SECATE-Cl-ERF‘-422fZDZZ, contiene
especificaciones técnicas puntuales que permiten garantizar la integridad y seguridad de los

.. __datesque albergan los sistemas usados por el Honorable Ayuntamiento del Municipio de
... Puebla.
N\

En ese sentido, se debe reconocer que la divuigacion de dicha informacién pondria en
riesgo la infraestructura tecnalégica del Ayuntamiento que soporta a la infraestructura de
transporte de la informacién institucional que en estos alojan, asi coma a la privacidad de los
datos de las y los ciudadanos y empleados, al facilitar potenciales ataques cibernéticos. En

infraestructura de almacenamiento para la preservacion de la informacion institucional que es
esencial para salvaguardar la seguridad, la integridad de los datos y el funcionamiento
adecuado de los sistemas del Ayuntamienlo
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De lo anterior se infiere que al evidenciar el funcionamiento especifico del ha rdware que
se encuentra activo, transportando datos sensibles propiedad del H. Ayuntamiento del
Municipio de Puebla, equipo por el cual los funcionarios transmiten informacion sutil y de alta
importancia, se describen respaldos, canales y frecuencias de transmision de datos, se
incrementa la vulnerabilidad expuesta, ya que se muestran marcas, modelos, numeros de serie
de cada uno de los dispositivos, lo que genera que a través de investigacion técnica se pueda
presumir el funcionamiento para cada uno de esos equipos dentro de la red operativa. ‘a‘

R

Al tratarse de equipos que generan microondas, se evidencian tipos de encriptacion de \\
la informacion, sitios por los cuales viajan los datos, equipos receptores y emisores de la h
misma:’ el hacer publico los datos mencionados anteriormente hacen que la seguridad en |a
transmision de datos se debilite significativamente, y que la comunicacion por ese medio sea
interceptada por personas ajenas a la administracion de H. Ayuntamiento del Municipio de
Puebla, dejando en total desproteccién los datos que se comparten por esa solucion
lecnologica.

Bajo esa guisa, hacer publica esta informacién no solo puede poner en el peligro la
seguridad publica, sino que ademas la integridad fisica de las personas que usan la red
sectorial propiedad del H. Ayuntamiento del Municipio de Puebla, por |a probable interseccion
y obtencion de datos sensibles, aunado a un mal manejo de estos por cualquier persona o
entidad no reconocida.

Por lo anterior no es aceptable que se puede hacer publica, por tratarse de un tema de
seguridad de la informacion propiedad del H. Ayuntamiento del Municipio de Puebla, asi como
poner en riesgo alto la seguridad Publica en la prevencion de delitos.

De lo anterior se infiere que divulgar la informacion multi referida representaria un
perjuicio significativo al interés publico debido a que se pondria en riesgo infraestructura de
almacenamiento para la preservaciéon de la informacion institucional del Ayuntamiento, asi
como a la privacidad de los datos de las y los ciudadanos y empleados, al facilitar potenciales
ataques cibernéticos.

PRUEBA DE DANO

Basados en los antecedentes y consideraciones de hecho y de derecho ya sefialadas, se
procede a aplicar la presente prueba de dafio para clasificar como RESERVADA l|a informacion
referente a las especificaciones técnicas que formen parte del procedimiento de adjudicacion
nomero No. CMA-SECATI-CI-ERP-422/2022, a saber:
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1. Anexo Dos, Especificaciones Técnicas para la, “ADQUISICION DE
EQUIPAMIENTO LAN TO LAN PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA",

2. Anexo “7" Caracleristicas técnicas y cantidad de los bienes de las bases del
procedimiento de adjudicacién.

3. Requisici6n,

4. Dictamen Técnico.

5. Acla de fallo.

6. Entregables de Contrato para la, “ADQUISICION DE EQUIPAMIENTO LAN TO
LAN PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Ello debide a que se actualizan los Supuestos previstos en las fracciones | y VI del articulo
123 de la Ley de Transparencia y Acceso a la informacién Pablica del Estado de Puebla, asi
como el numeral décimo octavo, de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacién de la Informacion, asi como para |a Elaboracién de Versiones Publicas, los
cuales a la letra indican:

ARTICULO 123
Para los efectos de esta Ley, se considera informacién reservada:

~— l. La que comprometa la seguridad pabiica y cuente con un propoésito genuino y un efeclo
¢ - demostrable; ...

VI. La que obstruya la prevencién o persecucion de los delitos: .

Asimismo, podré considerarse como reservada aquella que revele datos que pudieran ser
aprovechados para conocer la capacidad de reaccion de las instituciones encargadas de

la seguridad piblica, sus planes, estrategias, tecnologia, informacion, sistemas de
comunicaciones.
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Asi pues, se justifica la clasificacién de la informacion que forma parte del procedimiento
de Adjudicacion mediante concurso por invitacion de caracter nacional No. CMA-SECATI-CI-
ERP-422/2022, relativo a la ADQUISICION DE EQUIPAMIENTO LAN TO LAN PARA EL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA, con la exposicion de los
siguientes riesgos:

Existe un RIESGO REAL para |a seguridad publica y la prevencion de delitos, en virtud
de que al divulgar las especificaciones técnicas contenidas en los documentos que conforman
el procedimiento de mérito, se podrian cometer ciberataques que conlleven a la vulneracion
de la infraestructura tecnolégica del Ayuntamiento de Puebla que transporta informacion -
institucional que se alojan en ellos y, escalar a la comision de delitos que involucren los datos
resguardados en la misma, como lo son aquellos de los que son titulares las y los ciudadanos
asi como a las personas empleadas municipales.

De igual manera, es importante reiterar la necesidad de reservar la informacion multi
citada, debido a que el RIESGO DEMOSTRABLE consiste en que, de revelar las
especificaciones técnicas contenidas en la documentacion que conforma el expediente No.
CMA-SECATI-CI-ERP-422/2022, la integridad de los datos y el funcionamiento adecuado de
los sistemas del Ayuntamiento de Puebla se verian afectados. Asi pues, resulta inconcuso que

la finalidad de reservar la informacion es reducir al maximo los posibles resultados negativos
ante la afectacion a los sistemas en comento.

Bajo ese tenor, |a reserva de informacion busca contrarrestar algunas de las amenazas

de los sislemas de informacion que se han posicionado como un RIESGO IDENTIFICABLE,
a saber:

« Amenazas Humanas: La mayor parte de vulnerabilidades se presentan por la falta de
informacién y cultura de seguridad que tienen las personas con respecto a la informacion gue
manejan dia con dia; esto es utilizado por los atacantes para irrumpir en los sistemas de
informacion y causar dafos.

« Amenazas Digitales: Estas amenazas scn conocidas como malware (malicious software), que
son software cuyo Unico fin es comprometer el sistema para lograr tomar la informacion que los
atacantes desean. Algunos ejemplos de estas amenazas son los virus, troyanos, gusanos, etc.
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* Siniestros: Cualquier evento desastroso puede comprometer la informacion de un sistema,
ya sea un sismo, una inundacion o hasta el robo fisico de contenedores de informacién
(computadoras, cajones, etc.).

* Negligencia: En ocasiones las perscnas pueden echar a andar procesos y/o servicios
innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las
computadoras y provocar vulnerabilidades.

« Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los probables
escenarios que se pueden presentar al no contar con una arquitectura y/o una cultura de
seguridad y mantienen sus sistemas completamente expuestos a cualquier ataque o intrusion.

= Falté de respaldos de informacién: Es importante mantener respaldos para que en caso de
algun accidente o atague que comprometa la informacién y la haya desaparecido parcial o
taimente, se pueda recuperar de manera rapida y sencilla.

—

—— Cabe sefialar que, aun cuando en cumplimiento al articulo 43 fraccion V del Reglamento
Interior de la Secretaria de Administracion y Tecnologias de la Informacién del Honorable
Ayuntamiento del Municipio de Puebla, se toman las medidas pertinentes en materia de
supervisar politicas de seguridad y planes de confingencia a nivel de infraestructura
tecnolégica del Ayuntamiento, esto no exime la necesidad de limitar detalles de esta a través
de una reserva de informacion para mitigar factores externos que pudiesen vulnerar las
plataformas e informacién que se resguarda. Por ello, se identificé como amenaza latente el
acceso no autorizado, entendido como el hecho de no tener bien definidos los roles que cumple
cada persona y no limitar el acceso a toda la informacién que da origen a filtros de informacion,
ocasionando que esfos puedan ser aprovechados por personas que pongan en riesgo la
integridad de los datos.

Dado o anterior, es incuestionable que el dafio que se causaria es mayor al posible
beneficio que se pueda obtener con la divulgacion de dicha informacion, debido a que con la
afectacion a la integridad de los datos y el funcionamiento adecuado de los sistemas del
Ayuntamiento de Puebla podria conllevar a la comisién de delitos por parte de ciber atacantes.
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Por ello, es de suma importancia reservar la informacion en comento, pues esta resulta
util para que la Secrelaria de Administracion y Tecnologias de la Informacion del Municipio de
Puebla desarrolle acciones sistematizadas para planear, recopilar, evaluar, cotejar, analizar,
difundir y aprovechar los datos en tecnologia y sistemas de comunicacion y asi generar nuevas
politicas publicas bajo los principios de legalidad, objetividad, eficiencia, profesionalismo,
honradez y respeto a los derechos humanos reconocidos en la Constitucion Federal.

For lo anteriormente fundado y motivado, se solicita atentamente a este Comité de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificaciéon de la informacién referida, por los propios y
legales fundamentos analizados en los apartados anteriores, por prevalecer el interés publico
sobre el interés particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparencia y Acceso a la Informacion Publica; asi como el 124 de la Ley de Transparencia
y Acceso a la Informacion Publica del Estado de Puebla y considerando los argumentos
sefalados previamente; la informacion tendra el caracter de reserva por un término de
cinco anos, a partir de la fecha en que se clasifica el presente documento.

Sin otro particular, le saludo cordialmenle)./" )

ENTE
ZARRGA2ueblavE gutig DE 2023
'i_ 1] w‘-cmrumm IECHTLDGS DF ¢
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