5 uebla / Coordinacién General de

Contigo y con rumbo Transparenciay
Gobierno Municipal Municipio Abierto

ACTA DE LA VIGESIMA SEGUNDA SESION ORDINARIA CELEBRADA EL 24 DE
NOVIEMBRE DE DOS MIL VEINTITRES POR EL COMITE DE TRANSPARENCIA DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA.

NUMERO DE ACTA: 22/CT/SCORD-MPUE-24/11/2023

Estando presentes los integrantes del Comité de Transparencia la C. Luz del Carmen
Rosillo Martinez, Presidenta del Comité de Transparencia; la C. Maria Lucero Saldafia
Pérez, Integrante del Comité de Transparencia y la C. Alejandra Escanddn Torres,
Integrante del Comité de Transparencia. Una vez verificado el quérum, se declara
iniciada la sesidn a las 16:35 hrs. y se discuten los asuntos de acuerdo al orden del dia
que se aprueba en los siguientes términos:

ORDEN DEL DIA

1. Lista de Asistencia

2. Declaracion del Quérum y Apertura de la Sesion

3. Lectura y Aprobacion del orden dia

4, Lectura y en su caso aprobacién del Acta correspondiente a la 212 Sesién

Ordinaria del 24 de noviembre de 2023.

Acuerdo 22/CT/SCORD-MPUE-24/11/2023/24 Por unanimidad de votos con
fundamento en los articulos 21 cuarto parrafo de la Ley de Transparencia y Acceso a la
Informacion Puablica del Estado de Puebla y 11 tercer parrafo, 12 primer parrafo y 13 del
Reglamento de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales del Municipio de Puebla; se aprueba el Acta correspondiente a la 212 Sesion
Ordinaria del 24 de noviembre de 2023.

5. Analisis, revisién y en su caso aprobacion de las versiones publicas presentadas
por parte de la Secretaria del Ayuntamiento, enviada mediante oficio SA/ET/151/2023 para
dar cumplimiento a las obligaciones de transparencia referentes a:

e 01 Laudoy ejecutoria del Tribunal de Conciliacion y Arbitraje del Municipio
de Puebla correspondiente a octubre de 2023
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Acuerdo 21/CT/SCORD-MPUE-09/11/2023/05 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fraccion IV,
75, 113, 115 fraccion lll, 121, 134 fraccidén | y 136 de la Ley de Transparencia y Acceso
ala Informaciéon Puablica del Estado de Puebla; lineamiento segundo fracciones Il
y XVIII, trigésimo octavo fraccion I, capitulo IX, seccién lll y demas relativos de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la elaboracion de versiones publicas, se confirma la
clasificacion de informacion confidencial de los datos personales protegidos en las
versiones publicas correspondientes a 01 Laudo y ejecutoria del Tribunal de
Conciliacion y Arbitraje del Municipio de Puebla correspondiente a octubre de 2023.

6. Analisis, revision y en su caso aprobacién de la version publica presentadas por parte de
la Secretaria de Movilidad e Infraestructura enviadas mediante oficio SEMOVINFRA-ET-
107/2023 para dar cumplimiento a las obligaciones de transparencia referente a:

e 01 contrato individual de prestacion de servicios de octubre 2023

Acuerdo 21/CT/SCORD-MPUE-09/11/2023/06 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fraccion IV,
75, 113, 115 fraccion lll, 121, 134 fraccién | y 136 de la Ley de Transparencia y Acceso
ala Informacién Publica del Estado de Puebla; lineamiento segundo fracciones IlI
y XVIII, trigésimo octavo fraccion I, capitulo IX, seccién lll y demas relativos de los
Lineamientos Generales en Materia de Clasificacibn y Desclasificacion de la
Informacion, asi como para la elaboracion de versiones publicas, se confirma la
clasificacion de informacion confidencial de los datos personales protegidos en las
versiones publicas correspondientes a 01 contrato individual de prestacion de servicios
de octubre 2023.

7. Analisis, revision y en su caso aprobacion de la versién publica presentadas por parte
del Instituto Municipal de Arte y Cultura de Puebla, enviada mediante oficio IMACP-
DG/2235/2023 para dar cumplimiento a las obligaciones de transparencia referente a:

e 01 contrato de prestacion de servicios de noviembre 2023

Acuerdo 22/CT/SCORD-MPUE-24/11/2023/07 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fraccion IV,
75, 113, 115 fraccion lll, 121, 134 fraccién | y 136 de la Ley de Transparencia y Acceso
ala Informacion Publica del Estado de Puebla; lineamiento segundo fracciones Il
y XVIII, trigésimo octavo fraccion |, capitulo IX, seccion Il y demas relativos de los
Lineamientos Generales en Materia de Clasificacibn y Desclasificacion de la
Informacion, asi como para la elaboracion de versiones publicas, se confirma la
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clasificacion de informacion confidencial de los datos personales protegidos en las
versiones publicas correspondientes a 01 contrato individual de prestacién de servicios
de noviembre 2023.

8. Analisis, revision y en su caso aprobacion de las versiones publicas presentadas
por parte de la Secretaria de Administracion y Tecnologias de la Informacién, enviadas
mediante oficio SECATI-ST-0534/2023 para dar cumplimiento a las obligaciones de
transparencia referentes a:

e (01 contrato de prestacion de servicios, Secretaria de Administracién y Tecnologias de
la Informacion de noviembre 2023.
01 contrato de prestacion de servicios, Secretaria de Gobernacion de noviembre 2023.
01 convenio modificatorio del contrato de adquisicion de equipos y aparatos
audiovisuales de noviembre 2023.

e (1 factura de gastos por concepto de viaticos de personal de Presidencia Municipal de
octubre 2023.

e (04 facturas y 01 ticket de gastos por comisiones de personal de Secretaria de
Administracion y Tecnologias de la Informacion de septiembre 2023.

e 01 factura de gastos de representacion por personal de la Coordinacion de Regidurias
de noviembre 2023.

Acuerdo 22/CT/SCORD-MPUE-24/11/2023/08 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fraccién
IV, 75, 113, 115 fraccion I, 121, 134 fraccién | y 136 de la Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Puebla; lineamiento segundo
fracciones Il y XVIII, trigésimo octavo fraccion |, capitulo IX, seccion Il y demas
relativos de los Lineamientos Generales en Materia de Clasificacion vy
Desclasificacion de la Informacion, asi como para la elaboracion de versiones
publicas, se confirma la clasificacion de informacion confidencial de los datos
personales protegidos en las versiones publicas correspondientes 01 contrato de
prestaciéon de servicios, Secretaria de Administracién y Tecnologias de la Informacién de
noviembre 2023. 01 contrato de prestacion de servicios, Secretaria de Gobernacion de
noviembre 2023. 01 convenio modificatorio del contrato de adquisicion de equipos y aparatos
audiovisuales de noviembre 2023. 01 factura de gastos por concepto de viaticos de personal
de Presidencia Municipal de octubre 2023. 04 facturas y 01 ticket de gastos por comisiones
de personal de Secretaria de Administracién y Tecnologias de la Informacion de septiembre
2023. 01 factura de gastos de representacion por personal de la Coordinacién de Regidurias
de noviembre 2023.

9. Analisis, revisidn y en su caso aprobacion de las versiones publicas presentadas por
parte de la Coordinacion General de Comunicacion Social enviadas mediante oficio CGCS-
ET-111/2023 referentes a:
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e 28 facturas correspondientes al mes de octubre 2023

Acuerdo 22/CT/SCORD-MPUE-24/11/2023/09 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo parrafo, 22 fraccion IV,
75, 113, 115 fraccion lll, 121, 134 fraccion | y 136 de la Ley de Transparencia y Acceso
ala Informaciéon Puablica del Estado de Puebla; lineamiento segundo fracciones Il
y XVIII, trigésimo octavo fraccion I, capitulo IX, seccién lll y demas relativos de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la elaboracion de versiones publicas, se confirma la
clasificacion de informacion confidencial de los datos personales protegidos en las
versiones publicas correspondientes a 28 facturas correspondientes al mes de octubre
2023

10. Analisis, discusion y en su caso aprobacion de la Prueba de Dafio presentada por la
Contraloria Municipal con numero de oficio CM-ST-0382/2023, para la clasificacion como
reservada de la informacion correspondiente al Expediente Numero Q-052/2022 para
atender la solicitud de informacion 210437023001993.

Acuerdo 22/CT/SCORD-MPUE-24/11/2023/10 Con una abstencion de conformidad
a los articulos 3 fraccion VI y 58 de la Ley General de Responsabilidades
Administrativas y dos votos a favor, por mayoria de votos se aprob6 con fundamento
en lo establecido en los articulos 21 segundo parrafo, 22 fraccién Il, 123 fracciones
'y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la Informacién Publica
del Estado de Puebla; asi como lo expuesto por el Enlace de Transparencia de la
Contraloria Municipal, se confirma la reserva parcial de informacion de la prueba de
dafo solicitada por oficio CM-ST-0382/2023, por un periodo de 5 afios, concluyendo
el 24/11/2028, toda vez que en la prueba de dafio se sefalan los motivos y
razonamientos que sustentan la reserva correspondiente a la solicitud de acceso
folio 210437023001993, lo anterior conforme a lo establecido en los numerales
Vigésimo Octavo y Vigésimo Noveno de los Lineamientos Generales para la
Clasificacion y Desclasificacion de la Informacién, siendo la persona o instancia
autorizada para acceder a la informacién clasificada la misma que solicita la reserva.

11. Analisis, discusién y en su caso aprobacion de la Prueba de Dafio presentada por la
Secretaria de Administracion y Tecnologias de la Informacion con nimero de oficio
SECATI-ST-0535/2023, para la clasificacibn como reserva parcial de las especificaciones
técnicas del:

e Anexo 2 del Contrato para el servicio de respaldo de informacion virtualizado
para el Honorable Ayuntamiento del Municipio de Puebla, celebrado en octubre
de 2023.
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Acuerdo 22/CT/SCORD-MPUE-24/11/2023/11 Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccién Il, 123
fracciones |y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Puebla; asi como lo expuesto por el Enlace de Transparencia de
la Secretaria de Administraciones y Tecnhologias de la Informacion, se confirma la
reserva parcial de informacion de la prueba de dafio solicitada por oficio SECATI-ST-
0535/2023, por un periodo de 5 afios, concluyendo el 24/11/2028, toda vez que en la
prueba de dafio se sefialan los motivos y razonamientos que sustentan la reserva
correspondiente al anexo 2 del Contrato para el servicio de respaldo de informacién
virtualizado para el Honorable Ayuntamiento del Municipio de Puebla, celebrado en
octubre de 2023, lo anterior conforme a lo establecido en el numeral Décimo Octavo
parrafo primero de los Lineamientos Generales para la Clasificacion y Desclasificacion
de la Informacion, siendo la persona o instancia autorizada para acceder a la
informacion clasificada la misma que solicita la reserva.

12. Andlisis, discusién y en su caso aprobacién de la Prueba de Dafo presentada por la
Secretaria de Administracion y Tecnologias de la Informacion con nimero de oficio
SECATI-ST-0536/2023, para la clasificacibn como reserva parcial de las especificaciones
técnicas del:

e Anexo 7, “Propuesta Técnica” y sus anexos (A,B,C,D y E) de la invitacion del
procedimiento CMA-SECATI-CI-ERP-566/2023

e Acta de fallo y sus anexos (A,B,C,D y E) del procedimiento CMA-SECATI-CI-
ERP-566/2023

e Anexo 2 Especificaciones Técnicas y sus anexos (A,B,C,D y E) del contrato de
prestacién del servicio de Mantenimiento Preventivo y Correctivo para Equipos
de Radio de dos vias y Red Sectorial del Honorable Ayuntamiento del Municipio
de Puebla, celebrado en octubre de 2023.

Acuerdo 22/CT/SCORD-MPUE-24/11/2023/12 Por unanimidad de votos con
fundamento en lo establecido en los articulos 21 segundo parrafo, 22 fraccion II, 123
fracciones | y VI; 125, 126 y 130 de la Ley de Transparencia y Acceso a la Informacion
Publica del Estado de Puebla; asi como lo expuesto por el Enlace de Transparencia de
la Secretaria de Administraciones y Tecnhologias de la Informacion, se confirma la
reserva parcial de informaciéon de la prueba de dafio solicitada por oficio SECATI-ST-
0536/2023, por un periodo de 5 afios, concluyendo el 24/11/2028, toda vez que en la
prueba de dafio se sefialan los motivos y razonamientos que sustentan la reserva
correspondientes al Anexo 7, “Propuesta Técnica” y sus anexos (A,B,C,D y E) de la
invitacion del procedimiento CMA-SECATI-CI-ERP-566/2023. Acta de fallo y sus
anexos (A,B,C,D y E) del procedimiento CMA-SECATI-CI-ERP-566/2023. Anexo 2
Especificaciones Técnicas y sus anexos (A,B,C,D y E) del contrato de prestacion del
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servicio de Mantenimiento Preventivo y Correctivo para Equipos de Radio de dos vias
y Red Sectorial del Honorable Ayuntamiento del Municipio de Puebla, celebrado en
octubre de 2023, lo anterior conforme a lo establecido en el numeral Décimo Octavo
parrafo primero de los Lineamientos Generales para la Clasificacion y Desclasificaciéon
de la Informacién, siendo la persona o instancia autorizada para acceder a la
informacion clasificada la misma que solicita la reserva.

13. Andlisis, revision y en su caso aprobacién de las versiones publicas presentadas por
parte de la Secretaria de Administracion y Tecnologias de la Informacién, enviadas
mediante oficio SECATI-ST-0537/2023 para dar cumplimiento a las obligaciones de
transparencia referentes a:

e 02 contratos de prestacion de servicios de octubre 2023
e 01 invitacion al procedimiento CMA-SECATI-CI-ERP-566/2023
e 01 acta de fallo del procedimiento CMA-SECATI-CI-ERP-566/2023

Acuerdo 22/CT/SCORD-MPUE-24/11/2023/13 Por unanimidad de votos, con
fundamento por lo establecido en los articulos 20, 21 segundo pérrafo, 22 fraccion IV,
75, 113, 115 fraccion lll, 121, 134 fraccion | y 136 de la Ley de Transparencia y Acceso
ala Informaciéon Publica del Estado de Puebla; lineamiento segundo fracciones |llI
y XVIII, trigésimo octavo fraccion I, capitulo IX, seccion Ill y demas relativos de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacion de la
Informacion, asi como para la elaboracién de versiones publicas, se confirma la
clasificacion de informacion confidencial de los datos personales protegidos en las
versiones publicas correspondientes a 02 contratos de prestacion de servicios de
octubre 2023. 01 invitacion al procedimiento CMA-SECATI-CI-ERP-566/2023 y 01 acta
de fallo del procedimiento CMA-SECATI-CI-ERP-566/2023.

14. Analisis, discusién y en su caso aprobacion de la solicitud de ampliacion de plazo
presentada por parte del Enlace de Transparencia de la Secretaria del Ayuntamiento
mediante oficio SA/ET/156/2023, para dar atencién a la solicitud de informacién
210437023001972

Acuerdo 22/CT/SCORD-MPUE-24/11/2023/14 Por unanimidad de votos con
fundamento por lo establecido en el articulo 20, 21 segundo parrafo, 22 fraccion Il, 150
de la Ley de Transparencia y Acceso a la Informacién Publica del Estado de Puebla, se
confirma la solicitud de ampliacién de plazo en virtud de lo expuesto por el enlace de
Transparencia de la Secretaria del Ayuntamiento en la presente sesion y que se
desprenden del oficio SA/ET/156/2023.

CIERRE DE SESION
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Sin otro asunto que tratar en la presente sesion, siendo las 17:02 hrs. del dia 24 de
noviembre del afio dos mil veintitrés, se da por concluida

COMITE DE TRANSPARENCIA

LUZ DEL CARMEN ROSILLO MARTINEZ
PRESIDENTA DEL COMITE DE TRANSPARENCIA

MARIA LUCERO SALDANA PEREZ
INTEGRANTE DEL COMITE DE TRANSPARENCIA

ALEJANDRA ESCANDON TORRES
INTEGRANTE DEL COMITE DE TRANSPARENCIA

HOJA PERTENECIENTE AL ACTA DE LA VIGESIMA SEGUNDA SESION ORDINARIA
CELEBRADA EL 24 DE NOVIEMBRE DE DOS MIL VEINTITRES POR EL COMITE DE
TRANSPARENCIA DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA. —
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“La igualdad es uha necesidad vital del alma hurmana. La misma cantidad de
raspeto v de atencion se debe & todo ser humano, porque
el respelo no iene grados” (Simone Weil).

OFICIO Num. CM-ST-0382/2023

LUZ DEL CARMEN ROSILLO MARTINEZ

PRESIDENTA DEL COMITE DE TRANSPARENCIA

DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA
PRESENTE

Por este medio reciba un cordial saludo vy, al mismo tiempo, con fundamento en lo
dispuesto por los numerales 100, 103, 104, 106 fraccidn 1, 113 fracciones IX y XI, 116 y
120 de la Ley General de Transparencia y Acceso a la Informacion Publica; y 15, 16
fraccion 11, 113, 114, 115 fraccién |, 116, 118 y 123 fracciones VIl de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Puebla; se ponen a
consideracion del Honorable Comité de Transparencia del Municipio de Puebla, y
vigésimo octavo y vigesimo novenos de los Lineamientos Generales en materia de
Clasificacion y Desclasificacion de la Infermacion; le solicito de la manera mas atenta y
respetuosa lo siguients:

Ponga a consideracidén de las personas integrantes del Honorabie Comité de
Transparencia del Municipio de Puebla la PRUEBA DE DANO anexa al presente,
relacionada con el expediente de investigacidn Q-052/2022, a efecto de dar respuesta a
la solicitud de acceso a la informacion plblica con nimero de registro;
210437023001993.

Sin otro particular, agradezco sus atenciones prestadas.

ENLACE DE TRANSPARENCIA Y SE /RETARIO TECNICO DE LA CONTRALORIA
MUNICIPAL DEL H. &YUNTAMIENTO DE PUEBLA
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‘L igualdad es una necesidad vital def alma hurnana. La misma cantidad de
raspeto v de atencion se debe a fodo ser humano, porgue
ef respelo ho tiene grados” (Simone Wail).

LUZ DEL CARMEN ROSILLO MARTINEZ

PRESIDENTA DEL COMITE DE TRANSPARENCIA

PEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA
PRESENTE

Con fundamento en lo dispuesto por los numerales 100, 103, 104, 108 fraccion |,
113 fracciones IX y Xi, 116 y 120 de la Ley General de Transparencia y Acceso a la
Informacién Piblica; y 15, 16 fraccion I, 113, 114, 115 fraccidn 1, 116, 118 y 123
fracciones VIl de la Ley de Transparencia y Acceso a la Informacién Publica del Estado
de Puebla; se ponen a consideracion del Honorable Comité de Transparencia del
Municipio de Puebla, y vigésimo octavo y vigésime novenos de los Lineamientos
Generales en materia de Clasificacion y Desclasificacidn de la Informacion, asi como
para la Elaboracion de Versiones Publicas, las razones, motivos o circunstancias
especiales que conducen a [a Contraloria Municipal, a concluir que, en el caso particular
de la solicitud de acceso a la informacién folio niumero 210437023001993, ingresada en
la Plataforma Nacional de Transparencia, el dia 31 de OCTUBRE de 2023, se ajusia a
las normas invocadas para CLASIFICAR COMO RESERVADA, la informacidn solicitada

consistente en.

“1...] Numero de abservaciones realizadas por la contraloria a la administracién municipal
2018-2021 especificamente a la secrefarfa de bienestar y a fa direccién de Promocibn v
Participacion Social de la Secretarla del Bienestar,

Total de observaciones solfventadas por los titulares tanto de la secrelarfa de bienestar
como de /a direccion de promocidn y participacién social en el mismo periodo

Copia digital en version piiblica de la entrega recepcion realizada por el o fa directors de
la direccidn de promocién y participacidn social de la Secretaria de Bienestar en el proceso
de enlrega recepcion de la administracion municipal 2018-20271 ...

Partiendo de esta premisa y, tomando en consideracion la solicitud de informacion
con numero de folio: 210437023001993 presentada por la persona solicitante, es
necesario, por parte del Comité de Transparencia del Honorable Ayuntamiento del
Municipio de Puebla, tomar en cuenta la siguiente:

MOTIVACION Y FUNDAMENTACION
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“La igualdad es una necesidad vital del alma humana. La misma cantidad de
respeto y de afencién se debe a fodo ser humano, porgue
ef respeta no tiene grados™ (Simone Weil),

Antes de proceder al estudio de fondo, de los motivos y circunstancias especiales
que obligan a la Contraloria Municipal del Honorable Ayuntamiento del Municipio de
Puebla a CLASIFICAR COMO RESERVADA la informacién sefialada con anterioridad,
tal y como la persona solicitante la requiere, en la solicitud de acceso a la informacion
con ndmero de folio: 210437023001993, se debe precisar que las razones, motivas y
circunstancias que se someten a consideracién del Comité de Transparencia del
Honcrable Ayuntamiento del Municipio de Puebla deben sujetarse a los parametros
establecidos por los articulos 6°, apartado A, fracciones | y Ii de la Constitucién Politica
de los Estados Unidos Mexicanos; 12 fraccion VIl de la Constitucién Politica del Estado
Libre y Soberano de Puebla; 19 del Pacto Internacional de Derechos Civiles y Politicos y
13 de la Convenciotn Interamericana de Derechos Humanos (CIDH); asi como a los
principios rectores de maxima publicidad, gratuidad, facilidad de acceso y no
discriminacion que constituyen aste derecho y, en atencion a lo anterior, se debe concluir
que todo acto de autoridad o todo acto de gobierno es de interés general y, por ende, es
susceptible de ser conocido por todas y todos los ciudadanos, sin que sea Obice a lo
anterior, o interpretado por el Pleno del Alto Tribunal de la Naclén, en diversas
resoluciones, en materia de Derecho de Acceso a la Informacion, en el sentido de que no
puede caracterizarse como de contenido absoluto, sino que su ejercicio esta acotado en
funcién de ciertas causas e intereses relevantes, asi como frente al necesario transito de
las vias adecuadas para ello.

En esas condiciones, se concluye que la informacion que tienen bajo su resguardo
los sujetos obligados del Estado, en este caso, el Honorable Ayuntamiento del Municipio
de Puebla, encuentra como excepcion aquella que sea clasificada como reservada, en
los términos establecidos por la legislacién federal y local aplicable, cuando de su
propagacion pueda derivarse perjuicio por causa de interés pulblico; dicho 1o anterior v,
atendiendo al fondo principal de! presente documento, expongo la siguiente:

PRUEBA DE DANO

De conformidad con lo establecido por el articulo 130 de la Ley de Transparencia
y Acceso a la Informacion Pliblica del Estado de Puebla, se procede a aplicar la presente
prueba de dafio para clasificar la informacién como reservada, mediante la cual no es
posible divulgar la informacion consistente en:

“...] Nomero de observaciones reafizades por {a conlralorfa a la adminisiracion municipaf
2018-2021 especificamente a la secrelaria de bienestar y a la direccion de Promocion y
Participacién Social de la Secretaria def Bienestar,
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Total de observaciones solventadas por los titulares tanfo de la secrelarfa de bienastar
comoe de la direccion de promacidn y participacidn social en e mismo periodo

Copia digital en version ptiblica de la entraga recapcion realizada por e o Ia directora de
la direccién de promocidn y participacién social de la Secrefaria de Bienestar en el proceso
de entraga recepcion de fa administracion municipal 2018-2021 [...J.

Lo anterior, en virtud de que, derivado del proceso de entrega-recepcion de la
entonces Secretaria de Bienestar, correspondiente a la administracién 2018-2021 y la
administracion 2021-2024, fueron detectadas diversas observaciones que, dieron lugar a
la apertura del Expediente Niumero Q-052/2022, el cual, hasta el momento no han
causado estado, en términos de [0 ordenado por los articulos 95 de la Ley General de
Responsabilidades Administrativas y 113 fraccion X| de la Ley General de Transparencia
y Acceso a la Informacidn Publica, concordante con lo ordenado en los articulos 123
fraccion X y 134 de la Ley de Transparencia y Acceso a Ja Informacion Pablica del Estado
de Puebla.

En esa 6ptica, se precisa que no es posible la divulgacién de la informacién
contenida en el expediente sefialado con anterioridad, tal como lo requiere la persona
solicitante de la informacion, porque pondria en riesgo la investigacién de un hecho con
indicios sancionadores, que se encuentra protegido por ministerio de ley,
especlficamente en el articulo 123 de |a Ley de Transparencia y Acceso a ta Informacion
Publica del Estado de Puebla. Ademas de que deben respetarse los derechos

fundamentales del debido proceso legal y la presuncién de inocencia, los cuales son
irrenunciables en su ejercicio y proteccion.

Asimismo, el articulo 95 de la Ley General de Responsabilidades Administrativas,
impone a las Autoridades Investigadoras, la obligacion de mantener la secrecia de todes
los expedientes respecto de la informacién que resulte necesaria para el esclarecimiento
de hechos, presuntamente constitutivos de probables faltas administrativas, por lo que
concatenado con la disposiciébn previamente mencionada, existen los principios de
debido proceso legal y presuncidon de inocencia, fundamentados en los articulos 20
de la Constitucion Federal, asi como 11 de la Declaracion Universal de los Derechos
Humanos.

En este tenor, es importante sefialar que, al contener el expediente de
investigacion en curso, datos personales de los sujetos involucrados, esta Contraloria
Municipal se encuentra legalmente imposibilitada, para responder a la solicitud de
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informacion multicitada, en virtud de que se trata de informacion sensible, confidencial y
personalisima, por lo que constituye un derecho fundamental el salvaguardar los datos
personales, en el entendido de que es concerniente a personas identificadas o
identificables y, en caso de ser divulgados, pondrian en riesgo la integridad personal de
las y los servidores publicos investigados en los aspectos fisico, psicolégico, patrimonial
y familiar, ademas de que, de hacerlo se puede propiciar el entorpecimiento en el
desarrollo de las actuaciones y diligencias propias de las investigaciones que se estan
efectuando.

Bajo esta linea argumentativa, es aplicable al presente caso la tesis aislada
administrativa 2018342, dictada por el Cuarto Tribunal Colegiado en Materia
Administrativa del Primer Circuito, cuyo rubro y texto son los siguientes:

“PRESUNCION DE INOCENCIA EL PROCEDIMIENTO ADMINISTRATIVO
SANCIONADOR. LA APLICACION DE ESTE PRINCIPIO NG PUEDE CONDICIONARSE
A LA MANIFESTACION EXPRESA DEL PRESUNTO INFRACTOR, EN EL SENTIDO DE
QUE NO COMETIO LA CONDUCTA REPROCHADA. El Pleno de la Suprema Corte de
Justicia de la Nacion, en la Jurisprudencia P./J43/2014 (10a.), del titulo y sublifulo;
“PRESUNCION DE INOCENCIA, ESTE PRINCIPIO ES APLICABLE AL
PROCEDIMIENTO ADMINISTRATIVO SANCIONADOR, CON MATICES O
MODULACIONES.”, sostuvo, en esencia, que el principio da presuncién de inocencia es
aplicable af procegdimiento administrativo sancionador — con malices o modulacionas,
segun el caso-, por la calidad de inocente de Ia persona que debe reconocérsele en todo
procedimiento de cuyo resuffado pudiera surgir una pena ¢ sancion cuya consecuencia
procesal, entre ofras, es desplazar la carga de la prueba & la auioridad, en atencion al
derecho al debido proceso. Por fanto, la aplicacion de dicho principio no puede
condicionarse a la manifestacion expresa del presunto infractor, en el sentido de que no
comelic fa conducta reprochada, al resguardarse en el Texto Constitucional, como derecho
fundamental a favor de toda persona, exigiendo que para todas auloridad y ante el
procedimiento al que se le sujele, no se sstimen verosimiles los cargos atribuibles al
gobernador respecto a la comision de una falta adminisirafiva. Asi, este principio fendra
eficaz aplicacion cuando el gobermnado se enfrente a una acusacion, cuyo propésito sera
of limife a la potestad represiva del Estado en gjercicio de su dereche punitivo; por fo que
se concibe también como una garanifa procesal en favor def imputado, denire de fodo
enjuiciamiento o procedimiento administrative. En eslos términos, al ser un derecho
fundamental, son irrenunciables su efercicio y proteccién por lo que su aplicacién no puede
esfar sufefa a la manifestacion del enjuiciado sino, por el conirario, implica gue para
imponer una sancién sea indispensable Iz corteza do la culpabilidad ya que si lo que fa
moliva es una conducta, ante la duda de su existencia no hay razén para imponeria”,

En este sentido, se considera importante sénalar que, en la reforma a la
Constitucién Politica de los Estados Unidos Mexicanos en el afio 2011, se introdujo en el
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texto constitucional el principio pro-persona, el cual esta contenido en su articulo 1,
segundo parrafo, mismo en el que se preve textualmente lo siguiente:

“...Las normas refativas a los derechos humanos se interpretaran de
conformidad con asta Constitucion y con los tratados infernacionales de la
materia favoreciendo en todo tiempo a las personas la proteccién mas
amplia...”.

Del dispositivo constitucional anterior, se desprende que se debe otorgar la
proteccion mas amplia a las personas, por lo que cualquier autoridad debe preferir la
interpretacién mas favorable al derecho humano de que se trate o que mejor proteja a la
persona, esto es asi porque el riesgo real con la divulgacion de la informacion del
expediente de investigacion materia de la presente prueba de dafo, se traduce en el
riesgo de obstruir el procedimiento, por lo tanto, se puede llegar a entorpecer las
investigaciones vy la secrecia del expediente de investigacién en mencion de este Organo
Internc de Control, para poder determinar alguna posible sancidon administrativa, ademas

de que se puede advertir el siguiente:

RIESGO IDENTIFICABLE

Cabe sefialar que dicho riesgo es considerado como un interés mayor para esta
Contralorfa Municipal, por tal motivo, la no clasificacion de la informacién comao reservada
y su divulgacién puede afectar la investigacion, por ser un procedimiento administrative
seguido en forma de juicio, ademas de que se puede vulnerar el derecho a la moral
integridad personal de las personas investigadas, al igual que los de la persona quejosa
0 quejosas v, a su vez, ser violatorio de derechos humanos y garantias individuales.

En esta tesitura, no se omite mencionar que la adecuada investigacion de la cual
deriven las |mputacmnes de faltas administrativas graves, no graves y delitos es un
interés publlco supenor al interés general de la difusién de dicha informacion, puesto que
la persecucion y sancion de los actos contrarios al deber ser de las y los servidores
publicos es mayor, con el objetivo de gue, en caso de asl ameritarlo, se puedan sancionar
los mismos.

Por ultimo, es importante destacar que el articulo 115 fraccion | de la Ley de

Transparencia y Acceso a la Informacién Publica del Estado de Puebla, en concordancia
con el numeral Séptimo fraccion | de los Lineamientos Generales en Materia de
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Clasificacién y Desclasificacién de la Informacién, asi como para la Elaboracién de
Versiones Publicas, a la letra sostienen lo siguiente:

“ ., ARTICULO 115. La clasificacién de la informacicn se lisvara a cabo en
el momento en que:

I Se reciba una solicitud de acceso a fa informacién...”.

Por todo lo que ha sido argumentado y motivado, se concluye que, en estas
condiciones, no es posible otorgar la informacién que se pretende en la solicitud con
numero de folio 210437023001993, que ha quedado transcrita en el cuerpo de este
escfrito, motivo por el cual se solicita, de la manera mas atenta y respetuosa, al Comité
de Transparencia del Honorable Ayuntamiento del Municipio de Puebia lo siguiente:

PRIMERO.- Tener por presente, en tiempo y forma legal, a [a Confraloria Municipal
del Honorable Ayuntamiento del Municipio de Puebla, haciendo las manifestaciones de
consideraciones de hecho y de derecho que se desprenden del presente escrito.

SEGUNDQ.- En Sesion del Comite de Transparencia del Honorable Ayuntamiento
del Municipic de Puebla, CONFIRME, por un plazo de 5 afos, la clasificacidon como
informacién reservada que se advierte de la presente, derivado de la solicitud de acceso
a la informacion con nimero de folic 210437023001993, por los propios y legales
fundamentes analizados en los apartados anteriores.

TERCERO.- Notificar a la persona solicitante, en términos de ley.

Sin otro particular, agradezco sus a:w_e&prestadas.
ATENTAMENTE

CUATRO VECES HEROlcﬁ‘iftiE 4 '@&MRG_ 213 DE NOVIEMBRE DE 2023
y v mmo”

KYSEFRETARIO TECNICO DE LA

CONTRALORIA MUNICIPAL DEL H. AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA
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LUZ DEL €ARMEN ROSILLO MARTINEZ
PRESIDENTA DEL COMITE DE TRANSPARENCIA

DEEFMUNIGIPIO DE PUEBLA
PRE S EN§RE™

gen hqémi_to en lo dispuesto por los articulos, 100, 103, 104, 106 fraccién Ill, 113 fraccién | y 114
de la Ley Geﬁéﬁral de Transparencia y Acceso a la Informacién Publica; articulos 113, 114, 115 fraccién
11, 123 “fraccion |, 124, 125, 126, 130 de la Ley de Transparencia y Acceso a la Informacién Publica del
Estado de Puebla; numerales, Cuarto, Séptimo fraccién I, Octavo, Décimo Octavo, parrafo primero de
los Lineamientos Generales en Materia de Clasificacién y Desclasificacion de la Informacién, asi como
para |la Elaboracion de Versiones Publicas; 13 fracciones 1X, XIV, XXl y XXII del Reglamento Interior
de la Secretaria de Administracion y Tecnologias de la Informaciéon del Honorable Ayuntamiento del
Municipio de Puebla; se somete a consideracién de este Honorable Comité de Transparencia del
Municipio de Puebla, a clasificar como RESERVA PARCIAL las especificaciones técnicas contenidas
en el Anexo Dos del contrato que tiene por objeto la prestacion del “SERVICIO DE RESPALDO DE

INFORMACION VIRTUALIZADO PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA”.

En ese sentido, se procede a solicitar al Honorable Comité de Transparencia del Municipio de
Puebla la confirmacion de la informacién clasificada como reservada plasmada en el ANEXO DOS del
contrato antes sefialado, por las consideraciones de hecho y derecho de los siguientes:

ANTECEDENTES /f
1. Que el contrato de mérito fue celebrado en fecha seis de octubre de dos mil veintitrés, misqjo
que contiene el ANEXO DOS denominado ESPECIFICACIONES TECNICAS y en al cual(se

encuentra la Direccion de Gobierno Electronico de esta Dependencia como Unidad
Responsable.

2. Asi pues, en virtud de los criterios sustantivos de contenido establecidos en los Lineamientos
Técnicos Generales para la publicacion, homologacion y estandarizacion de la informacion de
las obligaciones establecidas en el Titulo Quinto y en la fraccion 1V del articulo 31 de la Ley
General de Transparencia y Acceso a la Informacién Publica, que deben de difundir los sujetos
obligados en los portales de internet y en la Plataforma Nacional de Transparencia; se advirtié
la necesidad de clasificar como reservada la informacién relativa al Anexo Dos, Especificaciones
Técnicas del contrato que tiene por objeto la prestacion del “SERVICIO DE RESPALDO DE
INFORMACION VIRTUALIZADO PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO
DE PUEBLA”, por considerar que, ser revelada, pondria en riesgo las estrategias y planes

implementados por la Secretaria de Administracién y Tecnhologias de la Informacion en materia
de tecnologias de la informacién y comunicaciones y:
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CONSIDERANDO

De conformidad con los articulos 113 fraccion I, 114 de la Ley General de Transparencia y
Acceso a la Informacién Publica, 113, 114, 115 fraccién I, 123 fraccién | de la Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Puebla; Décimo Octavo, parrafo primero de los
Lineamientos Generales en Materia de Clasificacion y Desclasificacién de la Informacion, asi como
para la Elaboracién de Versiones Publicas; establecen que la clasificacion de la informacion se llevara
a cabo, entre otros, en el momento en que se generen versiones publicas para dar cumplimiento a las
obligaciones de transparencia previstas en la Ley, asi como en la Ley General, considerando como
reservada aquella que comprometa la seguridad pGblica al poner en peligro las funciones a cargo de la
Federacion, la Ciudad de México, los Estados y los Municipios, tendientes a preservar y guardar la vida,

la salud, la integridad y el ejercicio de los derechos de las personas, asi como para el mantenimiento
del orden publico.

Ahora bien, de acuerdo con el articulo 21 de la Constitucién Politica de los Estados Unidos
Mexicanos, la seguridad publica es una funcién a cargo de los tres niveles de gobierno y tiene como
fines salvaguardar la vida, las libertades, la integridad y el patrimonio de las personas, asi como
contribuir a la generacion y preservacion del orden publico y paz social.

En ese tenor, se debe precisar que la prueba de dafio correspondiente debe sujetarse a los
parametros establecidos por los articulos 6°, apartado A, fracciones | y ll; de la Constitucion Politica de
los Estados Unidos Mexicanos; 12 fraccién VI, de la Constitucion Politica del Estado Libre y Soberano
de Puebla, el articulo 19 del Pacto Internacional de Derechos Civiles y Politicos; el articulo 13 de la
Comision Interamericana de Derechos Humanos (CIDH); asi como a los principios rectores de maxima
publicidad, gratuidad, facilidad de acceso y no discriminacion que constituyen este derecho, por lo que

se debe concluir que todo acto de autoridad o todo acto de gobierno es de interés general y, por ende,
es susceptible de ser conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Pleno
*-del Alto Tribunal de la Nacién en diversas ocasiones en materia de Derecho de Acceso a la Informacion,
" en-el sentido de que no puede caracterizarse como contenido absoluto, sino que su ejercicio esta

acotado en funcion de ciertas causas e intereses relevantes, asi como frente al necesario transito de
las vias adecuadas para ello.

Bajo esas condiciones se advierte que la informacién que tienen a su resguardo los sujetos
obligados del Estado encuentra como excepcion aquélla que sea clasificada como reservada o
confidencial en los términos establecidos por el legislador federal o local, cuando de su propagacion
pueda derivarse perjuicio por causa de interés publico y seguridad publica.

Al respecto tiene aplicacion la tesis del rubro y texto:
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“... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO TANTO
POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS DERECHOS
DE TERCEROS”.

El derecho a la informacién consagrado en la dltima parte del articuio 6o. de la Constitucion
Federal no es absoluto, sinc que, como toda garantia, se halla sujeto a limitaciones o
excepciones que se sustentan, fundamentalmente, en la proteccion de la seguridad nacional y
en el respeto tanto de los intereses de la sociedad como a los derechos de los gobernados,
limitaciones que, incluso, han dado origen a la figura juridica del secreto de infarmacién que se
conoce en la doctrina como ‘reserva de informacién” o “secreto burocrético”. En estas
condiciones, al encontrarse obligado el Estado, como sujeto pasivo de citada garantia, a velar
por dichos intereses, con apego alas normas constitucionales y legales, el mencionado derecho
no puede ser garantizado indiscriminadamente, sino que el respelo a su ejercicio encuentra
excepciones que lo regulan y a su vez lo garantizan, en atencion a la materia a que se refiera,
asi, en cuanto a la sequridad nacional, se tienen normas que, por un lado, restringen el acceso
a la informacién en esta materia, en razén de que su conocimiento ptblico puede generar dafios
a los intereses nacionales y, por el otro lado, sancionan la inobservancia de esa reserva; por lo
que hace al interés social, se encuentra con normas que tienden a proteger la averiguacion de

| / los delitos, la salud y la moral publica, mientras que por lo que respecta a la proteccion de la
L_/ persona existen normas que protegen el derecho a la vida o a la privacidad de los gobernados.
A Epoca: Novena Epoca. Registro: 191967. Instancia: Pleno. Tipo de Tesis: Aislada. Fuente:
A Semanario Judicial de la Federacién y su Gaceta. Tomo Xl, Abril de 2000. Materia(s):

. Constitucional Tesis: P. LX/2000. Pagina: 74..."

Para el caso concreto que nos ocupa como excepcion el articulo 113 de la Ley General de
Transparencia y Acceso a la Informacion Publica, establece un catalogo genérico de supuestos bajo los
cuales debera reservarse la informacion, lo cual procedera cuando su publicacion:

I. Comprometa la seguridad nacional, la seguridad publica o la defensa naéfona! y cuente

con un propdsito genuino y un efecto demostrable;
Vil. Obstruya la prevencién o persecucion de los delitos;

Hipétesis normativa que converge con las fracciones | y VI del articulo 123 de la Ley de
Transparencia y Acceso a la informacién Publica del Estado de Puebla. Ademas de identificar
plenamente los anteriores supuestos y con el animo de proyectar a cabalidad el Principio Constitucional
que les da sentido, es menester sefialar que la Ley General de Transparencia y Acceso a la Informacion
Publica, en sus articulos 103, 104, 114 y sus correlativos de la Ley de Transparencia y Acceso a la
Informacién Publica del Estado de Puebla, exigen que en la definicion sobre su configuracion, ademas
de la realizacion de un examen casuistico y de justificacion fundado y motivado, se desarrolle la
aplicacion de una prueba de dafio, entendido esto como el estandar que implica ponderar la divulgacion
de la informacién frente a la causacién de un dafio.
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Ahora bien, una vez que se ha identificado el componente central del contenido y alcance del
derecho de acceso a la informacion, asi como del crecimiento constitucional y legal de su regulacién,
para determinar si la informacioén es susceptible o no de divulgacion se debe tomar en cuenta que los
datos contenidos al Anexo Dos, Especificaciones Técnicas del contrato de prestacién del “SERVICIO
DE RESPALDO DE INFORMACION VIRTUALIZADO PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA", contiene especificaciones técnicas puntuales de comunicacién y acceso a
los dispositivos que albergan datos de los equipos de computo y comunicacion usados por el Honorable
Ayuntamiento del Municipio de Puebla.

En ese sentido, se debe reconocer que la divulgacion de dicha informacién pondria en riesgo la
seguridad de la informacion de todo el Ayuntamiento pues las especificaciones conllevan a riesgos
significativos para la seguridad de los sistemas, datos y operaciones del Honorable Ayuntamiento del
Municipio de Puebla, ya que el conocimiento de externos de las especificaciones técnicas revelaria
informacién critica sobre la infraestructura tecnolégica utilizada para el respaldo de la informacion. Esta

\ revelacion podria ser aprovechada por individuos malintencionados para identificar y explotar posibles
——.—vulnerabilidades en la sistematizacion de copias de informacion de los equipos tecnolégicos, servidores

-

fisicos y virtuales, asi como usuarios de correo e hipervisores.

El revelar los detalles técnicos del servicio comprometeria la integridad y confidencialidad de los
datos respaldados, asi mismo, la publicacion podria exponer informacion sobre las medidas de
seguridad implementadas, facilitando la identificacion de posibles debilidades. Esto podria dar lugar a
amenazas cibernéticas, ataques dirigidos o intentos de eludir los protocolos de seguridad establecidos,
poniendo en riesgo la integridad y disponibilidad de los datos respaldados.

Asi pues, la divulgacion de informacion técnica sensible podria proporcionar a terceros no
autorizados el conocimiento necesario para interferir con la operacion normal del servicio de respaldo.
Esto podria resultar en interrupciones del servicio, pérdida de datos y tiempos de inactividad, afectando
directamente la continuidad de las operaciones municipales.

La especificacion técnica detallada podria exponer detalles especificos sobre la arquitectura y
configuracion del servicio. Esta informacion podria ser utilizada para planificar y ejecutar ataques
dirigidos, comprometiendo la confidencialidad de la informacion respaldada y afectando la reputacion y
confianza en la seguridad de los sistemas municipales. Por ello, la reserva de la informacién técnica
garantizara la proteccion de los activos de informacién critica del municipio al limitar el acceso a los
detalles especificos del servicio de respaldo, se refuerza la seguridad de los datos y se reduce el riesgo
de acceso no autorizado a informacion sensible.
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Por ello, es innegable la importancia de reservar la informacién en comento, pues divulgar
detalles técnicos del servicio podria generar varios tipos de amenazas, graves implicaciones negativas
para la seguridad de esta y el funcionamiento de los software y hardware. Considerando los riesgos
mencionados anteriormente, la reserva de la informacién se presenta como una medida fundamental
para salvaguardar la seguridad, integridad y disponibilidad de los sistemas y datos del Honorable
Ayuntamiento del Municipio de Puebla. Esta accion esta alineada con las mejores practicas de
seguridad de la informacién y garantiza la proteccion adecuada contra posibles amenazas y riesgos
derivados de la divulgacién no autorizada de informacién técnica sensible.

MOTIVACION

Asi las cosas, a continuacion se precisan las razones, motivos y circunstancias delareservada
informacion, la cual debe sujetarse a los parametros establecidos por los articulos 6 apartado A,
fraccion | de la Constitucion Politica de los Estados Unidos Mexicanos; 12 fraccion VIl de la Constitucion
Politica del Estado Libre y Soberano de Puebla; y debera estar apegado a los principios de certeza,

legalidad, independencia, imparcialidad, eficacia, objetividad, profesionalismo, transparencia y maxima
publicidad.

Por ello, se expondran los motivos y circunstancias especiales que obligan a la Secretaria de
7 Administracion y Tecnologias de la Informacién a CLASIFICAR COMO RESERVADO el Anexo Dos,
Especificaciones Técnicas del contrato de prestacion de servicios para el “SERVICIO DE RESPALDO

DE INFORMACION VIRTUALIZADO PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA’.

En estas condiciones se ha determinado que, dentro de cierta informacion que se tiene bajo el
resguardo de esta Secretaria, derivado de su atribucion, se encuentra como excepcion a aquella que
sea clasificada como reservada y confidencial bajo los supuestos establecidos por la legislacion
aplicable, cuando su divulgacién pudiera comprometer la seguridad publica y cuente con un proposito
genuino y un efecto demostrable u obstruya la prevencién o persecucion de los delitos.

De lo anterior se infiere que el evidenciar el funcionamiento especifico del “SERVICIO DE
RESPALDO DE INFORMACION VIRTUALIZADO PARA EL HONORABLE AYUNTAMIENTO DEL
MUNICIPIO DE PUEBLA" podria proporcionar a actores malintencionados informacién valiosa para
identificar y explotar posibles vulnerabilidades en la infraestructura tecnolégica. Esto, a su vez, podria
dar lugar a amenazas cibernéticas y ataques dirigidos que comprometerian la integridad y
confidencialidad de los datos respaldados.

En términos de seguridad, la reserva de las especificaciones técnicas es esencial para proteger
los activos de informacién critica del municipio pues al limitar el acceso a los mismos, se refuerza la
seguridad de los datos y se reduce significativamente el riesgo de acceso no autorizado a informacién
sensible; esto es, se justifica como una medida proactiva para garantizar la seguridad, confidencialidad
y disponibilidad de los sistemas y datos del Honorable Ayuntamiento del Municipio de Puebla,
fortaleciendo la posicion del municipio frente a posibles amenazas y riesgos cibernéticos.
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En ese tenor, divulgar la informacién multi referida representaria un perjuicio significativo al
interés publico debido a que se pondria en riesgo infraestructura de almacenamiento para la
preservacion de la informacién institucional del Ayuntamiento, asi como a la privacidad de los datos de
las y los ciudadanos y empleados, al facilitar potenciales ataques cibernéticos.

PRUEBA DE DANO

Basados en los antecedentes y consideraciones de hecho y de derecho ya sefaladas, se
procede a aplicar la presente prueba de dafio para clasificar como RESERVADO el Anexo Dos,
Especificaciones Técnicas del contrato de prestacion del “SERVICIO DE RESPALDO DE
INFORMACION VIRTUALIZADO PARA EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE
PUEBLA".

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del articulo 123
de la Ley de Transparencia y Acceso a la informacion Publica del Estado de Puebla, asi como el
numeral décimo octavo, de los Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacion, asi como para la Elaboracién de Versiones Publicas, los cuales a la letra indican:

ARTICULO 123
Para los efectos de esta Ley, se considera informacién reservada:
I. La que comprometa la seguridad publica y cuente con un propésito genuino y un efecto demostrable;

w La que obstruya la prevencion o persecucién de los delitos; [...]

Décimo octavo. De conformidad con el articulo 113, fraccion | de Ia Ley General, podra considerarse
como informacién reservada, aquella que comprometa la seguridad publica, al poner en peligro las
funciones a cargo de la Federacion, la Ciudad de Meéxico, los Estados y los Municipios, tendientes a

preservar y resguardar la vida, la salud, la integridad y el ejercicio de los derechos de las personas, asi
como para el mantenimiento del orden pablico.

[..]

Asi pues, se justifica la clasificacién del Anexo Dos, Especificaciones Técnicas del contrato de
prestacion de servicios para el “SERVICIO DE RESPALDO DE INFORMAC ION VIRTUALIZADO PARA

EL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PU EBLA’, con la exposicién de los siguientes
riesgos:

Existe un RIESGO REAL para la seguridad publica y la prevencitn de delitos, en virtud de que
al divulgar las especificaciones técnicas contenidas en los documentos que conforman el procedimiento
de mérito, se podrian cometer ciberataques que conlleven a la vulneracién de la infraestructura
tecnoldgica del Ayuntamiento de Puebla que transporta informacién institucional que se alojan en ellos
Yy, escalar a la comision de delitos que involucren los datos resguardados en la misma, como lo son
aquellos de los que son titulares las y los ciudadanos asi como a las personas empleadas municipales.
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De igual manera, es importante reiterar la necesidad de reservar la informacion multi citada,
debido a que el RIESGO DEMOSTRABLE consiste en que, de revelar las especificaciones técnicas
contenidas Anexo Dos, Especificaciones Técnicas del contrato de prestacion del “SERVICIO DE
RESPALDO DE INFORMACION VIRTUALIZADO PARA EL HONORABLE AYUNTAMIENTO DEL

MUNICIPIO DE PUEBLA”, la integridad de los datos y el funcionamiento adecuado del servicio en
comento se verian afectados.

Bajo ese tenor, la reserva de informacién busca contrarrestar algunas de las amenazas de los
sistemas de informacién que se han posicionado como un RIESGO IDENTIFICABLE, a saber:

e Amenazas Humanas: La mayor parte de vulnerabilidades se presentan por la falta de informacién y
cultura de seguridad que tienen las personas con respecto a la informacion que manejan dia con
dia: esto es utilizado por los atacantes para irrumpir en los sistemas de informacién y causar dafos.

o Amenazas Digitales: Estas amenazas son conocidas como malware (malicious software), que son
software cuyo tnico fin es comprometer el sistema para lograr tomar la informacion que los atacantes
desean. Algunos ejemplos de estas amenazas son los virus, troyanos, gusanos, efc.

« Siniestros: Cualquier evento desastroso puede comprometer la informacién de un sistema, ya sea
un sismo, una inundacién o hasta el robo fisico de contenedores de informacién (computadoras,

cajones, etc.).
/1 e Negligencia: En ocasiones las personas pueden echar a andar procesos y/o servicios
i innecesarios, riesgosos o poco practicos, que pueden reducir la eficiencia de las computadoras y
\ provocar vulnerabilidades.

e Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los probables
escenarios que se pueden presentar al no contar con una arquitectura y/o una cultura de seguridad
y mantienen sus sistemas completamente expuestos a cualquier ataque o intrusion.

« Falta de respaldos de informacién: Es importante mantener respaldos para que en caso de algun
accidente o ataque que comprometa la informacién y la haya desaparecido parcial o totalmente, se
pueda recuperar de manera rapida y sencilla.

Cabe sefialar que, aun cuando en cumplimiento al articulo 43 fraccién V del Reglamento Interior
de la Secretaria de Administracién y Tecnologias de la Informacién del Honorable Ayuntamiento del
Municipio de Puebla, se toman las medidas pertinentes en materia de supervisar politicas de seguridad
y planes de contingencia a nivel de infraestructura tecnolégica del Ayuntamiento, esto no exime la
necesidad de limitar detalles de esta a través de una reserva de informacion para mitigar factores
externos que pudiesen vulnerar las plataformas e informacion que se resguarda. Por ello, se identifico
como amenaza latente el acceso no autorizado, entendido como el hecho de no tener bien definidos
los roles que cumple cada persona y no limitar el acceso a toda la informacién que da origen a filtros

de informacion, ocasionando que estos puedan ser aprovechados por personas que pongan en riesgo
la integridad de los datos.
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Dado lo anterior, es incuestionable que el dafio que se causaria es mayor al posible beneficio
que se pueda obtener con la divulgacion de dicha informacion, debido a que con la afectacién a |a
integridad de los datos y el funcionamiento adecuado de los sistemas del Ayuntamiento de Puebla
podria conllevar a la comisién de delitos por parte de ciber atacantes.

Por ello, es de suma importancia reservar Ia informacion en comento, pues esta resulta dtil para
que la Secretaria de Administracién y Tecnologias de la Informacion del Municipio de Puebla desarrolle
acciones sistematizadas para planear, recopilar, evaluar, cotejar, analizar, difundir y aprovechar los
datos en tecnologia y sistemas de comunicacion y asi generar nuevas politicas publicas bajo los

principios de legalidad, objetividad, eficiencia, profesionalismo, honradez y respeto a los derechos
humanos reconocidos en la Constitucion Federal.

Por lo anteriormente fundado y motivado, se solicita atentamente a este Comité de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacién de la informacion referida, por los propios y legales
fundamentos analizados en los apartados anteriores, por prevalecer el interés publico sobre el interés
particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de Transparencia
y Acceso a la Informacién Publica; asi como el 124 de |a Ley de Transparencia y Acceso a la
Informacion Publica del Estado de Puebla y considerando los argumentos sefialados previamente; la
informacion tendra el caracter de reserva por un término de cinco afios, a partir de |a fecha en
que se clasifica el presente documento.

/7 -
Sin otro particular, le saludo co/udi?. ,M
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damento en lo dispuesto por los articulos, 100, 103, 104, 106 fraccion Ill, 113 fraccion
Iy 114 de la Ley General de Transparencia y Acceso a la Informacién Publica; articulos 113,
114, 115 fraccién lll, 123 fraccion |, 124, 125, 126, 130 de la Ley de Transparencia y Acceso
a la Informacion Publica del Estado de Puebla; numerales, Cuarto, Séptimo fraccién Ill, Décimo
Octavo, parrafo primero de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacion, asi como para la Elaboracién de Versiones Publicas; 13
fracciones XIV, XXI y XXIl del Reglamento Interior de la Secretaria de Administracion y
Tecnologias de la Informacion del Honorable Ayuntamiento del Municipio de Puebla; se somete
a consideracion de este Honorable Comité de Transparencia del Municipio de Puebla, a
clasificar como RESERVA PARCIAL las especificaciones técnicas que forman parte de los
documentos necesarios para el cumplimiento a las obligaciones de transparencia, respecto al
procedimiento de adjudicacion nimero No. CMA-SECATI-CI-ERP-566/2023, a saber:

1. Anexo 7, “Propuesta Técnica” y sus anexos (A, B, C, D y E) de la invitacion

2. Acta de falloy sus anexos (A, B, C, Dy E)

3. Anexo Dos ESPECIFICACIONES TECNICAS y sus anexos (A, B, C, D y E), del contrato
de prestacion del del “SERVICIO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO PARA EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”

\
Por las consideraciones de hecho y derecho de los siguientes: /%

ANTECEDENTES \

1. Que la invitacion al procedimiento de adjudicacion nimero CMA-SECATI-CI-ERP-
566/2023 se emitié en fecha 19 de septiembre de 2023, en el que se pronuncio6 el acta
de fallo en data 17 de octubre del mismo afio, y por virtud del cual se celebro el contrato
de mérito en fecha 25 de octubre de dos mil veintitrés, documentos que contienen
ESPECIFICACIONES TECNICAS de la prestacion del servicio.
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2. Asi pues, en virtud de los criterios sustantivos de contenido establecidos en los
Lineamientos Técnicos Generales para la publicacion, homologacion y estandarizacion
de la informacion de las obligaciones establecidas en el Titulo Quinto y en la fraccion IV
del articulo 31 de la Ley General de Transparencia y Acceso a la Informacion Publica,
que deben de difundir los sujetos obligados en los portales de internet y en la Plataforma
Nacional de Transparencia; se advirtio la necesidad de clasificar como reservada la
informacion relativa a las especificaciones técnicas referidas en los documentos
enlistados en el numeral que antecede, por virtud de la prestacién del “SERVICIO DE
MANTENIMIENTO PREVENTIVO Y CORRECTIVO PARA EQUIPOS DE RADIO DE
DOS VIAS Y RED SECTORIAL DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO
DE PUEBLA", por considerar que, ser revelada, pondria en riesgo las estrategias y
planes implementados por la Secretaria de Administracion y Tecnologias de la
Informacion en materia de tecnologias de la informacion y comunicaciones y:

CONSIDERANDO

De conformidad con los articulos 113 fraccion |, 114 de la Ley General de Transparencia
y Acceso a la Informaciéon Publica, 113, 114, 115 fraccién Ill, 123 fraccion | de la Ley de
Transparencia y Acceso a la Informacion Publica del Estado de Puebla: Décimo Octavo,
parrafo primero de los Lineamientos Generales en Materia de Clasificacion y Desclasificacion
de la Informacién, asi como para la Elaboraciéon de Versiones Publicas; establecen que la
clasificacion de la informacion se llevara a cabo, entre otros, en el momento en que se generen
versiones publicas para dar cumplimiento a las obligaciones de transparencia previstas en la
Ley, asi como en la Ley General, considerando como reservada aquella que comprometa la
seguridad publica al poner en peligro las funciones a cargo de la Federacion, la Ciudad de
Meéxico, los Estados y los Municipios, tendientes a preservar y guardar la vida, la salud, la

. integridad y el gjercicio de los derechos de las personas, asi como para el mantenimiento del
~ “orden publico.

Ahora bien, de acuerdo con el articulo 21 de la Constitucion Politica de los Estados
Unidos Mexicanos, la seguridad puiblica es una funcion a cargo de los tres niveles de gobierno
y tiene como fines salvaguardar la vida, las libertades, la integridad y el patrimonio de las
personas, asi como contribuir a la generacién y preservacion del orden publico y paz social.
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En ese tenor, se debe precisar que la prueba de dafio correspondiente debe sujetarse a los
parametros establecidos por los articulos 6°, apartado A, fracciones | y |l; de la Constitucion
Politica de los Estados Unidos Mexicanos; 12 fraccion VI, de la Constitucion Politica del
Estado Libre y Soberano de Puebla, el articulo 19 del Pacto Internacional de Derechos Civiles
y Politicos; el articulo 13 de la Comision Interamericana de Derechos Humanos (CIDH); asi
como a los principios rectores de maxima publicidad, gratuidad, facilidad de acceso y no
discriminacion que constituyen este derecho, por lo que se debe concluir que todo acto de
autoridad o todo acto de gobierno es de interés general y, por ende, es susceptible de ser
conocido por todos los ciudadanos, sin pasar por alto lo interpretado por el Pleno del Alto
Tribunal de la Nacion en diversas ocasiones en materia de Derecho de Acceso a la
Informacion, en el sentido de que no puede caracterizarse como contenido absoluto, sino que
su ejercicio esta acotado en funcién de ciertas causas e intereses relevantes, asi como frente
al necesario transito de las vias adecuadas para ello.

Bajo esas condiciones se advierte que la informacion que tienen a su resguardo los
sujetos obligados del Estado encuentra como excepcion aquélla que sea clasificada como
reservada o confidencial en los términos establecidos por el legislador federal o local, cuando
de su propagacion pueda derivarse perjuicio por causa de interés publico y seguridad publica.

Al respecto tiene aplicacion la tesis del rubro y texto:

“... DERECHO A LA INFORMACION. SU EJERCICIO SE ENCUENTRA LIMITADO

TANTO POR LOS INTERESES NACIONALES Y DE LA SOCIEDAD, COMO POR LOS
DERECHOS DE TERCEROS”. ¥

El derecho a la informacion consagrado en la dltima parte del articulo 60. de la Constitucion L3
Federal no es absoluto, sino que, como toda garantia, se halla sujeto a limitaciones o
excepciones que se sustentan, fundamentalmente, en la proteccion de la seguridad
nacional y en el respeto tanto de los intereses de la sociedad como a los derechos de los
gobernados, limitaciones que, incluso, han dado origen a la figura juridica del secreto de
informacidn que se conoce en la doctrina como ‘reserva de informacion” o “secreto
burocrético”. En estas condiciones, al encontrarse obligado el Estado, como sujeto pasivo
de citada garantia, a velar por dichos intereses, con apego a las normas constitucionales y
legales, el mencionado derecho no puede ser garantizado indiscriminadamente, sino que
el respeto a su ejercicio encuentra excepciones que Io regulan y a su vez lo garantizan, en
atencion a la maleria a que se refiera; asi, en cuanto a la seguridad nacional, se tienen
normas que, por un lado, restringen el acceso a la informacion en esta materia, en razon
de que su conocimiento publico puede generar dafios a los infereses nacionales y, por el
otro lado, sancionan la inobservancia de esa reserva; por lo que hace al interés social, se
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encuentra con normas que tienden a proteger la averiguacion de los delitos, la salud y la
moral pablica, mientras que por lo que respecta a la proteccién de la persona existen
normas que protegen el derecho a la vida o a Ia privacidad de los gobernados.

Epoca: Novena Epoca. Registro: 191967. Instancia: Pleno. Tipo de Tesis: Aislada. Fuente:
Semanario Judicial de la Federacién y su Gaceta. Tomo XI, Abril de 2000. Materia(s):
Constitucional Tesis: P. LX/2000. Pagina: 74...”

Para el caso concreto que nos ocupa como excepcion el articulo 113 de la Ley General
de Transparencia y Acceso a la Informacién Publica, establece un catalogo genérico de
supuestos bajo los cuales debera reservarse la informacion, lo cual procedera cuando su
publicaciéon:

I. Comprometa la sequridad nacional, la seguridad publica o la defensa nacional y
cuente con un propdsito genuino y un efecto demostrable;

Vh‘ Obstruya la prevencién o persecucion de los delitos:

Hipotesis normativa que converge con las fracciones 1 y VI del articulo 123 de la Ley de
Transparencia y Acceso a la informacion Publica del Estado de Puebla. Ademas de identificar
plenamente los anteriores supuestos y con el animo de proyectar a cabalidad el Principio
Constitucional que les da sentido, es menester sefalar que la Ley General de Transparencia
y Acceso a la Informacién Publica, en sus articulos 103, 104, 114 y sus correlativos de Ia Ley
de Transparencia y Acceso a la Informacion Publica del Estado de Puebla, exigen que en la
definicion sobre su configuracién, ademas de la realizacion de un examen casuistico y de
justificacion fundado y motivado, se desarrolle la aplicacién de una prueba de dafio, entendido
esto como el estandar que implica ponderar la divulgacién de la informacién frente a la
causacion de un dario.

Ahora bien, una vez que se ha identificado el componente central del contenido y

alcance del derecho de acceso a la informacion, asi como del crecimiento constitucional y legal

y de su regulacion, para determinar si la informacién es susceptible o no de divulgacion se debe
=k tomar en cuenta que los datos contenidos en los anexos antes sefialados de la invitacion, acta
“\_-—-de fallo y anexo dos del contrato de prestacion del “SERVICIO DE MANTENIMIENTO

* PREVENTIVO Y CORRECTIVO PARA EQUIPOS DE RADIO DE DOS VIAS Y RED
SECTORIAL DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”, contiene
especificaciones técnicas puntuales de comunicacion y acceso a los dispositivos que albergan

datos de los equipos de cémputo y comunicacién usados por el Honorable Ayuntamiento del
Municipio de Puebla.
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En ese sentido, se debe reconocer que la divulgacion de dicha informacion pondria en
riesgo la seguridad de la informacion transmitida via microonda de todo el Ayuntamiento, tanto
en la infraestructura de transporte de la informacién institucional como en el medio por el que
se propaga, asi como la privacidad de los datos de las y los ciudadanos y empleados que se
comunican a través de esa via de microonda, incluyendo brigadas de limpieza, de la Secretaria
de Gobernacion, Proteccion Civil, brigadas de seguridad de inmuebles de gobierno, seguridad
privada, servicios de emergencia, medio ambiente y diferentes tipos de supervisiones, dejando
vulnerables por distintos riesgos presentes y latentes con la divulgacion de esa informacion,
ya que contiene licenciamientos, consolas, versiones de software, servicios adicionales de
comunicacion, y con ello se atentan las posibles soluciones a los problemas presentados,
aparte de que se describen de manera precisa todos los componentes y funcionalidades de la
solucion de este tipo de comunicacion, las politicas de encriptacion de la informacion, para
accesos remoto, tipos de filtrado de informacion, detallando posible gestion de contrasenias,
proteccion de datos, seguridad fisica de los activos tecnologicos y aspectos importantes al
respecto de la seguridad de la informacién propagada por ese medio de comunicacién. En
consecuencia, al revelar tales datos vulneraria la confidencialidad de los detalles técnicos de
la infraestructura de comunicacion y a su vez la seguridad de esta, por lo que es de vital
importancia salvaguardar dicha informacién para su preservacién, asi como conservar la

integridad de los datos y el funcionamiento adecuado de los medios tecnolégicos del
Ayuntamiento.

Asi las cosas, es innegable la importancia de reservar la informacion en comento, pues
divulgar detalles técnicos de la infraestructura de comunicaciones institucional podria generar
varios tipos de amenazas, graves implicaciones negativas para la seguridad de la misma y el
funcionamiento de los software y hardware encargado de esa tarea.

\/ MOTIVACION

h Dado lo anterior, a continuacion se precisan las razones, motivos y circunstancias de la

serva da informacion, la cual debe sujetarse a los parametros establecidos por los articulos
6 apartado A, fraccion | de la Constitucion Politica de los Estados Unidos Mexicanos; 12
fraccion VIl de la Constitucion Politica del Estado Libre y Soberano de Puebla; y debera estar
apegado a los principios de certeza, legalidad, independencia, imparcialidad, eficacia,
objetividad, profesionalismo, transparencia y maxima publicidad.
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Por ello, se expondran los motivos y circunstancias especiales que obligan a la
Secretaria de Administracion y Tecnologias de la Informaciéon a CLASIFICAR COMO
RESERVADA las especificaciones técnicas de los anexos multirreferidos de Ia invitacion, el
acta de fallo y contrato de prestacion de servicios para el “SERVICIO DE MANTENIMIENTO
PREVENTIVO Y CORRECTIVO PARA EQUIPOS DE RADIO DE DOS VIAS Y RED
SECTORIAL DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

En estas condiciones se ha determinado que, dentro de cierta informacion que se tiene
bajo el resguardo de esta Secretaria derivado de su atribucion, se encuentra como excepcion
aquella que sea clasificada como reservada y confidencial bajo los supuestos establecidos por
la legislacion aplicable, cuando su divulgacion pudiera comprometer la seguridad publica y
cuente con un propésito genuino y un efecto demostrable u obstruya la prevencion o
persecucién de los delitos.

De lo anterior se infiere que, al evidenciar el funcionamiento especifico del servicio de
mantenimiento correctivo y preventivo para los equipos de radio de dos vias y red sectorial del
Honorable Ayuntamiento del Municipio de Puebla, contiene detalles especificos de como se
lleva a cabo la comunicacion dentro de la red del Honorable Ayuntamiento del Municipio de
Puebla, especificamente, configuraciones légicas, tipos de encriptacion de la informacion,
procesos de comunicacion, copias de seguridad, actualizaciones, accesos y autenticacion de
datos. Por lo cual la informacion es sutil y de alta importancia, incrementando
significativamente las vulnerabilidades exponiendo dicha informacion, ya que se muestran
detalles de las configuraciones contenidas en la red de radiocomunicacion del Ayuntamiento
del Municipio de Puebla, lo que genera que a través de investigacion técnica se pueda presumir
el funcionamiento de hardware y software en produccién, asi como el detalle de cifrado de
datos confidenciales, sistemas de prevencion a fallas, con el fin de darles un mal uso y/o
indebido.

Al tratarse de temas de comunicacién mediante microonda, se describen conexiones
remotas y puntos de repeticion de sefial intermedios que son necesarios para abarcar el
territorio municipal, se podrian conocer marcas y modelos de los equipos en operacion, la

N topologia de red de microonda, y demas datos mencionados anteriormente hacen que la
—=._ seguridad en general se debilite significativamente, y que la comunicacion por los equipos de
“~radio de dos vias y red sectorial del Honorable Ayuntamiento del Municipio de Puebla se
atenué, dejando en total desprotecciéon toda aquella informacion propiedad del mismo
proyecto.
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Derivado que el tema de seguridad en la transmisién de datos via microonda se ha
convertido en prioridad para muchos gobiernos y entidades privadas, se ha comprobado que
un mal manejo de la informacion y de los accesos a las redes de comunicacion via microonda
acarrea grandes e irrecuperables danos, principalmente en la pérdida de informacion de
manera significativa y exponencial. Se menciona en la informacién solicitada procedimientos
para efectuar pruebas de recuperacion, por lo que si es ventilada o tiene un mal manejo no se
garantiza la disponibilidad y tampoco la integridad de los datos propiedad del H. Ayuntamiento
del Municipio de Puebla.

Por lo anterior no es aceptable que se puede hacer publica, por tratarse de un tema de
seguridad de comunicacion via microonda critica, misma que es propiedad del H.
Ayuntamiento del Municipio de Puebla, asi como poner en riesgo alto la seguridad Publica en
la prevencion de delitos.

En ese tenor, divulgar la informacion multi referida representaria un perjuicio
significativo al interés publico debido a que se pondria en riesgo infraestructura de
almacenamiento para la preservacion de la informacién institucional del Ayuntamiento, asi
como a la privacidad de los datos de las y los ciudadanos y empleados, al facilitar potenciales
ataques cibernéticos.

\ !

PRUEBA DE DANO

N\ Basados en los antecedentes y consideraciones de hecho y de derecho ya sefaladas,
" \@e procede a aplicar la presente prueba de dafo para clasificar como RESERVADA las
especificaciones técnicas contenidas en los anexos ya sefialados dentro de la invitacion, acta
de fallo y el Anexo Dos, del contrato de prestacion del “SERVICIO DE MAN'[ENIMIENTO
PREVENTIVO Y CORRECTIVO PARA EQUIPOS DE RADIO DE DOS VIAS Y RED

SECTORIAL DEL HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA".

Ello debido a que se actualizan los supuestos previstos en las fracciones | y VI del articulo
123 de la Ley de Transparencia y Acceso a la informacion Publica del Estado de Puebla, asi
como el numeral décimo octavo, de los Lineamientos Generales en Materia de Clasificacion y
Desclasificacion de la Informacién, asi como para la Elaboracién de Versiones Publicas, los
cuales a la letra indican:

ARTICULO 123
Para los efectos de esta Ley, se considera informacion reservada:
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I. La que comprometa la seguridad publica y cuente con un propasito genuino y un efecto
demostrable; ...

Vl. La que obstruya la prevencion o persecucion de los delitos; [..

Décimo octavo. De conformidad con el articulo 113, fraccién | de Ia Ley General, podra
considerarse como informacion reservada, aquella que comprometa la seguridad publica,
al poner en peligro las funciones a cargo de la Federacion, la Ciudad de Meéxico, los
Estados y los Municipios, tendientes a preservar y resguardar la vida, la salud, la integridad
y el ejercicio de los derechos de las personas, asi como para el mantenimiento del orden
publico.

[...]

Asi pues, se justifica la clasificacion de las especificaciones técnicas contenidas en los
documentos multirreferidos, con la exposicién de los siguientes riesgos:

Existe un RIESGO REAL para la seguridad puiblica y la prevencion de delitos, en virtud
de que al divulgar las especificaciones técnicas contenidas en los documentos gue conforman
el procedimiento de mérito, se podrian cometer ciberataques que conlleven a la vulneracién
de la infraestructura tecnolégica del Ayuntamiento de Puebla que transporta informacion
institucional que se alojan en ellos y, escalar a la comisién de delitos que involucren los datos
resguardados en la misma, como lo son aquellos de los que son titulares las y los ciudadanos
asi como a las personas empleadas municipales.

De igual manera, es importante reiterar la necesidad de reservar la informacion multi
citada, debido a que el RIESGO DEMOSTRABLE consiste en que, de revelar las
especificaciones técnicas contenidas en los anexos referidos de la invitacion, acta de fallo y
anexo dos del contrato de prestacion del “SERVICIO DE MANTENIMIENTO PREVENTIVO Y
CORRECTIVO PARA EQUIPOS DE RADIO DE DOS VIAS Y RED SECTORIAL DEL
HONORABLE AYUNTAMIENTO DEL MUNICIPIO DE PUEBLA”, la integridad de los datos y

T, el funcionamiento adecuado del servicio en comento se verian afectados.
N

S

Bajo ese tenor, la reserva de informacion busca contrarrestar algunas de las amenazas

de los sistemas de informacion que se han posicionado como un RIESGO IDENTIFICABLE,
a saber:
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¢ Amenazas Humanas: La mayor parte de vulnerabilidades se presentan por la falta de
informacién y cultura de seguridad que tienen las personas con respecto a la informaciéon que

manejan dia con dia; esto es utilizado por los atacantes para irrumpir en los sistemas de
informacion y causar dafos.

* Amenazas Digitales: Estas amenazas son conocidas como malware (malicious software), que
son software cuyo Unico fin es comprometer el sistema para lograr tomar la informaciéon que los
atacantes desean. Algunos ejemplos de estas amenazas son los virus, troyanos, gusanos, etc.

» Siniestros: Cualquier evento desastroso puede comprometer la informacién de un sistema,

ya sea un sismo, una inundacién o hasta el robo fisico de contenedores de informacion
(computadoras, cajones, etc.).

» Negligencia: En ocasiones las personas pueden echar a andar procesos y/o servicios
innecesarios, riesgosos 0 poco practicos, que pueden reducir la eficiencia de las
computadoras y provocar vulnerabilidades.

e Falta de cultura de Seguridad. A menudo la gente no se detiene a pensar en los probables
escenarios que se pueden presentar al no contar con una arquitectura y/o una cultura de
seguridad y mantienen sus sistemas completamente expuestos a cualquier ataque o intrusion.

\f e Falta de respaldos de informacién: Es importante mantener respaldos para que en caso de
/\ algun accidente o ataque que comprometa la informacién y la haya desaparecido parcial o
totalmente, se pueda recuperar de manera rapida y sencilla.

Cabe sefalar que, aun cuando en edmplimiento al articulo 43 fraccién V del Reglamento
Interior de la Secretaria de Administracién y Tecnologias de la Informacioén del Honorable
Ayuntamiento del Municipio de Puebla, se toman las medidas pertinentes en materia de
supervisar politicas de seguridad y planes de contingencia a nivel de infraestructura
tecnoldgica del Ayuntamiento, esto no exime la necesidad de limitar detalles de esta a través
de una reserva de informacion para mitigar factores externos que pudiesen vulnerar las
plataformas e informacion que se resguarda. Por ello, se identific6 como amenaza latente el
acceso no autorizado, entendido como el hecho de no tener bien definidos los roles que cumple
cada persona y no limitar el acceso a toda la informacion que da origen a filtros de informacion,

ocasionando que estos puedan ser aprovechados por personas que pongan en riesgo la
integridad de los datos.
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Dado lo anterior, es incuestionable que el dafio que se causaria es mayor al posible
beneficio que se pueda obtener con la divulgacion de dicha informacion, debido a que con la
afectacion a la integridad de los datos y el funcionamiento adecuado de los sistemas del
Ayuntamiento de Puebla podria conllevar a la comisién de delitos por parte de ciber atacantes.

Por ello, es de suma importancia reservar la informacion en comento, pues esta resulta
util para que la Secretaria de Administracion y Tecnologias de la Informacion del Municipio de
Puebla desarrolle acciones sistematizadas para planear, recopilar, evaluar, cotejar, analizar,
difundir y aprovechar los datos en tecnologia y sistemas de comunicacién y asi generar nuevas
politicas publicas bajo los principios de legalidad, objetividad, eficiencia, profesionalismo,
honradez y respeto a los derechos humanos reconocidos en la Constitucion Federal.

Por lo anteriormente fundado y motivado, se solicita atentamente a este Comité de
Transparencia lo siguiente:

PRIMERO. CONFIRMAR la clasificacion de la informacion referida, por los propios y
legales fundamentos analizados en los apartados anteriores, por prevalecer el interés publico
sobre el interés particular.

SEGUNDO. Con fundamento en lo establecido por el articulo 101 Ley General de
Transparenciay Acceso a la Informacion Publica; asi como el 124 de la Ley de Transparencia
y Acceso a la Informacién Publica del Estado de Puebla y considerando los argumentos
sefalados previamente; la informacién tendra el caracter de reserva por un término de
cinco afios, a partir de la fecha en que se clasifica el presente documento.

Sin otro particular, le saludo cordialmente.
—~

ATENTAMENTE
CUATRO VECES HEROICA PUEBLA DE ZABAGOZALIe iR
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